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Anderungsantrag

der Abgeordneten Georg Schmid, Dr. Jakob Kreidl, Peter
Welnhofer, Herbert Ettengruber, Joachim Haedke,
Hans Herold, Thomas Kreuzer, Christian Meifiner, Tho-
mas Obermeier, Rudolf Peterke, = Angelika Schorer,
Helga Weinberger, Dr. Manfred Weifl, Peter Winter,
Otto Zeitler CSU

zum Gesetzentwurf der Staatsregierung zur Anderung
des Polizeiaufgabengesetzes
(Drs. 15/9460)

Der Landtag wolle beschlieBen:

1. § 1 wird wie folgt geandert:
a) Die Anfiihrung erhélt folgende Fassung:

,,Das Gesetz iiber die Aufgaben und Befugnisse der
Bayerischen Staatlichen Polizei (Polizeiaufgaben-
gesetz — PAG) in der Fassung der Bekanntma-
chung vom 14. September 1990 (GVBI S. 397,
BayRS 2012-1-1-I), zuletzt gedndert durch § 2 des
Gesetzes vom 20. Dezember 2007 (GVBI S. 944),
wird wie folgt gedndert:*

b) Nach der Anfithrung werden folgende Nrn. 1 bis 7
eingefiigt:

1. In die Inhaltsiibersicht werden folgende
Art. 34d und 34e eingefiigt:

»Art. 34d
Verdeckter Zugriff
auf informationstechnische Systeme

Art. 34e
Notwendige Begleitmafinahmen*

2. Art. 34 wird wie folgt gedndert:
a) Abs. 1 Satz 1 wird wie folgt gedndert:

aa) In Nr. 1 werden die Worte ,,oder fiir
Sachen, soweit eine gemeine Gefahr
besteht,* gestrichen.

bb) In Nr. 2 werden nach dem Wort
HStraftat die Worte ,,nach Art. 30
Abs. 5 Satz 1 Nrn. 1 bis 9* eingefiigt.

b) In Abs. 5 Satz 5 werden die Worte ,,ein in
Art. 33 Abs.5 Sidtze 1 und 2 genannter
Dienststellenleiter durch die Worte ,,eine
in Art. 33 Abs. 5 Sitze 1 und 2 genannte
Stelle® ersetzt.

02.04.2008

In Art. 34b Abs. 3 werden nach den Worten
,,erfasst werden,* die Worte ,,einschlief3lich der
nach § 113a des Telekommunikationsgesetzes
gespeicherten Daten,” eingefiigt.

Art. 34c wird wie folgt gedndert:

a) In Abs. 1 wird das Wort ,,Dienststellenlei-
ter* durch das Wort ,,Stellen* ersetzt.

b) In Abs. 4 Satz2 Nr.2 werden die Worte
,Satz 1 durch die Worte ,,Abs. 2° ersetzt.

Es werden folgende Art. 34d und 34e ecinge-
fiigt:

LHArt. 34d
Verdeckter Zugriff
auf informationstechnische Systeme

(1) 'Die Polizei kann mit technischen Mitteln
verdeckt auf informationstechnische Systeme
zugreifen, um Zugangsdaten und gespeicherte
Daten zu erheben von Personen,

1. die fiir eine Gefahr verantwortlich sind,
soweit dies zur Abwehr einer dringenden
Gefahr fiir den Bestand oder die Sicherheit
des Bundes oder eines Landes oder fiir
Leib, Leben oder Freiheit einer Person er-
forderlich ist, oder

2. wenn konkrete Vorbereitungshandlungen
fiir sich oder zusammen mit weiteren be-
stimmten Tatsachen die begriindete An-
nahme rechtfertigen, dass sie eine schwer-
wiegende Straftat nach Art. 30 Abs. 5
Satz 1 Nrn. 1 bis 9 begehen werden, oder

3. soweit bestimmte Tatsachen die begriinde-
te Annahme rechtfertigen, dass

a) sie fiir Personen nach Nr. 1 oder 2 be-
stimmte oder von diesen herrithrende
Mitteilungen entgegennehmen oder
entgegengenommen haben, ohne in-
soweit das Recht zur Verweigerung
des Zeugnisses nach §§ 53, 53a StPO
zu haben, oder solche Mitteilungen
weitergeben oder weitergegeben ha-
ben oder

b) die unter Nr. 1 oder 2 genannten Per-
sonen ihre informationstechnischen
Systeme benutzen oder benutzt haben.

Daten diirfen unter den Voraussetzungen des
Satzes 1 auch geloscht oder verdndert werden,
gespeicherte Daten jedoch nur, wenn dies zur
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Abwehr einer gegenwirtigen Gefahr fiir Leib,
Leben oder Freiheit einer Person erforderlich
ist und eine Erhebung zur Abwehr der Gefahr
nicht ausreichend wire. *Eine Mafnahme nach
den Sétzen 1 und 2 darf nur durchgefiihrt wer-
den, wenn die Erfiillung einer polizeilichen
Aufgabe auf andere Weise aussichtslos oder
wesentlich erschwert wire. “Wird erkennbar,
dass in ein durch ein Berufsgeheimnis ge-
schiitztes Vertrauensverhidltnis im Sinn der
§§ 53, 53a StPO eingegriffen wird, ist die
MaBnahme insoweit unzuldssig, es sei denn,
sie richtet sich gegen den Berufsgeheimnistra-
ger selbst oder ist zur Abwehr einer gegenwiér-
tigen Gefahr fiir Leib, Leben oder Freiheit ei-
ner Person erforderlich. *Soweit dies informa-
tionstechnisch und ermittlungstechnisch mog-
lich ist, hat die Polizei durch geeignete Vor-
kehrungen sicherzustellen, dass die Erhebung
von Daten unterbleibt, die dem Kernbereich
der privaten Lebensgestaltung zuzurechnen
sind. *Wird erkennbar, dass solche Daten be-
troffen sind und bestehen keine Anhaltspunkte
dafiir, dass diese Daten dem Zweck der Her-
beifithrung eines Erhebungsverbots dienen sol-
len, ist die MaBnahme insoweit unzuldssig.
"MaBnahmen nach den Sitzen 1 und 2 sind zu
dokumentieren.

(2) 'Die Polizei kann unter den Voraussetzun-
gen des Abs. 1 auch technische Mittel einset-
zen, um

1. zur Vorbereitung einer Maflnahme nach
Abs. 1 spezifische Kennungen sowie

2. den Standort eines informationstechni-
schen Systems zu ermitteln.

?Personenbezogene Daten Dritter diirfen dabei
nur erhoben werden, wenn dies aus techni-
schen Griinden unvermeidbar ist. *Nach Been-
digung der MaBlnahme sind diese unverziiglich
zu loschen.

(3) 'Art. 34 Abs. 4 Sitze 1 und 2 gelten ent-
sprechend. *Bei Gefahr im Verzug sind bei
MaBnahmen nach Abs. 2 und bei der Erhebung
von Zugangsdaten auch die in Art. 33 Abs. 5
Satz 2 genannten Stellen anordnungsbefugt.
*Die Anordnung von MaBnahmen nach Abs. 1
und 2 ist schriftlich zu erlassen und zu begriin-
den. *Die Anordnung muss, soweit moglich,
Namen und Anschrift des Betroffenen, gegen
den sich die MaBBnahme richtet, sowie die Be-
zeichnung des informationstechnischen Sys-
tems, auf das zugegriffen werden soll, enthal-
ten. °In der Anordnung sind Art, Umfang und
Dauer der MaBnahme zu bestimmen. Die An-
ordnung ist auf hochstens drei Monate zu be-
fristen. 'Eine Verldngerung um jeweils nicht
mehr als einen Monat ist mdglich, soweit die

Voraussetzungen fortbestehen. “Bestehen die
in den Abs. 1 und 2 bezeichneten Vorausset-
zungen nicht fort, ist die MaBnahme unverziig-
lich zu beendigen; die Beendigung ist dem
Richter mitzuteilen.

(4) 'Bestehen bei der Durchsicht der Daten
Anbhaltspunkte dafiir, dass Daten

1. dem Kernbereich privater Lebensgestal-
tung zuzuordnen sind, oder

2. Inhalte betreffen, iiber die das Zeugnis als
Geistlicher, Verteidiger, Rechtsanwalt,
Arzt, Berater fir Fragen der Betdubungs-
mittelabhéngigkeit, Psychologischer Psy-
chotherapeut oder Kinder- und Jugendli-
chenpsychotherapeut nach §§ 53, 53a
StPO verweigert werden konnte, oder

3. einem Vertrauensverhiltnis mit anderen
Berufsgeheimnistragern zuzuordnen sind,

sind diese unverziiglich zu l6schen oder dem
fir die Anordnung nach Abs. 1 zustdndigen
Richter zur Entscheidung iiber ihre weitere
Verwendung vorzulegen. “Bei Gefahr in Ver-
zug kann die Entscheidung auch eine in Art. 33
Abs. 5 Satz 1 genannte Stelle treffen; in die-
sem Fall ist eine richterliche Entscheidung un-
verziiglich nachzuholen. *Die Léschung ist zu
dokumentieren.

(5) 'Die durch eine MaBnahme nach den
Abs. 1 und 2 erlangten personenbezogenen Da-
ten sind besonders zu kennzeichnen. Sie diir-
fen nur verwendet werden

1. zu den Zwecken, zu denen sie erhoben
wurden, sowie

2. zu Zwecken der Strafverfolgung hinsicht-
lich solcher Straftaten, zu deren Aufkla-
rung eine solche MaBnahme nach der
Strafprozessordnung hétte angeordnet wer-
den diirfen; eine Zweckénderung ist fest-
zustellen und zu dokumentieren.

*Daten, bei denen sich nach der Auswertung
herausstellt, dass

1. die Voraussetzungen fiir ihre Erhebung
nicht vorgelegen haben

oder

2. sie Inhalte betreffen, tiber die das Zeugnis
als Geistlicher, Verteidiger, Rechtsanwalt,
Arzt, Berater fiir Fragen der Betidubungs-
mittelabhéngigkeit, Psychologischer Psy-
chotherapeut oder Kinder- und Jugendli-
chenpsychotherapeut nach §§ 53, 53a
StPO verweigert werden konnte, oder

3. sie dem Kernbereich privater Lebensges-
taltung oder einem Vertrauensverhéltnis
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mit anderen Berufsgeheimnistragern zuzu-
ordnen sind und keinen unmittelbaren Be-
zug zu den in Abs. 1 Satz 1 Nrn. 1 und 2
genannten Gefahren oder Straftaten haben,

diirfen nicht verwendet werden. ‘Art. 34c
Abs. 4 Sétze 4 und 5 gelten entsprechend.

(6) 'Daten, die dem Kernbereich privater Le-
bensgestaltung zuzurechnen sind und nicht
verwendet werden diirfen, sind unverziiglich
zu 16schen; die Loschung ist zu dokumentie-
ren. “Die durch eine MaBnahme nach den
Abs. 1 und 2 erlangten personenbezogenen Da-
ten,

1. deren Verwendung zu den in Abs. 5 Satz 2
genannten Zwecken nicht erforderlich ist,

oder
2. fiir die ein Verwendungsverbot besteht,

sind zu sperren, wenn sie zum Zweck der In-
formation der Betroffenen und zur gerichtli-
chen Uberpriifung der Erhebung oder Verwen-
dung der Daten noch benétigt werden; andern-
falls sind sie zu 16schen. *Art. 34 Abs. 7 Siit-
ze 3 und 4 gelten entsprechend.

(7) 'Von MaBnahmen nach den Abs. 1 und 2
sind

1. die Personen zu unterrichten, gegen die die
MaBnahme gerichtet war, sowie

2. diejenigen, deren personenbezogene Daten
im Rahmen einer solchen Mafinahme er-
hoben, geloscht oder verdndert und zu den
Zwecken des Abs.5 Satz2 verwendet
wurden.

Die Unterrichtung erfolgt, sobald dies ohne
Gefdhrdung des Zwecks der Malinahme, der
eingesetzten nicht offen ermittelnden Beamten
oder der in Abs. 1 Satz 1 Nrn. 1 und 2 genann-
ten Rechtsgiiter geschehen kann. “Art. 34
Abs. 6 Sitze 2 bis 6 gelten entsprechend.

(8) 'Die Staatsregierung unterrichtet den Land-
tag jéhrlich tiber die erfolgte Erhebung gespei-
cherter Daten nach Abs. 1 Satz 1 sowie die L6-
schung und die Verdnderung solcher Daten
nach Abs. 1 Satz 2. *Art. 34 Abs. 9 Satz 2 gilt
entsprechend.

Art. 34e
Notwendige Begleitmafinahmen

'Zur Durchfithrung von MaBnahmen nach
Art. 34 Abs. 1, Art.34a sowie 34d Abs. 1
und 2 kann die Polizei verdeckt Sachen durch-
suchen sowie die Wohnung des Betroffenen
ohne Einwilligung betreten und durchsuchen.
’Fiir die Anordnung der Begleitmanahmen

und die Unterrichtung der Betroffenen finden
die fiir die Mallnahme nach Art. 34 Abs. 1,
Art. 34a sowie 34d Abs. 1 und 2 jeweils gel-
tenden Vorschriften entsprechende Anwen-
dung.*

6. In Art. 36 Abs. 3 Satz 1 werden die Worte ,,die
in Art. 33 Abs. 5 genannten Dienststellenlei-
ter durch die Worte ,.,eine in Art. 33 Abs. 5
Sitze 1 und 2 genannte Stelle® ersetzt.

7. Art. 44 erhilt folgende Fassung:*
¢) Es wird folgende Nr. 8 angefiigt:

3. In Art. 46 Abs. 2 Satz 2 werden die Worte
»einer Anordnung der in Art. 33 Abs.5 ge-
nannten Dienststellenleiter durch die Worte
»der Anordnung einer in Art. 33 Abs. 5 Sitze 1
und 2 genannten Stelle ersetzt.*

2. Es wird folgender neuer § 2 eingefiigt:

»§2

Durch dieses Gesetz wird in das Fernmeldegeheimnis
nach Art. 10 des Grundgesetzes, Art. 112 Abs. 1 der
Verfassung und das Grundrecht auf Unverletzlichkeit
der Wohnung nach Art. 13 des Grundgesetzes, Art. 106
Abs. 3 der Verfassung eingegriffen.*

3. Der bisherige § 2 wird § 3.

Begriindung:

Mit der Festnahme von Mitgliedern der ,,Islamic Jihad Union“ im
September 2007 ist den Sicherheitsbehdrden ein wichtiger Schlag
gegen eine in Deutschland anséssige Terrorzelle gelungen. Kon-
kret geplante Sprengstoffanschldge mit furchtbaren Folgen wurden
abgewehrt. Diese Anschlagsplanungen haben nach den misslun-
genen Kofferbombenanschldgen von Koln im Jahr 2006 noch
einmal deutlich gezeigt, dass die Bundesrepublik Deutschland
nicht nur Riickzugsraum fiir den islamistischen Terrorismus ist.
Vielmehr zdhlt Deutschland zu mdoglichen Anschlagszielen. Die
Terroristen hétten dabei in menschenverachtender Art und Weise
den Tod einer Vielzahl unschuldiger Opfer in Kauf genommen.
Die aufgedeckten Terroranschlidge haben zudem die internationale
Vernetzung der Terrorzellen offen gelegt und verdeutlicht, dass
die Attentiter hochkonspirativ arbeiten und modernste Technik
nutzen, um sich systematisch gegen den Zugriff der Sicherheits-
behdrden abzuschotten. Herkdmmliche Ermittlungsmethoden
unter Einsatz polizeilicher Standardmafnahmen stoflen dabei
schnell an ihre Grenzen.

Die Arbeit der Ermittlungsbehdérden wird immer stirker von den
neuen Technologien bestimmt. Internet, Miniaturisierung der
Technologien, die nahezu grenzenlose Erhdhung des Speichervo-
lumens und die Schnelligkeit der Informationsverarbeitung und
-verbreitung haben sich auch Straftéter nutzbar gemacht. Islamisti-
sche Extremisten verbreiten im Internet ihre Propaganda oder
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drohen Terroranschlidge an, detaillierte Bombenbauanleitungen
werden fiir jedermann zugénglich eingestellt, Amokldufe werden
angedroht und einschldgige Foren und Tauschbdrsen bieten einen
Tummelplatz fiir Pidophilie zur Vorbereitung des sexuellen Miss-
brauchs von Kindern sowie zur Verbreitung inkriminierter kinder-
pornografischer Darstellungen.

Der Trend zur Professionalisierung des Kommunikationsverhal-
tens des polizeilichen Gegentibers ist uniibersehbar und erschwert
zunehmend sowohl die praventivpolizeiliche Gefahrenabwehr als
auch die Strafverfolgung. Deutlich zeigte sich dies bei den Ermitt-
lungen, die schlieBlich zur Festnahme von Mitgliedern der ,,Isla-
mic Jihad Union“ im September 2007 fiihrten. Es gibt deutliche
Hinweise, dass die Beschuldigten gezielt beziiglich ihres Kommu-
nikationsverhaltens geschult wurden. Es ist davon ausgehen, dass
die Kenntnisse der Téter hinsichtlich neuester Technologien bzw.
Kommunikationsmittel weiter zunehmen werden. Hierbei steht zu
befiirchten, dass die frei zugénglichen, hochst wirksamen Kryptie-
rungsverfahren, die Anonymisierung und Zugangssicherung (z. B.
durch die Verschleierung von IP-Adressen oder die Verwendung
von Passwortern) die klassischen polizeilichen Ermittlungsinstru-
mentarien zur Informationserhebung und Beweissicherung kiinftig
weitgehend ins Leere laufen lassen.

So reicht etwa die herkdmmliche offene physische Beschlagnah-
me von Computern oder Festplatten gerade im Bereich des Terro-
rismus, aber auch bei anderen hoch konspirativen kriminellen
Netzwerken, nicht mehr aus, um dringende Gefahren oder
schwerwiegende Straftaten abzuwehren. Die Beschlagnahme fiihrt
oftmals dazu, dass Mittiter gewarnt werden, da die polizeilichen
MaBnahmen offen erfolgen. Vor allem im Zusammenhang mit
terroristischen Attentaten kann dies fatale Folgen haben. Dariiber
hinaus ist — anders als noch vor wenigen Jahren — aufgrund der
fortschreitenden Technisierung nicht mehr gewéhrleistet, dass die
Daten nach einer Beschlagnahme ausgewertet werden konnen.
Insbesondere der Fortschritt auf dem Gebiet der Verschliisselungs-
techniken bereitet zum Teil uniiberwindbare Hindernisse bei der
Datenauswertung. Mit fortschreitender technischer Entwicklung
wird sich diese Problematik noch ganz erheblich verschirfen.

Vor diesem Hintergrund ist im Einzelfall der Einsatz technischer
Mittel zum verdeckten Zugriff auf informationstechnische Syste-
me notwendig, um Gefédhrdungslagen fiir tiberragend wichtige
Rechtsgiiter, wie Leib, Leben und Freiheit, rechtzeitig erkennen
und Téter- und Tatstrukturen soweit aufkldren zu konnen, dass
offene MafBnahmen ohne Gefihrdung des Ermittlungserfolges
ermoglicht werden.

Das Bundesverfassungsgericht anerkennt in diesem Zusammen-
hang die Notwendigkeit staatlichen Handelns. In seinem Urteil zur
Online-Durchsuchung vom 27. Februar 2008, Az.: 1 BvR 370/07,
1 BvR 595/07, fiihrt das Gericht in Absatz-Nr. 220 aus: ,,Die
Sicherheit des Staates als verfasster Friedens- und Ordnungsmacht
und die von ihm zu gewihrleistende Sicherheit der Bevolkerung
vor Gefahren fiir Leib, Leben und Freiheit sind Verfassungswerte,
die mit anderen hochwertigen Gilitern im gleichen Rang stehen
(vgl. BVerfGE 49, 24 <56 f.>; 115, 320 <346>). Die Schutzpflicht
findet ihren Grund sowohl in Art. 2 Abs.2 Satz 1 als auch in
Art. 1 Abs. 1 Satz2 GG (vgl. BVerfGE 115, 118 <152>). Der
Staat kommt seinen verfassungsrechtlichen Aufgaben nach, indem
er Gefahren durch terroristische oder andere Bestrebungen entge-
gen tritt. Die vermehrte Nutzung elektronischer oder digitaler
Kommunikationsmittel und deren Vordringen in nahezu alle Le-
bensbereiche erschwert es der Verfassungsschutzbehorde, ihre
Aufgaben wirkungsvoll wahrzunehmen. Auch extremistischen und
terroristischen Bestrebungen bietet die moderne Informationstech-
nik zahlreiche Moglichkeiten zur Anbahnung und Pflege von
Kontakten sowie zur Planung und Vorbereitung, aber auch Durch-

filhrung von Straftaten. Maflnahmen des Gesetzgebers, die infor-
mationstechnische Mittel fiir staatliche Ermittlungen erschlief3en,
sind insbesondere vor dem Hintergrund der Verlagerung her-
kommlicher Kommunikationsformen hin zum elektronischen
Nachrichtenverkehr und der Moglichkeiten zur Verschliisselung
oder Verschleierung von Dateien zu sehen (vgl. zur Strafverfol-
gung BVerfGE 115, 166 <193>).«

Der verdeckte Einsatz von technischen Mitteln, um auf informati-
onstechnische Systeme zugreifen und Zugangsdaten und gespei-
cherte Daten erheben sowie im Einzelfall zur Abwehr einer ge-
genwirtigen Gefahr fiir Leib, Leben oder Freiheit einer Person
auch auf dem Zielrechner 16schen und verdndern zu konnen, zéhlt
angesichts des rasanten technischen Fortschritts zu den unver-
zichtbaren Instrumenten der Polizei zum Schutz iiberragend wich-
tiger Rechtsgiiter. Der Polizei muss daher auch in Zukunft das
notwendige Instrumentarium zur Verfiigung stehen, um in hoch
konspirative kriminelle Netze eindringen zu konnen und drohende
Gefahren fiir {iberragend wichtige Rechtsgiiter effektiv abwehren
zu konnen. Andernfalls besteht aufgrund des schnellen Fortschrit-
tes in der Informationstechnologie und der steigenden Konspirati-
vitdt der Téter die Gefahr unverantwortbarer Sicherheitsliicken
und de facto rechtsfreier Rdume. Dies ist vor dem Hintergrund der
Abwehr dringender Gefahren fiir {iberragend wichtige Rechtsgiiter
und schwerwiegender Straftaten nicht akzeptabel.

Ziel des Anderungsantrags ist es, Umfang und Qualitéit der bishe-
rigen Instrumente zur verdeckten Datenerhebung auch unter den
erheblich verschlechterten Ausgangsbedingungen zumindest teil-
weise zu erhalten. Die durch die moderne Technik verursachten
Erschwernisse fiir die Gefahrenabwehr sollen in Teilen kompen-
siert werden. Im Vordergrund steht nicht die Ausweitung der
Uberwachungsbefugnisse, sondern die Schaffung von Ausgleichs-
mafinahmen, um auch kiinftig dringende Gefahren effektiv abweh-
ren zu konnen. Hierfiir bedarf es einer Anpassung des Bayerischen
Polizeiaufgabengesetzes (PAG).

Dariiber hinaus bedarf es einer Ergénzung des Polizeiaufgabenge-
setzes infolge des mit Wirkung vom 1. Januar 2008 geédnderten
Telekommunikationsgesetzes (TKG), das in § 113b TKG nunmehr
eine landesrechtliche Zitierklausel fordert, um Telekommunikati-
onsverkehrsdaten nicht nur im Bereich der Strafverfolgung, son-
dern auch zur Gefahrenabwehr verwenden zu kdnnen.

Auflerdem erfolgen redaktionelle Klarstellungen bei den Anord-
nungskompetenzen fiir bestimmte Mafnahmen, die infolge der
Anderung von Art. 33 Abs. 5 PAG durch das Gesetz zur Ande-
rung des Polizeiorganisationsgesetzes vom 21. Dezember 2007
(GVBI S. 944) notwendig wurden.

Zu § 1 Buchstabe b):
Nr. 1

Es handelt sich um eine redaktionelle Anderung.

Nr. 2
Buchstabe a)

Bei der Wohnraumiiberwachung nach Art. 34 soll die bislang in
Nr. 1 enthaltene ,,gemeine Sachgefahr kiinftig nicht mehr als
Eingriffsanlass ausreichen. Anlasstaten nach Nr. 2 sind kiinftig nur
noch schwerwiegende Straftaten im Sinne von Art. 30 Abs. 5
Satz 1 Nr. 1 bis 9. Damit werden die Anordnungsvoraussetzungen
der Wohnraumiiberwachung mit denen der Online-Durchsuchung
im neuen Art. 34d harmonisiert.
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Buchstabe b)

Im Zuge der Novelle des Polizeiorganisationsgesetzes zur Umset-
zung der Polizeiorganisationsreform wurde auch Art. 33 Abs. 5
gedndert. Die dort bisher normierte Anordnungskompetenz wurde
auf die Leiter der Polizeiprasidien und den Leiter des Landeskri-
minalamts reduziert, wobei jedoch in Satz 2 eine Delegationsmog-
lichkeit auf Beamte des hoheren Polizeivollzugsdienstes eroffnet
wurde. Fiir die Anordnungskompetenz zur Verwendung von Daten
aus der Wohnraumiiberwachung bei Gefahr im Verzug verweist
Art. 34 Abs. 5 Satz 5 in der bisherigen Fassung auf die in Art. 33
Abs. 5 Satz 1 und 2 genannten ,,Dienststellenleiter”. Mit der An-
derung wird klargestellt, dass bei Gefahr im Verzug auch die nach
Art. 33 Abs. 5 Satz 2 besonders hierzu beauftragten Beamten des
héheren Dienstes anordnungsbefugt sind.

Nr.3

Die priventive Telekommunikationsiiberwachung hat sich seit
ihrer Einfiihrung im PAG im Jahr 2006 als wirksame Maflnahme
erwiesen, die zur Gefahrenabwehr und zum Schutz hochrangiger
Rechtsgiiter unverzichtbar ist. Dies gilt insbesondere fiir die Ver-
misstensuche. Das Instrument ist aber auch im Zusammenhang
mit dem Kampf gegen die Organisierte Kriminalitét und der Ter-
rorbekdmpfung unverzichtbar. Bei der Aufdeckung der Terrorzelle
der ,,Islamischen Jihad Union“ im September 2007 und der Ver-
hinderung furchtbarer Anschlidge in Deutschland hat sich erneut
gezeigt, dass die Ermittlungsbehorden die praventive Telekom-
munikationsiiberwachung zur Abwehr schwerwiegender Straftaten
und dringender Gefahren unbedingt benétigen. Die nach Auskunft
des Staatsministeriums des Innern relativ geringe Zahl von In-
haltstiberwachungen belegt dabei, dass die Polizei nur in ausge-
wihlten Fillen und unter strenger Beachtung des Verhéltnisma-
Bigkeitsgrundsatzes von dieser Befugnis Gebrauch macht.

Die Erhebung von Inhaltsdaten, die Ortung von Telekommunika-
tionsendgeridten und die Verkehrsdatenerhebung sind aus dem
polizeilichen Instrumentarium zum Schutz bedeutender Rechtsgii-
ter, wie Leib, Leben und Freiheit, heute nicht mehr wegzudenken.
Fiir die effektive Gefahrenabwehr sind sie unverzichtbar.

Der Bundesgesetzgeber hat durch das Gesetz zur Neuregelung der
Telekommunikationsiiberwachung und anderer verdeckter Ermitt-
lungsmafinahmen sowie zur Umsetzung der Richtlinie 200624/EG
vom 21. Dezember 2007 (BGBI. S.3198) mit Wirkung vom
1. Januar 2008 Mindestspeicherfristen fiir Verkehrsdaten in § 113a
des Telekommunikationsgesetzes (TKG) eingefiihrt sowie in
§ 113b TKG Ubermittlungspflichten geregelt. Das Bundesverfas-
sungsgericht hat im Beschluss vom 11. Mirz 2008, Az.: 1 BvR
256/08 eine Aussetzung des Vollzugs von § 113a TKG abgelehnt
(BVerfG, a.a.0, Absatz-Nr. 147 ff.). § 113b Satz 1 Nr. 1 TKG, der
die Ubermittlung von Verkehrsdaten zur Verfolgung von Strafta-
ten regelt, wurde teilweise fiir die Félle auBler Kraft gesetzt, in
denen die Daten nicht zur Verfolgung solcher Straftaten bendtigt
werden, anldsslich derer auch eine Telekommunikationsiiberwa-
chung nach § 100a Abs. 1 und 2 StPO hitte angeordnet werden
diirfen. Die Entscheidung des Bundesverfassungsgerichts vom
11. Mirz 2008 bezieht sich ausschlieBlich auf die Verwendung der
Verkehrsdaten fiir Strafverfolgungszwecke und nicht fiir die Ver-
wendung im Gefahrenabwehrbereich. Nach § 113b Satz 1 Nr. 2
TKG diirfen Verkehrsdaten auch zur Abwehr erheblicher Gefah-
ren fiir die 6ffentliche Sicherheit an die zusténdigen Stellen iiber-
mittelt werden, soweit dies in den jeweiligen gesetzlichen Be-
stimmungen unter Bezugnahme auf § 113a TKG vorgesehen ist.
Der Begriff der erheblichen Gefahr in § 113b Satz I Nr. 2 TKG
stimmt mit dem der dringenden Gefahr, wie er im PAG verwendet
wird, liberein (so Schmidbauer/Steiner, PAG, 2. Auflage, Art. 11

Rd.-Nr. 48 ., auf den die Gesetzesbegriindung ausdriicklich ver-
weist, dazu BT-Drs. 16/5846, S. 74). Da der Zugriff auf Tele-
kommunikationsverkehrsdaten geméf} Art. 34a Abs. 1 Satz 1 bzw.
Abs. 3 Satz 1 1.V.m. Art. 34b Abs. 2 Satz 1 nur zur Abwehr erheb-
licher Gefahren zuléssig ist, wire eine Dateniibermittlung durch
das PAG an sich gedeckt. In § 113b Satz 1 TKG ist allerdings eine
Zitierklausel vorgesehen, wonach das jeweilige Landesgesetz eine
Bezugnahme auf § 113a TKG enthalten muss, an der es im PAG
bisher fehlt. Obwohl der Bundesrat gefordert hat, diese Regelung
ersatzlos zu streichen, ist dem der Deutsche Bundestag nicht
gefolgt. In der Stellungnahme des Bundesrates (BT-Drs. 16/5846,
S. 87 f.) wird dargelegt, dass die Zitierklausel unzweckmaBig ist
und ,,zu erheblichen Sicherheitsliicken sowie zu Wertungswider-
spriichen fiihren* kann.

Um kiinftig derartige Sicherheitsliicken sowie drohende Wer-
tungswiderspriiche zu vermeiden und um den Erfordernissen eines
effektiven Rechtsgiiterschutzes zu geniigen, wird eine entspre-
chende Zitierung in Art. 34b Abs. 3 eingefiigt. Ohne diese diirften
die Diensteanbieter der Polizei in Zukunft nur die Daten zur Ab-
wehr dringender Gefahren iibermitteln, die zu Abrechnungszwe-
cken gespeichert wurden, nicht dagegen die auf der Grundlage des
§ 113a TKG gespeicherten Verkehrsdaten. Es kdme daher bei der
Gefahrenabwehr im Ergebnis entscheidend auf die Tarifgestaltung
zwischen Diensteanbietern und Kunden an. Soweit eine pauscha-
lierte Abrechnung vertraglich vereinbart wurde (sog. Flatrate-
Tarife), diirfte selbst dann, wenn die Kenntnis von gespeicherten
und damit vorhandenen Verkehrsdaten zur Abwehr von Lebensge-
fahren unerlésslich ist, keine Auskunft erteilt werden. Sogar in
Vermisstenfillen, in denen die Gefahr dem Nutzer selbst droht,
wiirde es an der ausdriicklichen Zitierung des § 113a TKG im
PAG fehlen. Bei der Abwehr von erheblichen Gefahren kann die
Art der Abrechnung von Telekommunikationsleistungen und die
Frage, ob die vorhandenen Daten zu diesem Zweck oder auf der
Grundlage des § 113a TKG gespeichert wurden, allerdings kein
Kriterium dafiir sein, ob die zur Gefahrenabwehr erforderlichen
Daten an die Polizei iibermittelt werden diirfen.

Die Einbeziehung der Daten, die aufgrund von § 113a TKG ge-
speichert werden, ist erforderlich, um die effektive Gefahrenab-
wehr kiinftig sicher zu stellen. Dies gilt insbesondere vor dem
Hintergrund, dass die Verbreitung von Flatrate-Tarifen noch
erheblich zunehmen wird. Mildere Mittel sind nicht ersichtlich, da
die Daten nicht auf anderem Weg erlangt werden konnen. Die
Regelung ist auch angemessen. Die Rechtsgiiter, die in Art. 34a
Abs. 1 Satz 1 Nr. 1 und Abs. 3 ausdriicklich bzw. in Abs. 1 Satz 1
Nr. 2 durch den Verweis auf die strafrechtlich geschiitzten Giiter
abschlieend normiert sind, sind gewichtig genug, um den Eingriff
in Art. 10 Abs. 1 GG zu rechtfertigen. Es handelt sich durchge-
hend um die hochrangigen Rechtsgiiter, wie sie auch die Uberwa-
chung und Aufzeichnung der Telekommunikation voraussetzt
(vgl. zur Strafverfolgung BVerfG, a.a.0., Absatz-Nr. 167 f.).
Wenngleich sich der im einstweiligen Anordnungsverfahren er-
gangene Beschluss des Bundesverfassungsgerichts vom 11. Mérz
2008 ausschlieBlich auf die Ubermittlung der Verkehrsdaten im
repressiven Bereich bezieht, entspricht die vorgesehene Regelung
im PAG der Intention des Bundesverfassungsgerichts, wonach
eine Ubermittlungspflicht jedenfalls in den Fillen besteht, in
denen auch eine Telekommunikationsiiberwachung hétte angeord-
net werden diirfen und somit ein Eingriff in Art. 10 GG gerecht-
fertigt ware. Die Angemessenheit ergibt sich im Hinblick auf
Art. 34a Abs. 3 nicht zuletzt daraus, dass die Datenerhebung
gerade auch dem Schutz der Kunden selbst dienen kann. Die
Ubermittlung an die Polizei erfolgt zudem nur dann, wenn die
Voraussetzungen von Art. 34a Abs. 1 Satz 1 bzw. Abs. 3 Satz 1,
jeweils i.V.m. Art. 34b Abs. 2 Satz 1 vorliegen. Danach bedarf es
einer konkreten Gefahr fiir die dort genannten, hochrangigen
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Rechtsgiiter. Die Voraussetzungen an die Anordnungskompetenz
aus Art. 34c Abs. 1 und 2 sowie die Regelungen iiber Verwen-
dung, Benachrichtigung und Loschung erhobener Daten gelten
ebenfalls uneingeschrinkt. Schlieflich ist zu beriicksichtigen, dass
es sich nicht um Telekommunikationsinhalte, sondern um Ver-
kehrsdaten handelt.

Nr. 4
Buchtstabe a)

Fiir die Anordnungskompetenz im Zusammenhang mit MaBnah-
men der Telekommunikationsiiberwachung verweist Art. 34c
Abs. 1 in der bisherigen Fassung auf die in Art. 33 Abs. 5 Satz 1
und 2 genannten ,Dienststellenleiter. Mit der Anderung wird
klargestellt, dass die in Art. 33 Abs. 5 Satz 1 und 2 genannten
Stellen, einschlieBlich der besonders hierzu beauftragten Beamten
des hoheren Dienstes, anordnungsbefugt sind.

Buchstabe b)

Nach Art. 34 ¢ Abs. 4 Satz 2 Nr. 2 diirfen praventiv erlangte Daten
fiir Zwecke der Strafverfolgung verwendet werden, wenn sie zur
Verfolgung von Straftaten im Sinn des § 100a Satz 1 StPO bend-
tigt werden. § 100a Satz 1 StPO enthielt bislang die schweren
Straftaten, zu deren Verfolgung eine Telekommunikationsiiberwa-
chung angeordnet werden darf. Mit dem Gesetz zur Neuregelung
der Telekommunikationsiiberwachung und anderer verdeckter
Ermittlungsmafinahmen sowie zur Umsetzung der Richtlinie
2006/24/EG vom 21. Dezember 2007 (BGBI. S.3198) wurde
§ 100a StPO dergestalt gedndert, dass die Aufzdhlung der schwe-
ren Straftaten nunmehr in Absatz 2 enthalten ist. Insofern erfolgt
die redaktionelle Anpassung an die bundesrechtliche Gesetzesla-

ge.

Nr.5

Mit der Vorschrift des Art. 34d wird der verdeckte Zugriff auf
informationstechnische Systeme auf eine gesetzliche Grundlage
gestellt. Der Anderungsantrag orientiert sich dabei an den verfas-
sungsrechtlichen Vorgaben, die das Bundesverfassungsgericht in
seinem Urteil vom 27. Februar 2008, Az.: 1 BvR 370/07, 1 BvR
595/07, fiir den Schutz des vom allgemeinen Personlichkeitsrecht
nach Art. 2 Abs. 1 .V.m. Art. 1 Abs. 1 GG umfassten Grundrechts
auf Gewihrleistung der Vertraulichkeit und Integritit informati-
onstechnischer Systeme aufgestellt hat. Er beriicksichtigt ferner
die vom Bundesverfassungsgericht bereits frither flir Mainahmen
der verdeckten Datenerhebung aufgestellten Mafstibe, insbeson-
dere in den Entscheidungen vom 3. Mérz 2004 zur akustischen
Wohnraumiiberwachung, Az. 1 BvR 2378/98, 1 BvR 1084/99,
und zur Telekommunikationsiiberwachung nach dem Aufenwirt-
schaftsgesetz, Az. 1 BvF 3/92, sowie im Urteil vom 27. Juli 2005
zum niedersdchsischen Sicherheits- und Ordnungsgesetz, Az.:
1 BVR 668/04. Der Grundrechtsschutz orientiert sich durchweg an
den dargelegten Erfordernissen.

Die Befugnis ist in ihrer Systematik eng an die Befugnisse zur
Wohnraumiiberwachung nach Art. 34 PAG und zur Telekommu-
nikationsiiberwachung nach Art. 34a PAG angelehnt. Damit spie-
gelt sich bei den staatlichen Eingriffsbefugnissen im PAG die vom
Bundesverfassungsgericht dargelegte Systematik auf der Grund-
rechtsseite wieder. Denn das allgemeine Personlichkeitsrecht in
seiner Auspriagung als Grundrecht auf Gewéhrleistung der Ver-
traulichkeit und Integritdt informationstechnischer Systeme
schiitzt vor staatlichen Eingriffen, soweit der Schutz nicht durch
andere Grundrechte gewéhrleistet ist, insbesondere das Fernmel-

degeheimnis (Art. 10 GG) oder das Grundrecht auf Unverletzlich-
keit der Wohnung (Art. 13 GG) sowie das Recht auf informatio-
nelle Selbstbestimmung (BVerfG vom 27. Februar 2008, a.a.O.,
Absatz-Nr. 167).

1. Ziel der Maflnahme ist der verdeckte Zugriff auf informati-
onstechnische Systeme zur Erhebung von Daten, soweit dies
fiir die Abwehr dringender Gefahren fiir iiberragend wichtige
Rechtsgiiter bzw. schwerwiegender Straftaten erforderlich ist.
In Ausnahmefillen zur Abwehr einer gegenwértigen Gefahr
fiir die existentiellen Rechtsgiiter Leib, Leben oder Freiheit
der Person konnen gespeicherte Daten auf dem Zielsystem
auch geldscht oder verdndert werden. Zielobjekt der MaB3-
nahme sind stets informationstechnische Systeme. Nach der
Definition des Bundesverfassungsgerichts (BVerfG vom
27. Februar 2008, a.a.0., Absatz-Nr. 202 f.) sind darunter
Systeme zu verstehen, ,,die allein oder in ihren technischen
Vernetzungen personenbezogene Daten des Betroffenen in
einem Umfang und in einer Vielfalt enthalten kénnen, dass
ein Zugriff auf das System es ermdglicht, einen Einblick in
wesentliche Teile der Lebensgestaltung einer Person zu ge-
winnen oder gar ein aussagekréftiges Bild der Personlichkeit
zu erhalten. Eine solche Mdglichkeit besteht etwa beim
Zugriff auf Personalcomputer, einerlei ob sie fest installiert
oder mobil betrieben werden.“ Auch solche Mobiltelefone
und elektronische Terminkalender, die iiber einen grofen
Funktionsumfang verfligen und personenbezogene Daten
vielféltiger Art erfassen und speichern konnen, fallen darun-
ter.

Der Zugriff auf informationstechnische Systeme bedeutet,
dass die notwendigen technischen Maflnahmen ergriffen wer-
den, um eine Datenerhebung zu ermdglichen. Die Regelung
unterscheidet zundchst zwischen Zugangsdaten und gespei-
cherten Daten. Zugangsdaten sind meist nicht im informati-
onstechnischen System abgelegt und dienen als Schliissel, um
den Zugang zu den gespeicherten Daten zu erdffnen. Zu-
gangsdaten sind insbesondere Benutzerkennungen, Pass- und
Kennworter; aber auch die von einem informationstechni-
schen System geforderte Authentifizierung mittels Fin-
gerprint wére hiervon erfasst. Die Regelung ermoglicht der
Polizei damit auch die Erfassung von Tastatureingaben, um
dann spéter mit Hilfe des erhobenen Kennwortes auf kryptier-
te oder anderweitig vor Zugriff besonders geschiitzte Daten
zugreifen zu konnen. Eine gesetzliche Regelung ist erforder-
lich, weil das Grundrecht auf Gewéhrleistung der Vertrau-
lichkeit und Integritit auch vor Datenerhebungen mit Mitteln
schiitzt, die zwar technisch von den Datenverarbeitungsvor-
gingen des betroffenen informationstechnischen Systems un-
abhingig sind, aber diese Datenverarbeitungsvorgéinge zum
Gegenstand haben. So liegt es etwa beim Einsatz von soge-
nannten Hardware-Keyloggern oder bei einer Messung der
elektromagnetischen Abstrahlung von Bildschirm oder Tat-
statur (BVerfG vom 27. Februar 2008, a.a.0., Absatz-
Nr. 205). Der Einsatz von Keyloggern kann insbesondere
notwendig sein, um spéter entweder die eigentlich zur Gefah-
renabwehr erforderlichen Daten im Rahmen einer verdeckten
MaBnahme zu erheben oder im Wege der offenen Sicherstel-
lung die Datentréiger, die gegen den Zugriff Dritter besonders
gesichert sind, in Gewahrsam zu nehmen und auszuwerten.
Angesichts der zunehmenden Verbreitung von im Internet als
Freeware herunterladbarer Kryptier- bzw. Verschliisselungs-
programme, ermdglicht die verdeckte Erhebung von Zu-
gangsdaten eine nachfolgende offene Beschlagnahme und
Auswertung des Speichermediums. Obwohl die Erfassung
von Zugangsdaten gegeniiber der Erhebung von gespeicher-
ten Daten regelméBig die weniger eingriffsintensive Maf-
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nahme darstellen wird, gelten auch hier die gleich strengen
Voraussetzungen. Werden nur Zugangsdaten erhoben, ge-
16scht oder verdndert, so besteht keine Unterrichtungspflicht
nach Abs. 8. Gespeicherte Daten sind sowohl die im Arbeits-
speicher gehaltenen als auch die tempordr oder dauerhaft auf
den Speichermedien des Systems abgelegten Daten (vgl.
BVerfG vom 27. Februar 2008, a.a.O., Absatz-Nr. 205).

Bei den Daten darf es sich um keine Telekommunikationsda-
ten handeln. Soweit sich die Uberwachung ausschlieBlich auf
Daten aus einem laufenden Telekommunikationsvorgang be-
schrankt, trifft Art. 34a eine Sonderregelung. Dies gilt auch
fir die sogenannte ,,Quellen-Telekommunikationsiiberwach-
ung*, soweit durch technische und rechtliche Vorgaben si-
chergestellt ist, dass die Uberwachung auf Daten aus einem
laufenden Telekommunikationsvorgang beschrénkt ist. Dies
wurde so vom Bundesverfassungsgericht bestitigt (vgl.
BVerfG vom 27 Februar 2008, a.a.O., Absatz-Nr. 190). Ent-
sprechendes gilt fiir die Wohnraumiiberwachung. Soweit eine
UberwachungsmaBnahme darauf abzielt, keine Zugangsdaten
eines informationstechnischen Systems oder darin gespei-
cherte Daten, sondern Lebensduflerungen aus einer Wohnung
zu erheben, ist Art. 34 spezieller. Umgekehrt greift Art. 34d
auch dann ein, wenn sich das informationstechnische System
in einer Wohnung im Sinn von Art. 13 GG, Art. 106 Abs. 3
BV befindet.

Eingriffshandlung nach Satz 1 ist das Erheben von Daten.
Das Erheben von Zugangsdaten betrifft insbesondere die Er-
hebung von Benutzerkennungen und Passwortern, nicht aber
schon die Erhebung von besonders gesicherten Daten. Das
Erheben von gespeicherten Daten umfasst die blofe Sichtung,
aber auch das Kopieren von Datenbestéinden unter Belassung
der Datenbestidnde auf dem Zielsystem.

Nicht erfasst von der Befugnis sind allgemeine Recherchen
im Internet durch die Polizei, auch wenn Beamte nicht als Po-
lizeibeamte und unter ihrem eigenen Namen auftreten. Hier
liegt in der Regel kein Grundrechtseingriff vor (vgl. auch in-
soweit BVerfG vom 27. Februar 2008, a.a.O., Absatz-Nr.
311), sodass es keiner Rechtsgrundlage bedarf.

a) Die materiellen Voraussetzungen fiir einen verdeckten
Zugriff mit technischen Mitteln auf informationstechni-
sche Systeme orientieren sich an denen fiir die verdeckte
Erhebung von Telekommunikationsinhaltsdaten, tragen
aber insbesondere den Anforderungen des Bundesverfas-
sungsgerichts im Urteil vom 27. Februar 2008 Rech-
nung. Die Befugnisnorm setzt das Bestehen einer kon-
kreten Gefahr fiir ein iiberragend wichtiges Rechtsgut
voraus. Die Polizei ist daher nicht zu Mafinahmen im
,,Gefahrenvorfeld* berechtigt, andererseits ist es nicht er-
forderlich, dass die Gefahr schon in ndherer Zukunft ein-
tritt.

Art. 34d Abs.1 Satz1 Nr.1 sieht als Adressaten der
MaBnahme die nach Art. 7 und 8 fiir eine Gefahr ver-
antwortlichen Personen vor. Voraussetzung ist, dass eine
konkrete Gefahr fiir die abschlieBend aufgezahlten iiber-
ragend wichtigen Rechtsgiiter vorliegt. Zu diesen zéhlen
neben Leib, Leben und Freiheit einer Person auch der
Bestand und die Sicherheit des Bundes oder eines Lan-
des. Das Bundesverfassungsgericht hat anerkannt, dass
nicht nur Leib, Leben und Freiheit der Person sondern
auch solche Giiter der Allgemeinheit iiberragend wichtig
sind, deren Bedrohung die Grundlagen oder den Bestand
des Staates oder die Grundlagen der Existenz der Men-
schen beriihrt (BVerfG vom 27. Februar 2008, a.a.O.,

b)

<)

Absatz-Nr. 247). Letztere werden in der gesetzlichen
Regelung von der Sicherheit des Bundes und des Landes
umfasst. Durch die Einschridnkung, dass es sich um eine
dringende Gefahr handeln muss, stellt das Gesetz die
Bedeutung der Rechtsgiiter nochmals ausdriicklich klar.

Die MaBnahme der Gefahrenabwehr kann sich nach
Satz 1 Nr.2 auch gegen potentielle Straftiter richten,
wenn bestimmte Tatsachen vorliegen, die die begriindete
Annahme rechtfertigen, dass diese eine schwerwiegende
Straftat nach Art. 30 Abs. 5 Satz 1 Nr. 1 bis 9 begehen
werden. Im konkreten Einzelfall ist unter Beriicksichti-
gung des Grundsatzes der VerhiltnisméBigkeit und der
Einschrinkungen, die hinsichtlich der Tatsachengrundla-
ge und der Begriindetheit der Gefahrprognose gesetzlich
vorgesehen sind, eine Abwigung zu treffen. Dabei ist
wie im gesamten Gefahrenabwehrrecht zu beriicksichti-
gen, dass das Gewicht des durch die Strafnorm geschiitz-
ten Rechtsguts und die Anforderungen an die Wahr-
scheinlichkeit des Eintritts der Rechtsgutsverletzung in
einem umgekehrten Verhéltnis stehen. Die in Art. 30
Abs. 5 Satz 1 Nr. 1 - 9 genannten Straftaten dienen dem
Schutz iiberragend wichtiger Rechtsgiiter. Die Bezug-
nahme auf die schwerwiegenden Straftaten ist — ebenso
wie bei der Wohnraumiiberwachung — erforderlich, um
Gefahren fiir schiitzenswerte {iberragend wichtige
Rechtsgiiter zu erfassen, die nicht ohne weiteres nach
Nr. 1 benannt werden konnen. Diese Schwierigkeit wird
auch aus der Urteilsbegriindung des Bundesverfassungs-
gerichts ersichtlich, wenn die ,,Giiter der Allgemeinheit,
deren Bedrohung die Grundlagen oder den Bestand des
Staates oder die Grundlagen der Existenz der Menschen
beriihrt”, nur sehr vage beschrieben werden konnen.
Dariiber hinaus dient die Bezugnahme auf die Straftatbe-
stande im Bereich der nach Nr. 1 benannten Rechtsgiiter
zur Eingrenzung und Konkretisierung des Gefahrenbeg-
riffs.

Besondere Bedeutung kommt der ausdriicklich im Ge-
setz normierten Voraussetzung zu, dass die Tat auch im
ganz konkreten Einzelfall schwer wiegen muss, Art. 30
Abs. 5 Satz 1 a.E. Auch durch sie wird im Rahmen des
Art. 34d im Einzelfall der konkrete Bezug zur Abwehr
einer Gefahr fiir ein iberragend wichtiges Rechtsgut
hergestellt. Einzubeziehen ist jeweils auch die Eingriffs-
intensitdt. So bedeutet beispielsweise die verdeckte Er-
hebung eines Passwortes, mit dessen Hilfe nach einer
sich anschlieBenden offenen Durchsuchung und Be-
schlagnahme des Computers die Mdglichkeit zur Aus-
wertung er6ffnet wird, im Hinblick auf das Grundrecht
auf Gewdhrleistung der Vertraulichkeit und Integritét in-
formationstechnischer Systeme im Vergleich zu einer
verdeckten Erhebung von auf dem informationstechni-
schen System gespeicherten Daten den weniger intensi-
ven Eingriff.

Kontakt- und Begleitpersonen, die fiir die in Satz 1 Nr. 1
und Nr.2 aufgezdhlten Storer Botentitigkeiten wahr-
nehmen oder ihnen ihre informationstechnischen Syste-
me zur Verfliigung stellen, kdnnen unter den einschrin-
kenden Voraussetzungen des Satzes 1 Nr.3 Buchst. a)
und b) Adressaten der Maflnahme sein, wenn auf der
Grundlage von bestimmten Tatsachen die begriindete
Annahme besteht, dass es sich um Kontaktpersonen han-
delt oder um Personen, die ihre informationstechnischen
Systeme den in Nr. 1 und 2 genannten Adressaten in der
Vergangenheit zur Verfiigung gestellt haben oder zur
Verfiigung stellen. Berufsgeheimnistrdger sind in
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d)

e)

Buchst. a) besonders geschiitzt, soweit sie ein Recht zur
Zeugnisverweigerung nach §§ 53, 53a StPO haben. In-
soweit ist eine Uberwachung unzulissig. Dies gilt jedoch
nicht, wenn die entgegengenommenen Mitteilungen, die
die Gefahrverursachung betreffen miissen, von ihnen
weitergeleitet werden, sie also als Boten tétig sind, oder
wenn die genannten Adressaten ihre informationstechni-
schen Systeme benutzen oder benutzt haben.

Nach Satz 2 diirfen in eng begrenzten Ausnahmefillen
gespeicherte Daten auch geloscht oder verdndert werden,
wenn dies zur Abwehr einer gegenwirtigen Gefahr fiir
Leib, Leben oder Freiheit einer Person erforderlich ist
und die bloBe Datenerhebung zur Gefahrenabwehr nicht
ausreichen wiirde. Die Loschung ist der Datenentzug ge-
geniiber dem Mafnahmeadressaten, wahrend unter Ver-
indern das Hinzufligen, Weglassen oder sonstige Andern
von Informationen zu verstehen ist. So kann es bei-
spielsweise erforderlich sein, bestimmte bereits gespei-
cherte Datenbestinde (z.B. detaillierte Beschreibungen
von Anschlagszielen, Bombenbauanleitungen, chemi-
sche Formeln von giftigen Substanzen, die zu Zwecken
eines terroristischen Anschlags hergestellt werden sollen
etc.) auf dem informationstechnischen System des Be-
troffenen génzlich zu 16schen oder zu verdndern, um eine
unmittelbar bevorstehende oder bereits teilweise reali-
sierte Gefahr fiir Leib, Leben oder Freiheit einer Person
abzuwehren. Zugangsdaten diirfen unter den Vorausset-
zungen des Satzes 1 geldscht oder verdndert werden, um
im Einzelfall beispielsweise zu verhindern, dass der Ge-
fahrder Zugang zu den auf dem informationstechnischen
System gespeicherten Daten erhlt.

Der Zugriff auf informationstechnische Systeme ist ge-
geniiber anderen Malnahmen subsididr. Dies stellt
Art. 34d Abs. 1 Satz 3 klar. Bei wortgetreuer Auslegung
der Vorschriften, die eine mit Art. 34d Abs. 1 Satz 3 i-
dentische Subsidiarititsklausel haben (Art. 34 Abs. 1
Satz 2 Nr. 1, 34a Abs. 1 Satz 2), entstiinde ein Ringver-
weis zwischen denjenigen Normen, die die Aussichtslo-
sigkeit anderer Ermittlungsmafinahmen als Subsidiari-
taitsmerkmal enthalten. Wéhrend das Bundesverfassungs-
gericht in seinem Urteil zur repressiven Wohnraum-
iiberwachung vom 3. Mérz 2004, Az. 1 BvR 2378/98,
1 BvR 1084/99, die akustische Wohnraumiiberwachung
als letztes Mittel der Strafverfolgung bezeichnete (Ab-
satz-Nr. 223), wird man im Lichte der Entscheidung des
Bundesverfassungsgerichts vom 27. Februar 2008 so ein
Verhiltnis beim verdeckten Zugriff auf informations-
technische Systeme nicht von vornherein annehmen
konnen. So wird die Erhebung von Zugangsdaten mittels
eines Keyloggers regelméBig der gegeniiber einer opti-
schen Wohnraumiiberwachung weniger intensive Ein-
griff sein, wenn die MaBnahme beispielsweise darauf ge-
richtet ist, ein Passwort zu erhalten.

Der Schutz von Berufsgeheimnistridgern wird in Art. 34d
Abs. 1 Satz 4 parallel zu Art. 34a Abs. 1 Satz 3 ausges-
taltet. Der Schutz der Berufsgeheimnistrdger in Art. 34a
entspricht den Vorgaben, die das Bundesverfassungsge-
richt in seinem Urteil zur akustischen Wohnraumiiber-
wachung vom 3. Mérz 2004, a.a.O., gemacht hat. Die
Entscheidung zur Online-Durchsuchung vom 27. Fe-
bruar 2008 enthilt hierzu keine weiteren Ausfithrungen,
so dass eine unverinderte Ubernahme beim verdeckten
Zugriff auf informationstechnische Systeme angezeigt
ist.

g

h)

Art. 34d Abs. 1 Satz 5 dient dem verfassungsrechtlich
gebotenen Kernbereichsschutz. Nach der jlingsten Recht-
sprechung des Bundesverfassungsgerichts (BVerfG vom
27. Februar 2008, a.a.O., Absatz-Nr. 280) lédsst sich die-
ser durch ein zweistufiges Schutzkonzept verwirklichen.
Durch Art. 34d Abs. 1 Satz 5 wird auf der ersten Stufe
darauf hingewirkt, dass soweit dies informationstech-
nisch und ermittlungstechnisch moglich ist, mittels ge-
eigneter Vorkehrungen sicherzustellen ist, dass bereits
die Erhebung von kernbereichsrelevanten Daten unter-
bleibt. Dabei sind entsprechend den Ausfithrungen des
Bundesverfassungsgerichts ,,verfiigbare* informations-
technische Sicherungen einzusetzen (vgl. BVerfG vom
27. Februar 2008, a.a.0., Absatz-Nr. 281). Satz 5 steht
unter dem Vorbehalt des informationstechnisch und er-
mittlungstechnisch Moglichen, indem die Sicherstellung
in der Erhebungsphase voraussetzt, dass geeignete Vor-
kehrungen vorhanden und einsetzbar sind. Auch das
Bundesverfassungsgericht stellt in seiner Entscheidung
vom 27. Februar 2008 fest, dass es bei einem heimlichen
Zugriff auf ein informationstechnisches System praktisch
unvermeidbar sei, Informationen zur Kenntnis zu neh-
men, bevor ihr Kernbereichsbezug bewertet werden kann
(Absatz-Nr. 277). Weiter heifit es in der Entscheidung,
dass ,,technische Such- oder Ausschlussmechanismen
zur Bestimmung der Kernbereichsrelevanz personlicher
Daten ... nach einhelliger Auffassung der vom Senat an-
gehorten sachkundigen Auskunftspersonen nicht so zu-
verldssig [arbeiten], dass mit ihrer Hilfe ein wirkungsvol-
ler Kernbereichsschutz erreicht werden konnte* (Absatz-
Nr. 278). Art. 34d Abs. 1 Satz 6 betrifft den Fall, dass
trotz entsprechender informationstechnischer Sicherun-
gen oder mangels entsprechender Moglichkeiten bereits
in der Phase der Datenerhebung erkennbar wird, dass ge-
rade erhobene Daten dem Kernbereich der privaten Le-
bensgestaltung zuzurechnen sind. Dies entspricht der
vom Bundesverfassungsgericht auch in seiner jiingsten
Entscheidung bestétigten Rechtsprechung, dass die Da-
tenerhebung zu unterbleiben hat, wenn im Einzelfall
konkrete Anhaltspunkte fiir die Kernbereichsrelevanz
vorliegen (BVerfG vom 27. Februar 2008, a.a.O., Ab-
satz-Nr. 281). Die Datenerhebung ist nach Art. 34d
Abs. 1 Satz 6 insoweit unzuldssig. Eine Ausnahme be-
steht jedoch in den Féllen, in denen Anhaltspunkte be-
stehen, dass kernbereichsrelevante Daten dem Zweck der
Herbeifiihrung eines Erhebungsverbots dienen sollen.
Das Bundesverfassungsgericht hat anerkannt, dass von
dem grundsitzlichen Erhebungsverbot kernbereichsrele-
vanter Daten eine Ausnahme zu machen ist, wenn kon-
krete Anhaltspunkte dafiir bestehen, dass kernbereichs-
bezogene Kommunikationsinhalte mit Inhalten verkniipft
werden, die dem Ermittlungsziel unterfallen, um eine
Uberwachung zu verhindern (BVerfG vom 27. Februar
2008, a.a.O., Absatz-Nr. 281). Der Schutz des Kernbe-
reichs privater Lebensgestaltung wird dariiber hinaus
iber die bereits in der Sichtungsphase bestehende Lo-
schungspflicht bzw. Vorlagemdoglichkeit an den Richter
bei Zweifel liber die Zuldssigkeit der Verwendung nach
Art. 34d Abs. 4 sowie die Loschungspflicht im Verlauf
der weiteren Auswertung nach Art. 34d Abs. 6 Satz 1
i.V.m. Abs. 5 Satz 2 gewihrleistet.

Art. 34d Abs. 1 Satz 7 ordnet schlieBlich die Dokumen-
tation der Malnahmen nach den Sétzen 1 und 2 an. Die
Einfiigung einer Dokumentationspflicht ist zum Schutz
des vom Bundesverfassungsgericht in der Entscheidung
vom 27. Februar 2008 beschriebenen ,,Computer-Grund-
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rechts” in seiner besonderen Ausprigung eines Grund-
rechts auf Gewdhrleistung der Integritit informations-
technischer Systeme erforderlich (vgl. Absatz-Nr.
239 ff.). Da es zu einer effektiven Gefahrenabwehr im
Einzelfall auch erforderlich werden kann, auf dem Ziel-
rechner gespeicherte Daten durch gezielte Manipulatio-
nen zu l6schen, zu verdndern oder neu anzulegen (vgl.
insoweit auch Absatz-Nr. 240), ist es notwendig, den ur-
spriinglichen Zustand sowie die Auswirkungen der poli-
zeilichen Mafnahmen umfassend zu dokumentieren.
Durch die Dokumentation der einzelnen Schritte der
MaBnahme wird die Nachvollziehbarkeit aller getroffe-
nen Mallnahmen gewéhrleistet und werden die Interessen
der Betroffenen verfahrensrechtlich abgesichert.

Im Unterschied zum Zugriff auf informationstechnische Sys-
teme zur Erhebung von Zugangsdaten oder gespeicherten Da-
ten normiert Art. 34d Abs. 2 die Befugnis zum Einsatz von
technischen Mitteln zur Identifikation und Lokalisation von
informationstechnischen Systemen. Diese Regelung ist ange-
sichts der Entwicklungen auf dem Gebiet der Informations-
technik erforderlich, da bei der Planung und Begehung von
schwerwiegenden Straftaten, die iiberragend wichtige Rechts-
giiter bedrohen, insbesondere von Angehdrigen gewaltberei-
ter extremistischer Gruppen zunehmend informationstechni-
sche Systeme eingesetzt werden, deren spezifische Kennun-
gen und Standort den Sicherheitsbehdrden nicht bekannt sind.
Eine Spezifizierung der informationstechnischen Systeme ist
allerdings im Regelfall Voraussetzung fiir die Durchfiihrung
einer Maflnahme nach Abs. 1. Daneben ist die Bezeichnung
des informationstechnischen Systems Voraussetzung fiir eine
Anordnung des Zugriffs auf informationstechnische Systeme
zur Datenerhebung, so dass der Polizei die Befugnis zur Er-
mittlung der erforderlichen Daten eingerdumt werden muss.
Gleiches gilt fiir die Bestimmung des Standorts eines infor-
mationstechnischen Systems. Der Einsatz von Geridten, wie
etwa des sog. ,, WLAN-Catchers“ zur Bestimmung von spezi-
fischen Kennungen bzw. des Standortes eines informations-
technischen Systems wird an die strengen Voraussetzungen
des Abs. 1 gekniipft, da er in der Regel zur Vorbereitung ei-
ner der dort genannten Mafinahmen dient. Dies gilt auch fiir
die Subsidiarititsregelung in Abs. 1 Satz 3. Soweit aus tech-
nischen Griinden unvermeidbar Daten Dritter erhoben wer-
den, sind diese unverziiglich zu 16schen.

Zur Anordnung einer MaBnahme nach Art. 34d bedarf es
einer richterlichen Entscheidung; dies stellt der Verweis auf
Art. 34 Abs. 4 Sitze 1 und 2 in Abs. 3 Satz 1 klar. Durch die
Kontrolle einer unabhéngigen und neutralen Instanz wird der
Grundrechtsschutz zusédtzlich abgesichert (vgl. zur Online-
Durchsuchung BVerfG vom 27. Februar 2008, a.a.O0., Ab-
satz-Nr. 258). Bei Gefahr im Verzug besteht eine nach der re-
gelméBigen Eingriffstiefe differenzierte Anordnungskompe-
tenz. Das Bundesverfassungsgericht ldsst fiir Eilfélle aus-
driicklich eine Ausnahme vom grundsitzlichen Erfordernis
einer vorherigen Kontrolle durch eine geeignete neutrale Stel-
le zu (BVerfG vom 27. Februar 2008, a.a.0., Absatz-Nr.
261). Bei Maflnahmen nach Abs. 2 (Ermittlung von Kennun-
gen und des Standortes) und bei der bloBen Erhebung von
Zugangsdaten ist nach Abs. 3 Satz 2 eine Anordnung durch
die in Art. 33 Abs. 5 Satz 2 genannten Stellen ausreichend, im
iibrigen sind in Eilfdllen nur der Leiter eines Polizeiprisidi-
ums der Landespolizei oder des Landeskriminalamts anord-
nungsbefugt. In jedem Fall bedarf es einer unverziiglichen
Bestitigung der Entscheidung durch den Richter.

Nach Satz 3 haben Anordnungen nach Art. 34d Abs. 1 und 2
schriftlich zu ergehen und sind zu begriinden. Auf das Erfor-
dernis der schriftlichen Begriindung nach vorausgegangener
eingehender Priifung der RechtmifBigkeit der Maflnahme
durch den Richter weist das Bundesverfassungsgericht in sei-
nem Urteil vom 27. Februar 2008 nochmals ausdriicklich hin
(vgl. Absatz-Nr. 259). Satz 4 bestimmt, dass die Anordnung
den Namen und die Anschrift des Betroffenen enthalten
muss, soweit dies mdglich ist. Die Einschrinkung ,,soweit
moglich* tragt dem Umstand Rechnung, dass nicht stets voll-
standige Angaben zur Person des Betroffenen bekannt sind.
Damit ist die Vorschrift der durch das Gesetz zur Neurege-
lung der Telekommunikationsiiberwachung und anderer ver-
deckter Ermittlungsmafinahmen sowie zur Umsetzung der
Richtlinie 2006/24/EG vom 21. Dezember 2007 (BGBI.
S.3198) neu gefassten Regelung in § 100b Abs. 2 Satz 2
Nr. 1 StPO angepasst. Es gibt durchaus Fallkonstellationen,
bei denen die Polizei den Gefdhrder als Maflnahmeadressaten
nur iber das informationstechnische System ermitteln kann.
So sind Fille denkbar, in denen ein ausliandischer E-Mail-
Provider genutzt wird, bei dem E-Mail-Konten anonymisiert
erstellt werden konnen und der Versand tiber o6ffentliche
drahtlose Internetzugriffspunkte (z.B. WLAN-Hotspot) er-
folgt. Hier kann bei der Auswertung der relevanten Verkehrs-
daten die E-Mail keiner bestimmten Person oder spezifischen
Kennung eines informationstechnischen Systems zugeordnet
werden. In diesen Féllen sind Namen und Anschrift des Be-
troffenen nicht bekannt, so dass der Vorbehalt in Satz 4 er-
forderlich ist. In der Anordnung ist auch das informations-
technische System, auf das zugegriffen werden soll, zu be-
zeichnen. Art, Umfang und Dauer der Maflnahme sind nach
Satz 5 in der Anordnung zu bestimmen. Damit wird eine ex-
akte Eingrenzung der polizeilichen Maflnahme sichergestellt.
Die zuldssige Hochstdauer fiir eine Anordnung legt Satz 6 auf
drei Monate fest. Dies trdgt dem Umstand Rechnung, dass in
der Praxis die Durchfiihrung einer MafBnahme nach den
Abs. 1 und 2 regelméBig langwieriger Vorbereitungen bedarf.
Eine kiirzere Anordnungshdchstdauer wiirde in diesen Féllen
die Beantragung einer erneuten Anordnung erfordern, bevor
mit der eigentlichen MaBnahme begonnen worden ist. Da es
sich um eine Bestimmung der Hochstdauer handelt, kann das
anordnende Gericht je nach Lage des Einzelfalls die MaB-
nahme auch fiir eine kiirzere Frist anordnen. Eine effektive
gerichtliche Kontrolle bleibt daher gewéhrleistet. Nach Satz 7
besteht die Moglichkeit der Verldngerung der Maflnahmen
um jeweils nicht mehr als einen Monat. In Konkretisierung
des VerhéltnismaBigkeitsgrundsatzes wird in Satz 8 Halb-
satz 1 klargestellt, dass die jeweiligen Mafinahmen zu been-
den sind, wenn die Voraussetzungen entfallen. Die Mittei-
lungspflicht bei Beendigung gemal Satz 8, Halbsatz 2 stellt
eine zusétzliche verfahrensrechtliche Sicherung dar.

Das Bundesverfassungsgericht misst dem Schutz des Kernbe-
reichs der privaten Lebensgestaltung auch beim verdeckten
Zugriff auf informationstechnische Systeme fiir die Verfas-
sungsmaBigkeit einer gesetzlichen Eingriffserméachtigung ent-
scheidende Bedeutung zu. Auf der ersten Stufe des im Urteil
vom 27. Februar 2008 entwickelten zweistufigen Schutzkon-
zepts wird durch Abs. 1 Sétze 5 und 6 sichergestellt, dass be-
reits die Erhebung kernbereichsrelevanter Daten soweit wie
moglich unterbleibt. Abs. 4 regelt die zweite Stufe des vom
Bundesverfassungsgericht entwickelten Schutzkonzepts. Das
Gericht fiihrt aus, dass sich die Kernbereichsrelevanz der er-
hobenen Daten vor oder bei der Datenerhebung nicht immer
kldren lassen wird (Absatz-Nr. 282). Deshalb hat der Gesetz-
geber durch geeignete Verfahrensvorschriften sicherzustellen,
dass dann, wenn Daten mit Bezug zum Kernbereich privater
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Lebensgestaltung erhoben worden sind, die Intensitdt der
Kernbereichsverletzung und ihre Auswirkungen fiir die Per-
sonlichkeit und Entfaltung des Betroffenen so gering wie
moglich bleiben. Entscheidende Bedeutung fiir den Schutz
des Betroffenen hat insoweit ,,die Durchsicht der erhobenen
Daten auf kernbereichsrelevante Inhalte [...], fiir die ein ge-
eignetes Verfahren vorzusehen ist, das den Belangen des Be-
troffenen hinreichend Rechnung trigt® (BVerfG vom
27. Februar 2008, a.a.O., Absatz-Nr. 283). Ein solches geeig-
netes Verfahren wird in Abs. 4 geregelt. Bestehen anldsslich
der Durchsicht Anhaltspunkte dafiir, dass kernbereichsrele-
vante Daten erhoben wurden, so sind diese nach Satz 1 Nr. 1
entweder unverziiglich zu 16schen oder aber — bei Zweifeln
iiber die Kernbereichsrelevanz der Daten — dem fiir die An-
ordnung der MaBnahme zustidndigen Richter vorzulegen; die-
ser entscheidet dann iiber ihre weitere Verwendung. Die Re-
gelung gilt auch fiir Daten, die moglicherweise Inhalte betref-
fen, tiber die das Zeugnis als besonders privilegierter Berufs-
geheimnistrager verweigert werden konnte (Satz 1 Nr.2)
bzw. solche Daten, die dem Vertrauensverhiltnis mit einem
anderen Berufsgeheimnistrdger zuzuordnen sind (Satz 1
Nr. 3). Bestehen im letzteren Fall Anhaltspunkte, dass die Da-
ten einen unmittelbaren Bezug zu den in Abs. 1 Satz 1 Nrn. 1
und 2 genannten Gefahren oder Straftaten haben, kann der
Richter ihre Verwendung (vgl. Abs. 5 Satz 3 Nr. 3) zulassen.
In Eilféllen kann die Entscheidung nach Satz 2 auch vom Lei-
ter eines Prisidiums der Landespolizei oder des Landeskrimi-
nalamts getroffen werden. Eine richterliche Entscheidung ist
in diesen Féllen unverziiglich nachzuholen. Die Loschung ist
nach Satz 3 zu dokumentieren.

Abs. 5 Sitze 1 bis 3 entsprechen Art. 34c Abs. 4 Sitze 1
bis 3. Satz 1 regelt die Kennzeichnungspflicht. Satz2 Nr. 1
bestimmt, dass die erlangten personenbezogenen Daten zu
den Zwecken, zu denen sie erhoben wurden, verwendet wer-
den diirfen. Einer Zweckénderung durch Verwendung zur
Strafverfolgung steht derzeit die Vorschrift des § 161 Abs. 2
StPO entgegen, die bestimmt, dass die nach anderen Gesetzen
als der StPO erlangten personenbezogenen Daten ohne Ein-
willigung der von der Maflnahme betroffenen Personen zu
Beweiszwecken im Strafverfahren nur zur Aufklarung solcher
Straftaten verwendet werden konnen, zu deren Aufkldrung
eine solche Maflnahme nach der StPO hitte angeordnet wer-
den diirfen. Da die StPO einen verdeckten Zugriff auf infor-
mationstechnische Systeme zum Zwecke der Erhebung von
Zugangsdaten oder von gespeicherten Daten nach der derzei-
tigen Gesetzeslage nicht vorsieht, lduft Satz 2 Nr. 2 bis zur
Schaffung einer entsprechenden strafprozessualen Befugnis
leer. Das Bundesverfassungsgericht hat festgestellt, dass das
Grundrecht auf Gewihrleistung der Vertraulichkeit und Integ-
ritdt informationstechnischer Systeme nicht schrankenlos ge-
wihrleistet ist und dass Eingriffe auch zur Strafverfolgung
gerechtfertigt sein konnen (vgl. BVerfG, a.a.0., Absatz-
Nr. 207). Ein Verwendungsverbot besteht gemall Satz 3 fiir
Datenerhebungen, bei denen sich nach Auswertung heraus-
stellt, dass die Erhebungsvoraussetzungen nicht vorgelegen
haben, sie Inhalte betreffen, liber die das Zeugnis als Angeho-
riger bestimmter Berufsgruppen verweigert werden kann, o-
der dass sie dem Kernbereich privater Lebensgestaltung oder
einem Vertrauensverhiltnis zu einem Berufsgeheimnistriger
zuzuordnen sind und keinen unmittelbaren Bezug zu den in
Abs. 1 Satz 1 Nrn. 1 und 2 genannten Gefahren oder Strafta-
ten haben. Durch die Verweisung in Satz 4 auf Art.34c
Abs. 4 Sdtze4 und 5 ist eine Verwertung allerdings aus-
nahmsweise zuldssig, wenn dies zum Schutz hochwertigster
Rechtsgiiter vor gegenwirtigen Gefahren erforderlich ist. In
derartigen Féllen ist unverziiglich eine richterliche Entschei-

dung iiber die Verwendung nachzuholen. Eine Verwendung
von Kernbereichsdaten in diesen Fillen ist auch bei der
Wohnraumiiberwachung (Art. 34 Abs. 5 Satz 3) und bei der
Telekommunikationsiiberwachung (34c Abs. 4 Satz 4) ganz
ausnahmsweise zulédssig. Dabei ist allerdings zunéchst zu be-
riicksichtigen, dass Daten, die einen unmittelbaren Bezug zu
Gefahren haben, grundsitzlich dem Sozialbereich zuzurech-
nen sind und somit in aller Regel schon gar nicht kernbe-
reichsrelevant sind (vgl. zu Gesprachen, die Angaben iiber
begangene Straftaten enthalten BVerfG, Urteil vom 3. Mérz
2004, Az.: 1BvR 2378/98 und 1BvR 1084/99, Absatz-
Nr. 137). Gleichwohl sind Situationen nicht auszuschlieen,
in denen sich absolut geschiitzte Rechtsgiiter gegeniiberstehen
und in denen die Kollision nicht aufgelost werden kann. Zu
denken ist etwa an den Fall, dass bei der Auswertung eine In-
formation gewonnen wird, die der Vereitelung eines unmit-
telbar drohenden terroristischen (Selbstmord-)Anschlags und
damit dem Schutz hochster Rechtsgiiter dient. Dann stehen
sich die Vertiefung des Eingriffs in den Kernbereich privater
Lebensgestaltung durch die Verwendung der Daten und die
staatliche Schutzpflicht fiir Leib, Leben und Freiheit gegen-
iber. Der Gesetzgeber hat sich bei der Novellierung des PAG
im Jahre 2005 dafiir entschieden, den Konflikt in derartigen
Extremkonstellationen zu Gunsten des Schutzes hochwertigs-
ter Rechtsgiiter und zu Lasten des Kernbereichs zu 16sen (vgl.
gesetzliche Begriindung zu Art. 34 Abs. 5, Drs. 15/2096).
Wenn das BVerfG in seinem Urteil zur repressiven Wohn-
raumiiberwachung vom 3. Mérz 2004, Az.: 1 BvR 2378/98,
1 BvR 1084/99, ausfiihrt, dass der absolute Schutz des Kern-
bereichs die Verwertung solcher Daten ausschlie3e, so lehnt
das Gericht damit eine Abwigung zwischen Kernbereichs-
schutz und Strafverfolgungsinteressen ab. Die Aussagen be-
ziehen sich nicht auf den priaventiven Bereich der Gefahren-
abwehr, wo es — wie eben dargelegt — zu Kollisionen zwi-
schen absolut geschiitzten Rechtsgiitern durchaus kommen
kann. Entsprechend sind auch die Aussagen des Bundesver-
fassungsgerichts im Urteil vom 27. Februar 2008 zur Online-
Durchsuchung zu verstehen, dass eine Weitergabe oder Ver-
wertung kernbereichsrelevanter Daten auszuschlieBen ist
(Absatz-Nrn. 277, 283); das Gericht verweist in diesem Zu-
sammenhang auf das zum repressiven Bereich ergangene Ur-
teil vom 3. Mérz 2004 und schlieft somit eine Verwendung
im préventiven Bereich nicht von vornherein aus.

Die Vorschrift des Abs. 6 entspricht Art. 34c Abs. 6. Die
Loschung von Daten, bei denen sich ergibt, dass sie aus dem
Kernbereich privater Lebensgestaltung stammen und dass fiir
sie ein Verwendungsverbot besteht, ist in Abs. 7 Satz 1 gere-
gelt. Die Loschungspflicht auf der zweiten Stufe des vom
Bundesverfassungsgerichts entwickelten zweistufigen Schutz-
konzepts (BVerfG vom 27. Februar 2008, a.a.0., Absatz-
Nrn. 280 ff.) gilt stets, unabhéngig vom Zeitpunkt einer ein-
deutigen Zuordnung erhobener Daten zum Kernbereich der
privaten Lebensgestaltung. Die Loschung ist zu dokumentie-
ren. Satz 2 Halbsatz 1 betrifft die Sperrung und Halbsatz 2 die
Loschung in den sonstigen Fillen, in denen die Verwendung
zu den Erhebungszwecken nicht erforderlich ist oder in denen
ein Verwendungsverbot besteht. Die in Satz 3 enthaltene ent-
sprechende Anwendbarkeit von Art. 34 Abs. 7 Sétze 3 und 4
bezieht sich auf die Loschung im Falle der Unterrichtung des
Betroffenen.

Die Benachrichtigungspflicht nach Abs. 7 Satz 1 erfasst die
Adressaten der Maflnahme. Als Rechtfertigungsgriinde fiir
die Zuriickstellung der Benachrichtigung kommen nach
Satz2 die Gefahrdung des Untersuchungszwecks und der
eingesetzten, nicht offen ermittelnden Beamten selbst in Be-
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tracht. Gleiches gilt bei einer Gefdhrdung der 6ffentlichen Si-
cherheit hinsichtlich der durch Absatz 1 Satz 1 Nrn. 1 und 2
geschiitzten Rechtsgiiter. Im Ubrigen verweist Satz 3 hin-
sichtlich der Nachholung der Unterrichtung bei strafrechtli-
chem Ermittlungsverfahren sowie hinsichtlich der Zuriickstel-
lung und Unterbleiben der Unterrichtung auf Art. 34 Abs. 6
Sétze 2 bis 6.

8. Obwohl die Entscheidung des Bundesverfassungsgerichts
vom 27. Februar 2008 zur Online-Durchsuchung dies nicht
fordert, sieht Abs. 8 entsprechend der Regelung fiir die
Wohnraumiiberwachung in Art. 34 Abs. 9 eine jahrliche Un-
terrichtungspflicht der Staatsregierung gegeniiber dem Land-
tag fir die nach Abs. 1 erfolgten Zugriffe auf informations-
technische Systeme zum Zwecke der Erhebung, Loschung
oder Verdnderung von gespeicherten Daten vor (Satz 1). Die
Staatsregierung hat dem Parlamentarischen Kontrollgremium
zu berichten (Satz 2). Eine Unterrichtungspflicht besteht nicht
fir die grundsétzlich weniger eingriffstiefe Erhebung, Lo-
schung oder Verdnderung von Zugangsdaten (Abs. 1 Satz 1
Alt. 1, Satz 2 Alt. 1) und die Ermittlung spezifischer Kennun-
gen bzw. des Standorts eines informationstechnischen Sys-
tems nach Abs. 2.

9. Art. 34e enthélt die Erméachtigung zur Durchfithrung notwen-
diger Begleitmalnahmen. Die ,,HauptmafBnahmen® wéren
ohne die notwendigen Begleitmanahmen nach Satz 1
(Durchsuchung von Sachen, Betreten und Durchsuchung der
Wohnung des Betroffenen) vielfach gar nicht moglich. Zu
diesen Begleitmafinahmen zdhlen etwa im Rahmen der
Wohnraumiiberwachung nach Art. 34 regelmifBlig das Betre-
ten der Wohnung und die Installation der erforderlichen Ab-
hortechnik. Im Zusammenhang mit der Uberwachung kryp-
tierter Telekommunikation kann es etwa erforderlich sein,
Gespriche direkt am Endgerét auszuleiten. Derartige MaB3-
nahmen sind nach Art. 34e Satz 1 ebenfalls zuldssig, wenn
kein milderes Mittel zur Durchfithrung der Uberwachung und
Aufzeichnung im Sinn von Art. 34a Abs. 1 besteht. Gleiches
gilt fiir den verdeckten Zugriff auf informationstechnische
Systeme nach Art. 34d Abs. 1. Mit umfasst ist dabei auch die
heimliche Durchsuchung der Wohnung zur Auffindung eines
Notebooks und das Anbringen von Hardwarekomponenten
oder das Einbringen spezifischer Software, wenn dies uner-

lassliche Begleitmafinahme ist. Fiir die Anordnung der Be-
gleitmafinahmen gelten nach Satz 2 die gleichen Vorschriften
wie fiir die HauptmaBnahme, insbesondere besteht zur verfah-
rensmifligen Absicherung der Rechte des Betroffenen ein
Richtervorbehalt und in der richterlichen Anordnung sind Art,
Umfang und Dauer der MaBnahme genau zu bestimmen.
Auch fiir die Unterrichtung gelten dieselben Regeln wie bei
der HauptmafBnahme.

Nr. 6

Die Ausschreibung zur Polizeilichen Beobachtung kann geméif
Art. 36 Abs.3 Satz1 in der bisherigen Fassung durch die in
Art. 33 Abs. 5 Satz 1 und 2 genannten ,,Dienststellenleiter ange-
ordnet werden. Mit der Anderung wird klargestellt, dass die in
Art. 33 Abs. 5 Satz 1 und 2 genannten Stellen, einschlielich der
besonders hierzu beauftragten Beamten des hdheren Dienstes,
anordnungsbefugt sind.

Zu § 1 Buchstabe c):

Protokollbestinde, die nach Abfrage im automatisierten Abrufver-
fahren gemil Art. 46 eingerichtet wurden, kénnen zu Zwecken
der Kriminalititsbekdmpfung und der Datensicherung ausgewertet
werden. Die Auswertung bedarf einer Anordnung der in Art. 33
Abs. 5 genannten ,,Dienststellenleiter. Mit der Anderung wird
klargestellt, dass die in Art. 33 Abs.5 Satz 1 und 2 genannten
Stellen, einschlieflich der besonders hierzu beauftragten Beamten
des hoheren Dienstes, anordnungsbefugt sind.

Zu § 2:

Nach dem Zitiergebot des Art. 19 Abs. 1 Satz2 GG kann ein
Gesetz nur dann verfassungsrechtlich gerechtfertigt sein, wenn es
das eingeschrinkte Grundrecht unter Angabe des Artikels nennt.
Da das Fernmeldegeheimnis in Art. 10 GG und das Grundrecht
auf Unverletzlichkeit der Wohnung in Art. 13 GG unter einen
ausdriicklichen Gesetzesvorbehalt gestellt werden, ist ein Hinweis
auf deren Einschrankung erforderlich.



