Bayerischer Landtag
16. Wahlperiode

Drucksache 1 6/ 8 1 25

Schriftliche Anfrage

der Abgeordneten Susanna Tausendfreund
BUNDNIS 90/DIE GRUNEN
vom 17.02.2011

Rechtswidrige Computeriiberwachung durch das LKA

In der aktuellen Presseberichterstattung (z. B. Heise-On-
line vom 31.01.2011, Miinchner Merkur vom 17.02.2011)
wurde iiber den Beschluss des Landgerichts Landshut vom
20.01.2011, der im Rahmen eines Ermittlungsverfahrens
(Az.: 4 Qs 346/10) gefasst wurde, berichtet. Danach war eine
umfangreiche UberwachungsmaBnahme durch das LKA
rechtswidrig, soweit grafische Bildschirminhalte (Screen-
shots) kopiert und gespeichert wurden. Diese Screenshots
wurden im Rahmen einer am 02.04.2009 vom Amtsge-
richt gemiB § 100 a StPO angeordneten Uberwachung und
Aufzeichnung des Telekommunikationsverkehrs auf dem
Computer des Beschuldigten gefertigt. Die Uberwachungs-
anordnung bezog sich zwar auch auf die verschliisselte In-
ternetkommunikation iber HTTPS und die verschliisselte
Internettelefonie wie Skype. Ausdriicklich unzulédssig war
jedoch die Onlinedurchsuchung des Computers, soweit es
sich nicht um Telekommunikation handelte. Dennoch wur-
den vom LKA mithilfe eines installierten Trojaners rechts-
widrig alle 30 Sekunden Bildschirmfotos des Browserinhalts
erstellt und iiber 60.000 Bilder an die Behorde iibertragen.

Ich frage die Bayerische Staatsregierung:

1. Aus welchen Griinden wurde die Anordnung des Amts-
gerichts vom 02.09.2009 iiberschritten und damit miss-
achtet?

2. Wer zeichnet fiir die Art und Weise der Durchfiihrung
dieser Maflnahme verantwortlich?

3. Gibt es interne Vorgaben, welche MaBnahmen die
Uberwachung und Aufzeichnung des Telekommunika-
tionsverkehrs im repressiven und im préaventiven Be-
reich umfassen und welche dariiber hinausgehen?

a) Wenn ja, wie lauten diese?

4. Gab es seit 2005 bzw. gibt es aktuell weitere Fille, bei
denen bei einer angeordneten Uberwachung und Auf-
zeichnung des Telekommunikationsverkehrs Screen-
shots erstellt wurden?

a) Wenn ja, wie viele?

b) Wie viele Aufnahmen der Bildschirmoberfliche wur-
den jeweils erstellt und an die Ermittlungsbehorde
iibermittelt?

29.04.2011

Antwort

des Staatsministeriums der Justiz und
fiir Verbraucherschutz
vom 25.03.2011

Die Schriftliche Anfrage beantworte ich im Einvernehmen
mit dem Staatsministerium des Innern wie folgt:

Zul.:

In dem Ermittlungsverfahren war durch eine bereits laufen-
de Telefoniiberwachung festgestellt worden, dass sich die
Beschuldigten iiber herkdmmliche Telekommunikations-
wege lediglich zu Gespréchen {iiber ,,Skype” und damit in
verschliisselter Form verabredeten. Auf Antrag der Staats-
anwaltschaft Landshut erlieB das Amtsgericht Landshut
daraufhin am 2. April 2009 einen Beschluss nach §§ 100 a,
100 b StPO, in dem ausdriicklich auch die Uberwachung des
verschliisselten Telekommunikationsverkehrs tiber HTTPS
und {iber Messenger wie z. B. ,,Skype angeordnet wurde.
Mit dem Vollzug dieses Beschlusses beauftragte die Staats-
anwaltschaft Landshut das Bayerische Landeskriminalamt.

Mit Schriftsatz vom 2. Mirz 2010 beantragte der Verteidiger
eines der Beschuldigten, gemdf3 § 101 Abs. 7 S. 2 StPO die
Rechtswidrigkeit der Mafinahme festzustellen. Das Amtsge-
richt Landshut wies mit Beschluss vom 4. Oktober 2010 den
Antrag zuriick und erklérte die MaBBnahmen — auch beziig-
lich der Art und Weise ihrer Durchfithrung — fiir rechtmaBig.

Hiergegen erhob der Verteidiger mit Schriftsatz vom 11.
Oktober 2010 sofortige Beschwerde. In dem hierzu er-
gangenen Beschluss vom 20. Januar 2011 stellte das Land-
gericht Landshut fest, dass der Vollzug des Beschlusses des
Amtsgerichts Landshut vom 2. April 2009 rechtswidrig war,
soweit grafische Bildschirminhalte (Screenshots) kopiert
und gespeichert wurden. Im Ubrigen wurde die sofortige
Beschwerde des Beschuldigten als unbegriindet verworfen.

In den Entscheidungsgriinden fiihrte das Landgericht u. a.
aus, dass die sogenannte Quellen-Telekommunikations-
iiberwachung einschlieBlich der hierfiir erforderlichen tech-
nischen Maflnahmen zuléssig sei. Denn § 100 a StPO erfasse
grundsitzlich die Uberwachung und Aufzeichnung alle vom
Beschuldigten im Rahmen von Telekommunikationsvorgéan-
gen zum Zwecke dieser Kommunikation produzierten und
fiir die Weiterleitung an den Kommunikationspartner vorge-
sehenen Daten. Die Vorschrift schaffe daher grundsitzlich
auch eine ,,Annexkompetenz® fiir den technischen Eingriff
in das Computersystem des Versenders mittels eines aufge-
spielten Computerprogramms. Ferner fiihrte das Landgericht
aus, dass das Schreiben einer E-Mail vor deren Versendung
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aber noch nicht dem Vorgang der Telekommunikation zuzu-
ordnen sei. Zwar bestehe zu diesem Zeitpunkt bereits eine
Internetverbindung, doch finde beim Schreiben der E-Mail
kein Datenaustausch mit dem Server statt. Denn anders als
beim Aufbau einer Telefonverbindung werde die Verbin-
dung zum Server nach dem Aufruf der E-Mail-Maske nicht
weiter genutzt.

Die Anordnung des Amtsgerichts Landshut vom 2. April
2009 wurde also nicht — wie in der Frage anklingt — bewusst
,,missachtet”, was bereits dadurch erkennbar wird, dass das
Amtsgericht selbst in seinem Beschluss vom 4. Oktober 2010
den konkreten Vollzug der Anordnung als rechtméfig an-
gesehen hat. Vielmehr hat das Landgericht Landshut zu der
hochstrichterlich noch nicht geklarten Frage, inwieweit bei
einer Quellen-Telekommunikationsiiberwachung grafische
Bildschirminhalte (Screenshots) kopiert und gespeichert
werden diirfen, eine andere Auffassung als das Amtsgericht
und die mit dem Vollzug befassten Strafverfolgungsbehor-
den vertreten.

Im Hinblick auf diese landgerichtliche Entscheidung werden
die bayerischen Staatsanwaltschaften darauf hinwirken, dass
in kiinftigen vergleichbaren Fillen die Art und Weise einer
zuldssigen Quellen-Telekommunikationsiiberwachung in
gerichtlichen Uberwachungsanordnungen noch niher kon-
kretisiert und die rechtliche Problematik damit einer wei-
teren gerichtlichen Klarung zugefiihrt wird.

Zu?l.

Die genannten Beschliisse wurden von der Staatsanwalt-
schaft Landshut beantragt und vom Bayerischen Landeskri-
minalamt vollzogen.

Zu3l.:

Fiir die technische Umsetzung der MaBnahmen zur Uber-
wachung und Aufzeichnung des Telekommunikationsver-
kehrs gelten die in der richterlichen bzw. staatsanwaltlichen

Anordnung genannten Vorgaben sowie die Regelungen der
,,Verordnung iiber die technische und organisatorische Um-
setzung von MaBnahmen zur Uberwachung der Telekommu-
nikation” (TKUV), der Technischen Richtlinie zur TKUV
(TR TKUV) und des Telekommunikationsgesetzes (TKG).
Ergidnzende oder dariiber hinausgehende allgemeine interne
Vorgaben zum Umfang von Telekommunikationsiiberwa-
chungsmalinahmen gibt es nicht.

Zu4.:

Ziel einer Quellen-Telekommunikationsiiberwachung ist es,
Telekommunikationsinhalte vor ihrer Verschliisselung bzw.
nach ihrer Entschliisselung zu erheben. Zum Zwecke der
Ausleitung der verschliisselten Telekommunikation wurde
im gegenstindlichen Ermittlungsverfahren eine Software
verwendet, welche iiber zwei Uberwachungsfunktionen ver-
fiigte:

m Uberwachung und Ausleitung der verschliisselten
Skype-Kommunikation (Sprache/VolIP) vor der Ver-
schliisselung bzw. nach der Entschliisselung.

m  Automatisierte Erstellung von Kopien/Abbildungen der
aktiven Skype- und Internetbrowser-Applikation zur
Uberwachung der verschliisselten, auch iiber HTTPS
geflihrten Telekommunikation. Auf dem Bildschirm des
Zielrechners gedffnete andere Programme/Fenster/Ap-
plikationen (z. B. gedffnetes Word-Dokument), die nicht
mit dem Kommunikationsvorgang in Zusammenhang
stehen, wurden nicht aufgezeichnet.

In den Jahren 2005 bis 2008 gab es keine Falle im Sinne der
Fragestellung. Im Jahr 2009 sind zwei MaBinahmen mit zum
einen 29.589 und zum anderen 13.558 Aufnahmen der Bild-
schirmoberfldche zu verzeichnen.

Im Jahr 2010 gab es ebenfalls zwei Mainahmen. Bei einer
Mafnahme wurden 12.174, bei der anderen, die aktuell noch
andauert, 11.745 (Stand: 28.02.2011) Screenshots erstellt.



