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Schriftliche Anfrage

der Abgeordneten Susanna Tausendfreund
BUNDNIS 90/DIE GRUNEN
vom 13.10.2011

Verfassungswidriger Einsatz von Trojaner-Software in
Bayern — weitere Aufklarung Il

Der Chaos Computer Club (CCC) hat am 8. Oktober 2011
die Analyse einer Trojaner-Software verdffentlicht, die —
wie zwischenzeitlich durch das Bayerische Staatsministeri-
um des Innern bestatigt wurde — durch bayerische Behérden
zum Einsatz gekommen ist und die ber Funktionen verfi-
gen soll, die gegen verfassungsrechtliche Vorgaben versto-
Ren.

1.1 Wie wurde die Software beschafft und entwickelt (bitte
insbesondere unter Nennung der/des Auftraggeber/s der
Beschaffung)?

1.2 Welche vertragliche Ausgestaltung liegt der Nutzung
der Software durch bayerische Behtrden zugrunde?

1.3 Weshalb wurden die vom CCC als verfassungswidrig
kritisierten Funktionen bei der Entwicklung der Schad-
software Uberhaupt beauftragt?

2.1 In welcher Form hat es bei der Entwicklung und beim
Einsatz dieser Software eine Koordination mit anderen
Bundeslandern oder der Bundesebene gegeben?

2.2 Welche Behdrden waren dabei in welcher Weise invol-
viert?

2.3 Wourde ein Sicherheitsaudit der Software durchgefiihrt?

3.1 Wenn ja, durch wen wurde diese Auditierung durchge-
fuhrt?

3.2 Welche Software wird dem Bayerischen Landesbe-
auftragten fur den Datenschutz zur Prifung vorgelegt,
diejenige, die bislang in Bayern zum Einsatz kam, oder
auch jene, die zwar dem LKA zur Verfiigung steht, aber
bislang laut Aussagen des Innenministeriums nicht zum
Einsatz kam (sog. ,,Baukastenprinzip*)?

3.3 Wie lautet der konkrete Priifauftrag an den Bayerischen
Landesheauftragten fiir den Datenschutz und soll die-
ser nur die Software selbst auf ihre RechtméaBigkeit
hin Gberpriifen oder auch die konkrete Anwendung der
Software im Einzelfall?

4.1 Was wird dem Bayerischen Landesbeauftragten fur Da-
tenschutz fir diese Uberpriifung zur Verfiigung gestellt
und erhalt er auch Zugriff auf den Quelltext der Soft-
ware und die vollstdndigen Ermittlungsakten?
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4.2 Wenn nein, warum nicht?

4.3 Sind die beim Einsatz dieser Schadsoftware ausgelei-
teten Daten und Kommandos Uber einen in den USA
angemieteten Server umgelenkt worden?

4.4 Wenn ja, wie wurde dabei sichergestellt, dass deutsche
Datenschutzstandards gewahrt wurden?

5.1 Welche Kosten sind durch die Entwicklung der Soft-
ware bzw. durch deren Ankauf entstanden?

5.2 Welche Kosten entstanden beim Einsatz der Software
insgesamt?

5.3 Welche durchschnittlichen Kosten entstehen pro Ein-
satz?

6. Von wem werden die vorgenannten Kosten jeweils ge-
tragen?

7.1 Welche Rechtsaufassung vertraten die anderen bei der
Entwicklung beteiligten Stellen hinsichtlich der Verfas-
sungskonformitat des Einsatzes der Software?

7.2 Welche Rechtsauffassung vertritt die Staatsregierung
hinsichtlich der Verfassungskonformitét des Einsatzes
dieser Software?

8. Wer zeichnet fiir den Einsatz dieser Software in Bayern
verantwortlich?

Antwort

des Staatsministeriums des Innern
vom 21.11.2011

Die Schriftliche Anfrage wird im Einvernehmen mit dem
Bayerischen Staatsministerium der Justiz und fur Verbrau-
cherschutz wie folgt beantwortet:

Vorbemerkung
Aufgrund der aktuellen Diskussion zur infrage stehenden

Thematik der Quellen-Telekommunikationsiiberwachung
(Quellen-TKU) wird die Schriftliche Anfrage in der Form
ausgelegt, dass hier MaRnahmen der dem Bayerischen
Staatsministerium des Innern nachgeordneten Behdrden
(Polizei und Bayerisches Landesamt fiir Verfassungsschutz)
sowie Anordnungen und Beschlisse von Stellen der Baye-
rischen Justiz betroffen sind. Der Geschéftsbereich des Bay-
erischen Staatsministeriums der Finanzen ist nach dortiger
Mitteilung von der Fragestellung nicht betroffen.

Drucksachen, Plenarprotokolle sowie die Tagesordnungen der Vollversammlung und der Ausschisse sind im Internet unter www.bayern.landtag.de —
Dokumente abrufbar. Die aktuelle Sitzungsubersicht steht unter www.bayern.landtag.de — Aktuelles/Sitzungen/Tagesubersicht zur Verfugung.
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Im Aufgabenbereich des Landesamtes fur Verfassungsschutz
wurden in drei Féllen des islamistischen Terrorismus MaR-
nahmen der Quellen-TKU beantragt und von der G 10-Kom-
mission des Bayerischen Landtags gebilligt. Die MaRnah-
men betrafen ausschlieBlich die Kommunikation (iber Skype.
Rechtsgrundlage war das Artikel 10-Gesetz. Dariiber hinaus-
gehend wird tiber Manahmen im Bereich des Verfassungs-
schutzes und die ndheren Umsténde hierzu nur im Parlamen-
tarischen Kontrollgremium berichtet.

Zu den Fragen im Einzelnen:

Zul.l:

Durch das BLKA wurden keine Vertrdge zur Entwicklung
einer Quellen-TKU-Software mit Unternehmen geschlos-
sen. Vielmehr wurde fiir jedes einzelne Ermittlungsverfahren
zur Umsetzung des zugrunde liegenden richterlichen Be-
schlusses mit jeweils gesondertem Vertrag eine speziell auf
das Zielsystem abgestimmte Quellen-TKU-Softwarelésung
durch das zustandige Kompetenzzentrum Telekommunikati-
onstiberwachung Bayern des BLKA bei der Fa. DigiTask in
Auftrag gegeben. Zu diesem Zweck wurden der Fa. DigiTask
technische Systemparameter des Zielsystems Ubermittelt.
Die durch die Fa. DigiTask programmierte Softwarelésung
wurde im BLKA anschlieBend einem Qualitatssicherungs-
prozess unterzogen; dadurch wurde gewdhrleistet, dass die
Quellen-TKU-Software ausschlieRlich Funktionen beinhal-
tet, die der Umsetzung des richterlichen Beschlusses dienten.
Der Fa. DigiTask lagen zu keinem Zeitpunkt Daten aus rich-
terlichen Beschlussen vor, sondern ausschlieflich technische
Systemparameter.

Zulz2:

Fur jede einzelne polizeitaktische Malinahme der Umsetzung
einer Quellen-TKU (Einbringung ins Zielsystem, Updates,
Verlangerung der MaRnahme aufgrund eines richterlichen
Beschlusses) wurde jeweils ein entsprechender EVB-1-1T?
Uberlassungsvertrag zwischen dem Freistaat Bayern, vertre-
ten durch das Bayer. Landeskriminalamt, und der Fa. Digi-
Task abgeschlossen.

Zul.3:

Durch das BLKA wurden bei der Quellen-TKU-Software die
Funktionalititen beauftragt, die vom richterlichen Beschluss
umfasst waren.

Zu2.l:

Das BLKA hat keine Software zur Quellen-TKU entwickelt.
Mit anderen Bundeslandern und dem Bund erfolgte ein fach-
licher Informationsaustausch zur Quellen-TKU. Anlassbezo-
gen erfolgte beim Einsatz einer Quellen-TKU-Software eine
Zusammenarbeit mit der auftraggebenden Dienststelle in Fal-
len der Amtshilfe.

Zu 2.2:

In den fachlichen Informationsaustausch zur Quellen-TKU
waren die Landeskriminaldamter, das Bundeskriminalamt, die
Bundespolizei und das Zollkriminalamt eingebunden. Amts-
hilfe wurde seitens des BLKA fiir die Bundespolizei sowie

flir die Hessische und Thiringische Polizei geleistet.
1 Erganzende Vertragsbedingungen IT

Zu2.3:

Seitens des BLKA wird durch umfangreiche technische, der
Einbringung auf das Zielsystem vorgeschaltete Funktions-
priifungen im Rahmen eines Qualitatssicherungsprozesses
in jedem Einzelfall gepriift, sichergestellt und protokolliert,
dass der Funktionsumfang der Quellen-TKU-Software den
rechtlichen Vorgaben und insbesondere dem der MalRnahme
zu Grunde liegenden richterlichen Beschluss entspricht. Es
wird auf die Antwort zur Frage 1.1 verwiesen.

Zu 3.1:

Die Auditierung erfolgte durch Diplom-Ingenieure (Fach-
richtung Kommunikationstechnik, Informatik, Nachrichten-
technik) des Kompetenzzentrums Telekommunikationsuber-
wachung Bayern des BLKA.

Zu 3.2

Dem Bayerischen Landesbeauftragten fiir den Datenschutz
(BayLfD) ist der Zugriff auf alle im Priifzeitraum (2008 bis
2011) durch das BLKA zur Quellen-TKU eingesetzten Soft-
wareldsungen maoglich. Das BLKA verfiigt nicht tber eine
im ,,Baukastenprinzip“ erweiterbare Quellen-TKU-Software.

Zu 3.3:

Unmittelbar nach Bekanntwerden der in der Offentlichkeit
erhobenen Vorwdrfe hinsichtlich durchgefuhrter Quellen-
Telekommunikationsiiberwachungsmafinahmen habe ich am
10. Oktober 2011 den BayLfD telefonisch um sorgfaltige Pri-
fung aller einschlagigen Verfahren gebeten. Der Bayerische
Landesbeauftragte flir den Datenschutz ist in der Ausiibung
seines Amtes unabhdangig, nur dem Gesetz unterworfen und
in seinem Prufungsumfang nicht beschrankt.

Zud.l:

Seitens des BLKA werden dem BayLfD alle fiir die daten-

schutzrechtliche Uberpriifung gewiinschten Informationen

und Daten zur Verfligung gestellt. Dies beinhaltet insheson-

dere sdmtliche beim BLKA vorhandenen Unterlagen (auch

technische Unterlagen) bezogen auf alle konkreten MalRnah-

men der Quellen-TKU fiir den von dort gewiinschten Priif-

zeitraum 2008 bis 2011.

Hiervon sind beispielhaft umfasst:

— die Dokumentation der gewonnenen Systemparameter
(,,Einbringungsszenario®)

— Programmierauftrag an den Hersteller

— Protokoll der Funktionstests

— Einsatzprotokolle zum tatséchlichen Einsatz der Software

— Dokumentation der digitalen Fingerabdriicke in der Soft-
ware

— Bindrdateien der tatséchlich verwendeten individuellen
Software

— Angaben zu den Betreibern der Proxy-Server

— MaRnahmen zum Schutz der Quellen-TKU-Daten

Dariiber hinaus werden dem BayLfD auch alle wesentlichen
verfahrensrelevanten Inhalte (z. B. Anlassstraftat, Kurzsach-
verhalt etc.) zu den den MaRnahmen der Quellen-TKU zu-
grunde liegenden Strafverfahren zur Verfligung gestellt.
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Dem BayLfD wird fiir die Uberpriifung in abgeschlossenen
Verfahren in vollem Umfang Akteneinsicht gem. Art. 30
Abs. 4 Satz 1 BayDSG gewdhrt.

Soweit Ermittlungen derzeit noch laufen, muss von der
Staatsanwaltschaft im Einzelfall geprift werden, ob bereits
Akteneinsicht gewahrt werden kann oder zwingende Ermitt-
lungsnotwendigkeiten entgegenstehen.

Dem BLKA st der Quellcode der eingesetzten Quellen-
TKU-Software nicht bekannt.

Zu 4.2:
Entfallt. Siehe Antwort zu Frage 4.1.

Zu 4.3:

Die im Rahmen der Quellen-TKU ausgeleiteten Telekom-
munikationsinhaltsdaten wurden aus kriminaltaktischen
Grinden Uber einen bei einem Hosting Provider in den USA
angemieteten Proxy-Server verschliisselt an das BLKA wei-
tergeleitet.

Zu 4.4

Da die durch das BLKA vom Zielsystem ausgeleiteten Te-
lekommunikationsinhaltsdaten der Quellen-TKU (iber einen
ausléndischen Server ausschliellich verschlisselt an die IT-
Sicherheitsinfrastruktur des BLKA durchgeleitet und nicht
auf dem auslandischen System gespeichert wurden, blieben
deutsche Datenschutzstandards gewahrt.

Zu5.1-5.3:

Es wurden durch das BLKA weder Vertrage zur Entwicklung
einer Quellen-TKU-Software mit Unternehmen geschlossen
noch eine entsprechende Software angekauft. Vielmehr wur-
de, wie unter der Antwort zur Frage 1.2 dargestellt, fiir jede
einzelne polizeitaktische MaRnahme der Umsetzung einer
Quellen-TKU ein entsprechender EVB-IT Uberlassungs-
vertrag zwischen dem Freistaat Bayern, vertreten durch das
BLKA, und der Fa. DigiTask abgeschlossen. Naheres kann
der tabellarischen Anlage entnommen werden.

Daneben sind Kosten z. B. fr technische InfrastrukturmaR-
nahmen (fiir die Beschaffung einer Testversion der Quellen-
TKU-Software wurden z. B. im Jahr 2006 insgesamt 15.080
Euro investiert) oder Personalkosten angefallen, die jedoch
nicht naher beziffert werden kénnen.

Da fiir jedes einzelne Ermittlungsverfahren zur Umset-
zung des zugrunde liegenden richterlichen Beschlusses eine
speziell auf das Zielsystem abgestimmte Quellen-TKU-
Softwareldsung beauftragt werden musste, ergeben sich
uneinheitliche Kostenrahmen. Kostenschwankungen sind
auch wegen unterschiedlicher Laufzeiten der MalBnahmen
zwangslaufig.

Zu 6.

Die Kosten fir die Beschaffung der DV-Ausstattung (Hard-
und Software) und den Einsatz zur Telekommunikations-
tiberwachung bei der Quellen-TKU werden ausschlieRlich
aus dem Polizeihaushalt getragen.

Zu7.1:

Durch das BLKA wurde keine Quellen-TKU-Software ent-
wickelt. Fiir die Umsetzung im konkreten Einzelfall wurde
unter Zugrundelegung des richterlichen Beschlusses eine auf
das spezielle Zielsystem zugeschnittene Softwarelésung be-
schafft und nach Durchlaufen der QualitatssicherungsmaR-
nahmen zum Einsatz gebracht.

Die Rechtsgrundlage fiir den Einsatz der Quellen-TKU-Soft-
ware bildeten die §§100 a, 100 b StPO. Im Ubrigen darf auf
die Antwort zu Frage 4.2 der Schriftlichen Anfrage der Frau
Abgeordneten Susanna Tausendfreund vom 13.10.2011 be-
treffend ,,Verfassungswidriger Einsatz von Trojaner-Soft-
ware in Bayern — weitere Aufklarung I verwiesen werden.

Zut.2:

Das BVerfG hat in seiner Entscheidung zur Onlinedurch-
suchung (Urteil vom 27. Februar 2008 - 1 BvR 370/07 -,
BVerfGE 120, 274/309 = MMR 2008, 315) ausdriicklich
klargestellt, dass bei der Quellen-TKU Art. 10 GG der al-
leinige grundrechtliche MaRstab fiir die Beurteilung dieses
Eingriffs ist (vgl. auch BT-Drs.16/6885, S. 3 und BT-Drs.
16/7279, S. 3), wenn sich die Uberwachung ausschlieRlich
auf die Daten aus einem laufenden Telekommunikationsvor-
gang beschrankt. Dies muss durch technische VVorkehrungen
und rechtliche Vorgaben sichergestellt sein. Die Quellen-
TKU ist damit klar von einer Onlinedurchsuchung abge-
grenzt. Dies wird auch durch die unterschiedlichen Ziele bei-
der MaBnahmen verdeutlicht: Geht es mit der Quellen-TKU
allein darum, zielgerichtet eine bei Nutzung herkémmlicher
Ubermittlungsformen (iberwachbare Kommunikation des
Beschuldigten aufzuzeichnen, soll mit der Onlinedurchsu-
chung auf das komplette Speichermedium des Zielsystems
zugegriffen werden und dieses nach beweisrelevanten Da-
teien durchsucht werden.

Die rechtliche Zulassigkeit der Quellen-TKU auf der Grund-
lage der 8§ 100 a, 100 b StPO wird von der herrschenden
Rechtsprechung bejaht (vgl. LG Hamburg MMR 2011, 693,
LG Landshut MMR 2011, 690; AG Bayreuth MMR 2010,
266; MeyerGofiner StPO 54. Aufl. § 100a Rn. 7 a; KK-
StPO/Nack 6. Aufl. § 100 a Rn. 114 f.; KMR/Bér StPO —
Stand: Juli 2011 — § 100 a Rn. 30-32; BeckOK-StPO/Graf
-Stand: 15.10.2011 - § 100 a Rn. 112 ff.).

Im Ubrigen wird derzeit vom Bayerischen Landesbeauftrag-
ten fur Datenschutz die technische Umsetzung der Mal3nah-
men zur Quellen-TKU und die Einhaltung der rechtlichen
Vorgaben gepriift.

Zu 8.:

Der jeweils zustandige Ermittlungsrichter am Amtsgericht
ordnet durch Beschluss den Einsatz der Quellen-TKU im
konkreten Verfahren auf Antrag der Staatsanwaltschaft an
und gibt dabei den rechtlichen Rahmen flr die Umsetzung
der EingriffsmalRnahme vor.

Welche konkrete Software eingesetzt wird, legt das Gericht
im Anordnungsbeschluss nicht fest. Der Einsatz der entspre-
chenden Software ist Bestandteil der Umsetzung im kon-
kreten Einzelfall durch die Ermittlungsbehdrden.
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