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Schriftliche Anfrage

der Abgeordneten Susanna Tausendfreund
BUNDNIS 90/ DIE GRUNEN
vom 20.01.2012

Beschaffung von Spionagesoftware (Trojaner-Software)
durch das Bayerische Landeskriminalamt (BLKA)

In der Antwort auf die Anfrage ,,Einsatz von Trojaner-Soft-
ware in Bayern —weitere Aufklarung 1, Ds. 16/10470, wird
auf die Frage, wie die Beschaffung der Software erfolgte,
ausgefiihrt, dass durch das BLKA ,.fur jedes einzelne Er-
mittlungsverfahren zur Umsetzung des zugrunde liegenden
richterlichen Beschlusses mit jeweils gesondertem Vertrag
eine speziell auf das Zielsystem abgestimmte Quellen-TKU-
Softwareldsung (...) bei der Firma DigiTask in Auftrag ge-
geben* wurde.

Deshalb frage ich die Staatsregierung:

1. a) Welches Vergabeverfahren (bitte unter Nennung der
Vergabeart und der Rechtsgrundlage) lag der Auftrags-
vergabe an die Firma DigiTask jeweils zugrunde?

b) Mit welcher Begrindung hat sich das BLKA fiir dieses
Vergabeverfahren jeweils entschieden?

¢) Welche Berechnungen wurden seitens des BLKA, ins-
besondere in Hinblick auf die Vorgaben des § 3 Abs. 2
VgV, zur Schatzung des Auftragswertes angestellt?

2. a) Wurde in Hinblick auf das Gesamtauftragsvolumen al-
ler Einsatze der Spionagesoftware von rund 400.000 €,
eine europaweite Ausschreibung durchgefihrt?

b) Wenn nein, mit welcher Begriindung?

3. a) Welcher Ablauf liegt der jeweiligen Auftragsvergabe
an die Firma DigiTask — beginnend von der Bedarfspla-
nung seitens des Auftraggebers bis hin zur Zuschlags-
erteilung — zugrunde (bitte unter genauer Bezeichnung
der einzelnen Vergabeschritte und der genauen Daten,
wann und mit welchen Inhalten die Vergaben jeweils
erfolgten)?

b) Mit welcher Begriindung erhielt die Firma DigiTask
den Zuschlag und welche Kriterien lagen dieser Ent-
scheidung zugrunde?

4. Wurde jeweils ein Vergabevermerk erstellt und mit
welchem wdrtlichen Inhalt?

5.  Weshalb lag dem jeweiligen Auftrag mit der Firma
DigiTask der EVB-IT Uberlassungsvertrag zugrun-
de, wenn dieser gemal3 den ,IT-Richtlinien fir die

04.04.2012

bayerische Staatsverwaltung — Anwendung der Ergéan-
zenden Vertragsbedingungen firr die Beschaffung von
IT-Leistungen (EVB-IT)* nur fur Standardsoftware
eingesetzt werden kann, nicht aber wenn ,,zusétzlich
werkvertragliche Leistungen des Auftragnehmers wie
zum Beispiel Installation, Integration, Parametrisie-
rung oder Anpassung der Standardsoftware an die Be-
durfnisse des Auftraggebers verlangt werden“ und es
sich bei der infrage stehenden Spionagesoftware doch
eindeutig um die Entwicklung von Individualsoftware
handelt, die ganz bestimmte Kundenwinsche erfullen
soll?

6. Wie wurde die Zuverldssigkeit der Firma DigiTask
nachgewiesen, nachdem Auftrdge der offentlichen
Hand nur an zuverl&ssige Bewerber zu vergeben sind,
also an einen Bewerber, der unter Beriicksichtigung
seines friiheren und gegenwartigen Verhaltens Gewahr
flr eine ausschreibungsgeméaBe Ausfuhrung und Ab-
wicklung des Auftrags sowie flr eine ordnungsgeméRe
Beteiligung am Vergabeverfahren bietet (Immenga/
Mestmécker-Dreher § 97 Rn. 157)?

Antwort

des Staatsministeriums des Innern
vom 24.02.2012

Die Schriftliche Anfrage ,,Beschaffung von Spionagesoft-
ware durch das BLKA" wird unter Bezugnahme auf die
vorangegangenen Schriftlichen Anfragen der Fragestellerin
zur Quellen-TKU (Q-TKU) vom 13. Oktober 2011 (weitere
Aufklarung Teil | und Teil Il zum ,Verfassungswidrigen
Einsatz von Trojaner-Software in Bayern“ beantwortet;
Bayerischer Landtag Drucksachen 16/10469 und 16/10470
vom 2. Januar 2012) — wie nachstehend. Es darf darauf hin-
gewiesen werden, dass zu den beiden in der Anlage aufge-
fuhrten Beschaffungen aus dem Jahr 2007 mit Ausnahme
der Rechnungen bei den zusténdigen Stellen keine weiteren
Unterlagen vorhanden sind. Die Beantwortung der nachfol-
genden Fragen bezieht sich daher ausschlief3lich auf die Jah-
re 2008 bis 2011.

Zul. a):

Die Auftrage zur Beschaffung der Q-TKU-Software durch
das BLKA wurden jeweils im Rahmen einer Freihdndigen
Vergabe gemaR § 3 Abs. 5 Ziffer | VOL/A vergeben.

Drucksachen, Plenarprotokolle sowie die Tagesordnungen der Vollversammlung und der Ausschisse sind im Internet unter www.bayern.landtag.de —
Dokumente abrufbar. Die aktuelle Sitzungsubersicht steht unter www.bayern.landtag.de — Aktuelles/Sitzungen/Tagesubersicht zur Verfugung.
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Zu 1. b):

Die benétigte Software wurde durch die Firma DigiTask
erstellt und vertrieben. Nur diese Firma bot im Bereich der
Q-TKU neben der individualisierten Anpassung von Stan-
dardsoftwareldsungen (vgl. hierzu Ausfiihrungen zu Frage
5) auch die Eingangs- und Weiterverarbeitung aufgezeich-
neter Q-TKU-Daten in der bereits bestehenden TKU-Anlage
an. Damit kam gem. § 3 Abs. 5 Ziffer | VOL/A flr die Aus-
fiihrung des Auftrages nur diese Firma in Betracht.

Zul.c):

Es liegt keine unzuléssige Aufteilung gem. § 3 Abs. 2 VgV
vor. Der Abschluss eines Rahmenvertrags stiinde im Wider-
spruch zur Beauftragung einer Q-TKU-Software auf Grund-
lage eines richterlichen Beschlusses im Einzelfall.

Zu 2. a):
Nein.

Zu 2. b):
Siehe Antwort zu den Fragen 1a,1b, 1 c.

Zu 3. a):

Grundsétzlich ist der nachfolgend dargestellte Ablauf exem-

plarisch fur die Durchfiihrung einer Freihédndigen Vergabe:

» Positive Bedarfsfeststellung

» Positive Haushaltsmittelfreigabe

» Priifung des Schwellenwertes

* Begriindung des Ausnahmetatbestandes durch den Be-
darfstrager

* Vorliegen/Priifung eines Ausnahmetatbestandes nach § 3
Abs. 5 VOL/A inklusive Markterkundung

» Priifung der Eignung vor Angebotseinholung

» Angebotseinholung/ Angebotsauswertung

» Ausfertigen der Vertragsunterlagen/ Vertragsunterzeich-
nung

* Abschluss der Vergabedokumentation

Dabei ist zu beachten, dass zu einer Anlass-Straftat aus ver-
schiedenen Griinden mehrere Q-TKU-Beschliisse mit ggf.
daraus resultierenden unterschiedlichen Beauftragungsdaten
existieren kénnen. In der aus der vorangehenden Anfrage
vom 2. Januar 2012 bereits bekannten Tabelle, die hierfur
fortgeschrieben wurde, sind die Daten zum Vertragsgegen-
stand der einzelnen Beschaffungen, ggf. mehrere pro Anlass,
einzeln zu entnehmen (siehe Anlage).

Zu 3. b):

Nach Feststellung des Ausnahmetatbestandes gemaR § 3
Abs. 5 Ziffer I VOL/A wurde eine Freihdndige Vergabe
durchgefiihrt (siehe Antwort zu Frage 1b).

Zu 4.
Bei jeder Vergabe wurde ein Vergabevermerk erstellt.

Die folgende Formulierung findet sich wortlich oder sinnge-
maR in allen Vergabevermerken:

,Die Firma DigiTask ist alleiniger Hersteller und Lizenzge-
ber der Digi-Task-TKU-Anlage, womit Anderungen und Er-
weiterungen der Anlage, die tief in deren Systemarchitektur
eingreifen, nur von der Firma DigiTask durchgefiihrt werden
kénnen. Systembedingt kommt keine andere Software in Be-
tracht.”

Somit kann fiir eine Erweiterung des bestehenden Systems
nicht auf Fremdprodukte ausgewichen werden.

Die fachliche Prifung und Wertung sowie Feststellung
der rechnerischen Richtigkeit des Angebots wurde vom
Fachsachgebiet SG 633 des BLKA vorgenommen.

Zu5.:

Der EVB-IT Uberlassungsvertrag wurde verwendet, da es
sich aus vertragsrechtlicher Sicht um TKU-Standardsoft-
ware handelte, die in Abhangigkeit davon, welche Funkti-
onen vom richterlichen Beschluss umfasst sowie welche
technischen Parameter dem Zielsystem immanent waren,
individualisiert wurde.

Aus vergaberechtlicher Sicht ist diese Anpassungsleistung in
Bezug auf den gesamten Vertragsgegenstand sowie die Ver-
tragssumme als untergeordnet zu bewerten. Die Aufnahme
von werkvertraglichen Leistungen in einem EVB-IT Uber-
lassungsvertrag ist zuldssig, solange sie im Verhaltnis zum
Gesamtauftragswert untergeordnet sind.

Wie bereits in der Antwort zur Schriftlichen Anfrage vom
13.10.2011 zu Frage 1.1 naher erldutert wurde, hat das
BLKA keine Vertrage zur Entwicklung einer Q-TKU-
Software mit Unternehmen geschlossen. Vielmehr wurde
fur jedes einzelne Ermittlungsverfahren zur Umsetzung des
zugrunde liegenden richterlichen Beschlusses mit jeweils
gesondertem Vertrag eine speziell auf das Zielsystem abge-
stimmte Q-TKU-Softwarelésung durch das BLKA bei der
Firma DigiTask in Auftrag gegeben.

Zu6.:

Die beauftragte Firma DigiTask befindet sich seit 2001 in
der Geheimschutzbetreuung des Bundesministeriums fur
Wirtschaft und Technologie. Im Rahmen dieser Betreuung
werden Mitarbeiter und Strukturen der Firma im Hinblick
auf den Umgang mit amtlich geheim zu haltenden Informa-
tionen (Verschlusssachen) uberprift. In diesem Zusammen-
hang werden die Voraussetzungen im Rahmen dieser Ge-
heimschutzbetreuung regelmaRig tberpriift.
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