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Schriftliche Anfrage

des Abgeordneten Dr. Helmut Kaltenhauser FDP
vom 03.03.2022

IT-Sicherheit von Ministerprasident Dr. Markus Soéder (1/2)

Die Staatsregierung wird gefragt:

1. Nutzung digitaler Endgerate von Ministerprasident Dr. Markus
Sdder 4

11 Wie viele digitale Endgerate nutzt Dr. Markus Soder zur Erfillung
seines Amts als Ministerprasident? 4

1.2  Wann hat er diese gewechselt (bitte jeweils altes und neues Gerat

MENNEN) 2 e 4
1.3  Aus welchem Grund kam es zu diesen Wechseln? 4
2. IT-Produkte auf digitalen Endgeraten von Ministerprasident Dr. Mar-

kus Soder 4

21  Welche Produkte von IT-Sicherheitsfirmen werden bzw. wurden auf
denen in 1.1 erfragten Geraten genutzt (bitte Anfang und ge-
gebenenfalls das Ende der Nutzung angeben)? 5

2.2 Welche Produkte von IT-Sicherheitsfirmen werden bzw. wurden auf
denen in 1.1 erfragten Geraten installiert (bitte Anfang und ge-
gebenenfalls das Ende der Nutzung angeben)? 5

2.3  Wer entscheidet, welche Produkte auf die digitalen Endgerate von

Ministerprasident Dr. Markus Soder installiert werden? . ... 5
3. Sicherheitschecks der digitalen Endgerate von Ministerprasident Dr.
Markus Soder 5

3.1 In wie vielen Fallen wurden seit dem Amtsantritt von Minister-
prasident Dr. Markus Soder Sicherheitschecks bei den von ihm ge-
nutzten Endgeraten durchgefihrt (bitte jeweils Datum angeben)? 5

3.2 In wie vielen Fallen kam es dabei zu Auffalligkeiten, die eine An-
passung der Soft- oder Hardware dieser digitalen Endgerate er-
forderte (bitte jeweils Datum angeben)? 5
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In wie vielen Fallen wurde seit dem Amtsantritt von Ministerprasident
Dr. Markus Sdéder Schadsoftware auf den von ihm genutzten End-
geraten festgestellt?

Schadsoftware auf digitalen Endgeraten von Ministerprasident Dr.
Markus Soder

In wie vielen Fallen wurde seit dem Amtsantritt von Ministerprasident
Dr. Markus Séder Schadsoftware bei den von ihm genutzten End-
geraten gefunden?

Welche war dies jeweils?

Wer konnte bisher als Tater identifiziert werden?

Unrechtmafiger Informationsabfluss von digitalen Endgeraten von
Ministerprasident Dr. Markus Soder

In wie vielen Fallen sind seit dem Amtsantritt von Ministerprasident
Dr. Markus Soder bei den von ihm genutzten Endgeraten unrecht-
maRig Informationen abgeflossen (bitte hierbei jeweils auch auf den
technischen Weg des Informationsabflusses eingehen)?

Welchem Bereich waren diese Informationen jeweils zuzuordnen?

Wer konnte bisher als Tater ermittelt werden?

Hinweise auf abgehorte Gesprache

Verfligt die Staatsregierung Uber Hinweise, dass Gesprache von
Ministerprasident Dr. Markus Sdder seit seinem Amtsantritt ab-
gehdrt worden sind?

Wenn ja, an welchen Tagen war dies der Fall?

Wer konnte bisher als Tater ermittelt werden?

Gehackte digitale Endgerate von Ministerprasident Dr. Markus
Sdder

Verfligt die Staatsregierung Uber Hinweise, dass die digitalen End-
gerate von Ministerprasident Dr. Markus Séder, die er zur Erfillung
seines Amts verwendet, seit seinem Amtsantritt gehackt worden
sind?

Wenn ja, an welchen Tagen war dies der Fall (bitte hierbei auch die
Dauer, bis der Hack behoben wurde, angeben)?

Wer konnte bisher als Tater ermittelt werden?

Entwendete digitale Endgerate von Ministerprasident Dr. Markus
Soder

Ist Ministerprasident Dr. Markus Séder seit seinem Amtsantritt ein
digitales Endgerat, das er zur Erfillung seines Amts verwendet, ent-
wendet worden?

o OO o O
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8.2 Wenn ja, konnte der Tater ermittelt werden? 7

8.3 Hat Ministerprasident Dr. Markus Soder seit seinem Amtsantritt ein

digitales Endgerat, das er zur Erfillung seines Amts verwendet, ver-
loren? 7
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Antwort

der Staatskanzlei
vom 14.04.2022

Vorbemerkung

Die parlamentarische Kontrolle von Regierung und Verwaltung verwirklicht den
Grundsatz der Gewaltenteilung. Die Gewaltenteilung stellt aber nicht nur den Grund,
sondern auch die Grenze der parlamentarischen Kontrolle dar. Parlamentarische
Kontrolle ist politische Kontrolle, nicht administrative Uberkontrolle (Entscheidungen
des Bundesverfassungsgerichts — BVerfGE 67, 100, 140).

Die vorliegenden Fragen betreffen insbesondere die innere Organisation der Ver-
waltung und die persdénlichen Gestaltungsraume handelnder Personen. Das ist Kern-
bereich exekutiver Eigenverantwortung, der dem parlamentarischen Fragerecht nicht
unterfallt. Die erbetenen Auskinfte sind daruber hinaus teilweise geheimhaltungs-
bedurftig, weil sie sicherheitsrelevante Angaben berihren, die nach einer Veroffent-
lichung negative Auswirkungen auf die Kommunikationsfahigkeit der Staatsregierung
zur Folge haben, dadurch die innere Sicherheit gefahrden und somit zu erheblichen
Nachteilen fiir den Freistaat Bayern flihren kdnnten.

Das Offenlegen der angefragten Informationen (Einzelheiten zur genutzten Hard-
und Software, organisatorische Mallnahmen und methodische Ansatze) birgt die Ge-
fahr, dass sowohl staatliche als auch nichtstaatliche Akteure Rickschlisse auf Vor-
gehensweisen und Fahigkeiten der Gefahrenabwehr ziehen kénnen. Dies wiirde das
Gefahrdungspotenzial gezielter Angriffe auf die gesamte Behdrdennetzinfrastruktur
signifikant erh6hen und damit die Handlungsfahigkeit der Staatsverwaltung zumindest
nachhaltig beeintrachtigen.

Eine Beantwortung der Schriftlichen Anfrage unter Absehen von der Drucklegung
bzw. der Einstufung als Verschlusssache (VS-Einstufung) und Weiterleitung der an-
gefragten Informationen an die VS-Registratur des Landtags kommt angesichts ihrer
erheblichen Bedeutung fir die Funktionsfahigkeit der Staatsregierung und aus den
zuvor benannten Griinden nicht in Betracht, weil insoweit auch ein nur geringfligiges
Risiko des Bekanntwerdens unter keinen Umstanden hingenommen werden kann.

1. Nutzung digitaler Endgerate von Ministerprasident Dr. Markus Soéder

11  Wie viele digitale Endgeréate nutzt Dr. Markus Soéder zur Erfiillung
seines Amts als Ministerprasident?

1.2 Wann hat er diese gewechselt (bitte jeweils altes und neues Gerit
nennen)?

1.3 Aus welchem Grund kam es zu diesen Wechseln?

2. IT-Produkte auf digitalen Endgeraten von Ministerprasident Dr. Mar-
kus Soder
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21 Welche Produkte von IT-Sicherheitsfirmen werden bzw. wurden
auf denen in 1.1 erfragten Geraten genutzt (bitte Anfang und ge-
gebenenfalls das Ende der Nutzung angeben)?

2.2 Welche Produkte von IT-Sicherheitsfirmen werden bzw. wurden
auf denen in 1.1 erfragten Geriten installiert (bitte Anfang und ge-
gebenenfalls das Ende der Nutzung angeben)?

2.3 Wer entscheidet, welche Produkte auf die digitalen Endgeréte von
Ministerprasident Dr. Markus Soder installiert werden?

3. Sicherheitschecks der digitalen Endgerate von Ministerprasident
Dr. Markus Soder

31 In wie vielen Fallen wurden seit dem Amtsantritt von Minister-
prasident Dr. Markus Soder Sicherheitschecks bei den von ihm ge-
nutzten Endgeraten durchgefiihrt (bitte jeweils Datum angeben)?

3.2 In wie vielen Féllen kam es dabei zu Auffélligkeiten, die eine An-
passung der Soft- oder Hardware dieser digitalen Endgerate er-
forderte (bitte jeweils Datum angeben)?

3.3 Inwievielen Fallen wurde seit dem Amtsantritt von Ministerprasident
Dr. Markus Soder Schadsoftware auf den von ihm genutzten End-
geraten festgestellt?

Die Fragen 1.1 bis 3.3 werden aufgrund des Sachzusammenhangs gemeinsam be-
antwortet.

Es werden mobile Endgerate (Smartphone, Tablet) und andere elektronische Gera-
te genutzt. Die IT-Systeme der Staatskanzlei sind in das bayerische Behordennetz
und die hier zum Einsatz kommende IT-Sicherheitsinfrastruktur integriert, die auf den
Empfehlungen und Vorgaben des Landesamts fur Sicherheit in der Informations-
technik (LSI) beruhen.

Das IT-Dienstleistungszentrum des Freistaates Bayern (IT-DLZ) betreibt diese Sicher-
heitsinfrastruktur.

Die IT-Systeme der Staatskanzlei werden regelmaRig auf Schadsoftware und Auf-
falligkeiten hin Uberpruft. Bislang wurden keine Auffalligkeiten festgestellt.

Hinsichtlich der Details wird auf die 0.a. Vorbemerkung verwiesen.
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Schadsoftware auf digitalen Endgeraten von Ministerprasident Dr.
Markus Soder

In wie vielen Fillen wurde seit dem Amtsantritt von Ministerprasident
Dr. Markus Soéder Schadsoftware bei den von ihm genutzten End-
geriten gefunden?

Welche war dies jeweils?

Wer konnte bisher als Tater identifiziert werden?

UnrechtmaBiger Informationsabfluss von digitalen Endgeraten von
Ministerprasident Dr. Markus Soéder

In wie vielen Fallen sind seit dem Amtsantritt von Ministerprasident
Dr. Markus Séder bei den von ihm genutzten Endgeraten unrecht-
maRig Informationen abgeflossen (bitte hierbei jeweils auch auf den
technischen Weg des Informationsabflusses eingehen)?

Welchem Bereich waren diese Informationen jeweils zuzuordnen?

Wer konnte bisher als Tater ermittelt werden?

Hinweise auf abgehorte Gesprache

Verfiigt die Staatsregierung iliber Hinweise, dass Gesprache von
Ministerprasident Dr. Markus Soder seit seinem Amtsantritt ab-
gehort worden sind?

Wenn ja, an welchen Tagen war dies der Fall?

Wer konnte bisher als Tater ermittelt werden?

Gehackte digitale Endgerate von Ministerprasident Dr. Markus
Soéder

Verfiigt die Staatsregierung iiber Hinweise, dass die digitalen End-
gerate von Ministerprasident Dr. Markus Soder, die er zur Erfiillung
seines Amts verwendet, seit seinem Amtsantritt gehackt worden
sind?

Wenn ja, an welchen Tagen war dies der Fall (bitte hierbei auch die
Dauer, bis der Hack behoben wurde, angeben)?
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7.3

81

8.2

8.3

Wer konnte bisher als Tater ermittelt werden?

Entwendete digitale Endgerdte von Ministerprasident Dr. Markus
Soder

Ist Ministerprasident Dr. Markus Soder seit seinem Amtsantritt ein
digitales Endgerit, das er zur Erfiillung seines Amts verwendet, ent-
wendet worden?

Wenn ja, konnte der Tater ermittelt werden?

Hat Ministerprasident Dr. Markus Soder seit seinem Amtsantritt ein
digitales Endgerit, das er zur Erfiillung seines Amts verwendet, ver-
loren?

Die Fragen 4.1 bis 8.3 werden aufgrund des Sachzusammenhangs gemeinsam be-

antwortet.

Bislang sind keine Vorfalle bekannt geworden.
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Hinweise des Landtagsamts

Zitate werden weder inhaltlich noch formal Gberpruft. Die korrekte Zitierweise liegtin der
Verantwortung der Fragestellerin bzw. des Fragestellers sowie der Staatsregierung.

Zur Vereinfachung der Lesbarkeit kénnen Internetadressen verkirzt dargestellt
sein. Die vollstdndige Internetadresse ist als Hyperlink hinterlegt und in der digitalen
Version des Dokuments direkt aufrufbar. Zusatzlich ist diese als FuRnote vollstandig
dargestellt.

Drucksachen, Plenarprotokolle sowie die Tagesordnungen der Vollversammlung und
der Ausschusse sind im Internet unter www.bayern.landtag.de/parlament/dokumente
abrufbar.

Die aktuelle Sitzungsuibersicht steht unter www.bayern.landtag.de/aktuelles/sitzungen
zur Verfigung.


https://www.bayern.landtag.de/parlament/dokumente
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