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Gesetzentwurf

der Staatsregierung

zur Errichtung des Landesamts fiir Sicherheit in der Informations-
technik

A) Problem

Digitale Infrastrukturen sind das Nervensystem unserer Informations-
gesellschaft geworden. Das Internet verzeichnet mittlerweile Uber
2 Mrd. Nutzer, Ubermittelt taglich 144 Mrd. E-Mails und beférdert pro
Tag ein Datenvolumen von 1 Mrd. Gigabyte. Der volkswirtschaftliche
Nutzen und die gesellschaftliche Bedeutung digitaler Infrastrukturen
wachsen unaufhorlich. Zuverlassige und sichere IT-Infrastrukturen
sind die Grundvoraussetzung fir den Fortbestand unserer Standort-
vorteile sowie eines erfolgreichen und nachhaltigen Wegs in eine ver-
netzte Zukunft. Auch fir die 6ffentliche Verwaltung ist eine sichere
Informations- und Kommunikationstechnik unerlasslich; sie resultiert
aus der Verpflichtung der Behérden gegeniiber den Birgern, Kom-
munen und der Wirtschaft, verantwortungsvoll bei der Verarbeitung
von Daten vorzugehen.

Mit wachsender Bedeutung von IT-Infrastrukturen geht gleichlaufend
eine hoéhere Bedrohungslage einher. Waren es friiher haufig Jugendli-
che und junge Erwachsene, die im ,Hacken® von Sicherheitssystemen
eine Herausforderung suchten, so kdnnen kritische Angriffe heute von
praktisch jedermann gestartet werden. Ein groRer Teil der gegenwar-
tigen Cyberattacken ist semiprofessionellen Einzeltatern und Gruppen
zuzuschreiben, die ihre Angriffswerkzeuge im Rahmen krimineller
Dienstleistungen im Internet (,crime as a service“) erworben haben.
Damit lassen sich fortgeschrittene Cyberangriffe konzipieren und
durchfihren. Aber auch professionelle kriminelle Organisationen und
auslandische staatliche Institutionen stellen eine Bedrohung dar.

Professionelle Cyberattacken kdénnen gerade auf die staatliche IT
groRe Auswirkungen haben. Das Staatsministerium der Finanzen, fur
Landesentwicklung und Heimat (StMFLH) sichert in seinem Rechen-
zentrumsverbund BayernServer und dem Bayerischen Behdrdennetz
riesige und hochsensible Mengen an Daten, darunter:

— 5,6 Mio. Steuerfalle jahrlich mit einem Steueraufkommen von rund
110 Mrd. Euro;

— Personaldaten von ca. 500.000 Mitarbeitern und Versorgungs-
empfangern einschliel3lich derer Gesundheitsdaten;

— Daten zu 10 Mio. Grundstiicken und deren Eigentiumern;

— 100.000 Forderantrage im Bereich der Landwirtschaft mit einem
Foérdervolumen von tber 1,3 Mrd. Euro;

— Daten der Justiz, der Umweltverwaltung, etc.

Viele dieser Daten sind Uber das sog. Bayerische Behdrdennetz er-
reichbar, das der Freistaat Bayern betreibt. Dabei handelt es sich um
eine abgeschlossene Infrastruktureinheit, die der Kommunikation der
Behorden und Behdrdendienste untereinander dient. Mit fortschrei-
tender Digitalisierung kommt dem Behdrdennetz eine immer gréRere
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Bedeutung zu. Viele Verwaltungsverfahren sind heute abhangig von
einem reibungslosen Funktionieren dieser Komponente. Ein Ausfall
steht dem Stillstand der Verwaltungsverfahren gleich. Umso wichtiger
ist es, das Behordennetz ausreichend vor Gefahren zu schiitzen.

Aktuell gibt es taglich mehr als 40.000 Angriffsversuche auf diese In-
frastruktur. Bislang kam es in Bayern dank professioneller IT-Sicher-
heit und Datensicherung zu keinen bedeutsamen Datenverlusten und
Schaden. Erfolgreiche Angriffe auf das Netz des Deutschen Bundes-
tags im Jahr 2015 zeigen aber, wie grof die Schaden und Auswirkun-
gen fur die Verwaltung sein kénnen. Ziele sind dabei nicht nur die
Grolden, sondern auch Kleine wie die Verwaltungen mittelgrof3er Stad-
te.

Die Ereignisse der vergangenen Monate haben gezeigt, dass es
Schwachstellen in fast allen Hard- und Softwareprodukten gibt. Abso-
lute Sicherheit ist eine unerreichbare Fiktion. Altbewahrte Anti-Virus-
Software genligt schon lange nicht mehr, um die Systeme ausrei-
chend zu schiitzen. Die Netzgrenzen wurden und werden auch in Zu-
kunft GUberwunden. Der ewige Wettlauf zwischen Angreifern und Ver-
teidigern ist nicht aufzuhalten.

Momentan befindet sich der Bereich der IT-Sicherheit in einem Wan-
del. Die Angriffe werden immer komplexer und kénnen sich tber Mo-
nate erstrecken (sog. Advanced Persistent Threats). In dem Wissen,
dass es absolute Sicherheit fir IT-Systeme nicht geben kann, andert
sich der methodische Ansatz. Neben Pravention setzen IT-Sicher-
heitsexperten verstarkt auf Detektion und Reaktion. Dabei wird das
Verhalten eines entdeckten Angreifers, der erfolgreich in das Netz
eingedrungen ist, Uber einen gewissen Zeitraum beobachtet (Profi-
ling). Um seine Funktionsweise zu verstehen, darf er zunachst (in ge-
wissem Umfang) seiner bestimmten Tatigkeit nachgehen. Erst wenn
es zu einem Datenabfluss mit Kritikalitdt kommt, wird gegen den An-
greifer vorgegangen. Aus den gewonnenen Erkenntnissen werden
Abwehrsysteme neu konfiguriert und Fachleute lernen die komplexe
Gesamtstruktur des Angriffs kennen. Es werden wertvolle Erfahrun-
gen fur zukunftige Angriffe gesammelt.

Die notwendigen Abwehr- und Sicherungsmaflinahmen kénnen von
den einzelnen Behoérden kaum noch geleistet werden. IT-Sicherheit
hat sich langst zu einem eigenen Spezialgebiet entwickelt, fir das es
eigene Fachleute braucht.

B) Ldésung

Eine effektive und effiziente Abwehr der Bedrohungen kann von den
einzelnen Behdrden kaum noch geleistet werden. Die Bindelung von
Kompetenzen an einer zentralen Stelle, dem Landesamt flir Sicherheit
in der Informationstechnik (LSI), schafft hier Abhilfe. Das LSI soll ins-
besondere dazu beitragen, die IT-Infrastruktur der Staatsverwaltung
vor digitalen Bedrohungen zu schitzen. Die Verteidigung der IT-Infra-
struktur in einer Hand kommt letztlich allen angeschlossenen Behor-
den zugute.
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Aufgabe des LSI wird sein:

— Abwehr von Gefahren fiir die Sicherheit der Informationstechnik
der Staatsverwaltung, insbesondere des Bayerischen Behdrden-
netzes;

— Sammlung, Auswertung und Analyse der neuesten Angriffsme-
thoden und Schadprogramme, um staatliche IT besser zu schit-
zen und Aufklarungsarbeit fur die kommunale IT zu leisten;

— Unterstitzung von Behdrden bei der Erstellung und Fortschrei-
bung von IT-Sicherheitskonzepten;

— Prufung und Bewertung der Sicherheit von Hard- und Software
sowie IT-Sicherheitskonzepten;

— Uberpriifung der Konformitat von IT-Systemen der Staatsverwal-
tung mit den sicherheitstechnischen Anforderungen;

— Entwicklung von Mindeststandards fur die IT-Sicherheit, insbe-
sondere die Fortschreibung der bayerischen IT-Sicherheitsricht-
linien;

— Unterstitzung, Beratung und Warnung von staatlichen und kom-
munalen Stellen und 6ffentlichen Unternehmen Uber Sicherheits-
bedrohungen und -vorkehrungen;

— Unterstitzung der Polizeien, Strafverfolgungsbehérden und des
Verfassungsschutzes, wenn die Sicherheit der Informationstechnik
oder die o6ffentliche Sicherheit durch Einsatz von Informations-
technik bedroht ist;

— Zusammenarbeit mit Bund und Landern und Vertretung in Gremi-
en zur IT-Sicherheit wie dem Deutschen CERT-Verbund.

Um diese Aufgaben erfiillen zu kénnen, wird die Behérde mit Fach-
personal aus der IT-Sicherheit sowie modernster Hard- und Software
ausgerustet. Das bestehende Bayern-CERT (Computer Emergency
Response Team) am Landesamt fir Finanzen wird in das LSI inte-
griert.

Klar abzugrenzen hiervon sind die Aufgaben der Staatsanwaltschaft,
der Polizei und des Verfassungsschutzes, insbesondere der bei der
Generalstaatsanwaltschaft Bamberg angesiedelten Zentralstelle Cy-
bercrime Bayern, des Kompetenzzentrums Cybercrime am Landes-
kriminalamt und des Cyber-Allianz-Zentrums am Landesamt fur Ver-
fassungsschutz. Das LSI ist kein Ermittlungsorgan, sondern unter-
stutzt diese bei der Strafverfolgung durch eine Datentbermittiung von
Amts wegen und im Rahmen von Amtshilfeersuchen. Zur Vermeidung
von Reibungsverlusten durch Schnittstellen und zur Erzielung von
Synergieeffekten sind regelmaflige Absprachen und ein zielgerichteter
Informationsaustauch auf operativer Ebene unabdingbar. Besteht auf
Seiten der Staatsanwaltschaft die Moglichkeit zum Informationsaus-
tausch bereits nach § 17 Nr. 3 des EinfUhrungsgesetzes zum Ge-
richtsverfassungsgesetz, so muss fir das LS| eine normative Rege-
lung geschaffen werden.

Die Unterstitzung und Beratung von Unternehmen aus der freien
Wirtschaft wird aufgrund der fachlichen Uberschneidung zur Wirt-
schaftsspionage weiter im Landesamt flr Verfassungsschutz verblei-
ben.
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C) Alternativen

Der Status quo kénnte beibehalten werden. IT-Sicherheit ware dann
grundsatzlich alleinige Aufgabe jeder einzelnen Behorde, unterstiitzt
durch einen kleinen Personalkérper beim Landesamt flr Finanzen,
dem Bayern-CERT. Ob Produkte, die eingesetzt werden, den Sicher-
heitsstandards gentigen, wurde weiterhin nur rudimentar geprift wer-
den. Auf die Einhaltung der IT-Sicherheitsrichtlinien muisste vertraut
werden, ohne dass eine explizite Uberpriifung stattfindet.

Mangels hinreichender datenschutzrechtlicher Regelungen ware die
Abwehr von Gefahren fir die IT-Sicherheit erheblich erschwert. Mo-
derne Abwehrmaflnahmen konnten nicht eingesetzt werden. Die
Wahrscheinlichkeit eines erfolgreichen Angriffs auf das bzw. die Infilt-
ration des Behdrdennetzes ware signifikant erhéht.

D) Kosten
1. Staat

Die Errichtung des LSI ist mit einem entsprechenden Vollzugs-
aufwand verbunden. Dessen Umfang und damit die HOhe der
Vollzugskosten sind mafRgeblich von der zukinftigen Entwicklung
der IT-Sicherheitslage abhangig und daher schwer zu beziffern.
Entsprechend sind die nachfolgenden Zahlen Schatzwerte auf
Basis der aktuellen Sachlage.

1. Die Sachkosten werden von 2017 bis 2020 unter Einbezie-
hung der voraussichtlichen BaumaflRnahmen durchschnittlich
10,5 Mio. Euro p. a. betragen.

2. Die Aufgaben des LS| werden darlber hinaus — im Endaus-
bau, der flr das Jahr 2020 geplant ist — bis zu 200 Beschaftig-
te binden.

Insgesamt geht die Schatzung im Zeitraum bis zum Jahr 2020, in
dem das LSI seine geplante Personalkérpergrofie von 200 Be-
schaftigten erreicht haben soll, von Kosten in Héhe von ca.
60 Mio. Euro aus. Darin enthalten sind u. a.:

— Personalkosten (einschl. Aus- und Fortbildung von IT-Spezi-
alisten),

— Planungs- und Entwicklungskosten,

— Gebaudekosten (Pacht, Baukosten einschl. Bewirtschaftung),
— Arbeitsplatzausstattung, Geschaftsbedarfe und Ausristung,
— Hard- und Software,

— Kosten fiir Spezialprodukte (Kryptoanalyse, Forensik etc.),

— Beratungsdienstleistungen in Spezialgebieten.

Soweit Kosten fur die Entwicklung oder zentrale Beschaffung von
IT-Sicherheitsprodukten entstehen, kénnen diese durch Einspa-
rungen bei anderen Stellen kompensiert werden, die entsprechen-
de Produkte nicht mehr einzeln beschaffen missen. Zusatzliches
Einsparungspotenzial ergibt sich aus der Nutzung von Synergien
und Mengenrabatten.
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Das Gesetz enthalt neue Informationspflichten fir die Verwaltung,
die den Informationsaustausch zu Sicherheitsliicken und Sicher-
heitsvorkehrungen Uber das LS| kanalisieren. Schon heute infor-
miert das Bayern-CERT, welches in das LSI integriert wird, die
Behorden zeitnah zu aktuellen IT-Sicherheitsfragen. Dies wird
nunmehr durch die Informationspflicht in Art. 11 Abs. 2 konkreti-
siert. Gegenuber den bisher bestehenden Strukturen, bei denen
das LSI auf freiwillige bzw. zufallige Informationen angewiesen ist,
schafft die Meldepflicht eine bessere Datenbasis und ermdglicht
die zentrale Auswertung, Aufbereitung und Verteilung der IT-Si-
cherheitsinformationen an die tbrigen Behorden.

Wirde das LSI nicht wie vorgesehen als zentrale Stelle tatig,
missten im Zweifel alle Behoérden parallel derartige Strukturen
und die erforderlichen technischen Fahigkeiten und Fertigkeiten
aufbauen, um auf dem fiir den Betrieb und Schutz ihrer internen
Informationstechnik erforderlichen Wissensstand zu bleiben. Inso-
fern wurde die kostenguinstigste Regelungsalternative gewahlt, die
im hochstmoglichen Mal Synergieeffekte nutzt.

Die Integration des Bayern-CERT in das LS| wurde in obiger Kos-
tenschatzung berlcksichtigt.

Des Weiteren ergeben sich nicht bezifferbare Synergieeffekte u. a.
aus der Prifung von Hard- und Softwareprodukten, die nicht mehr
durch verschiedene Stellen dezentral durchgefiihrt werden mis-
sen, oder der Forensik von Schadsoftware.

Die Erhéhung der Sicherheit der staatlichen IT-Infrastruktur flhrt
insgesamt zu Einsparungen bei der Behebung von Sicherheitsvor-
fallen. Durch die erhdhte Sicherheit werden weniger Systeme mit
Schadprogrammen befallen, was den Aufwand zur Wiederherstel-
lung und Bereinigung der Systeme mindert. Mangels Ubergreifen-
der Statistiken und individuell gepragten Einzelaufwanden ist die
Hohe der Einsparungen nicht bezifferbar.

Bei der Umsetzung der MaRhahmen ist dem Grundsatz der Wirt-
schaftlichkeit und Sparsamkeit Rechnung zu tragen (Art. 7 Bayeri-
sche Haushaltsordnung — BayHO).

Kommunen

Alle, auch nicht an das Behordennetz angeschlossene Kommunen
kénnen sich Beratung und Unterstitzung durch das LSI einholen.
Fur die Leistungen werden unter Umstédnden Entgelte erhoben.
Da die Leistungen auf freiwilliger Basis abgerufen werden, kdnnen
sie nicht beziffert werden.

Es besteht eine Meldepflicht fir Sicherheitsvorfalle oder andere
relevante Ereignisse, wobei die Kommunen im Gegenzug sofort
Meldungen uber Gefahren erhalten. Die Erfillung der Meldepflicht
ist mit nur marginalen Aufwanden verbunden.

Das LSI kann technische Anforderungen vorgeben, an die sich die
Kommunen halten mussen, soweit sie an das Behdérdennetz an-
geschlossen sind. Dies dient letztlich einem einheitlichen Sicher-
heitsniveau. Die Erfullung der technischen Anforderungen des LSI
wird in der Regel keine zusatzlichen Kosten auslésen. Die an das
Behdrdennetz angeschlossenen Kommunen missen bereits jetzt
informationssicherheitstechnische Vorgaben erfillen, um einen Zu-
gang zum Behdrdennetz zu erhalten.
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Ist eine Kommune an das Bayerische Behdrdennetz angeschlos-
sen, so profitiert sie generell von einem hohen Schutzniveau und
einem Eingreif- und Reaktionsteam, das im Falle von Sicherheits-
vorfallen der Kommune schnelle Hilfe bieten kann. Folglich wer-
den sich Einsparungen bei der Wiederherstellung und Bereinigung
der IT-Systeme ergeben, da das LS| die Kommunen bei den IT-
Sicherheitsvorfallen unterstitzt. Mangels Statistiken uUber die An-
zahl erfolgreicher Angriffe auf kommunaler Ebene ist eine Schat-
zung der Einsparungen nicht moglich.

Einsparungen ergeben sich des Weiteren durch die Unterstiitzung
aller Kommunen bei der Erstellung ihrer IT-Sicherheitskonzepte,
zu der sie geman Art. 11 Abs. 1 Satz 2 (Art. 8 Abs. 1 Satz 2 Baye-
risches E-Government-Gesetz — BayEGovG in der Fassung vom
30.12.2015) i. V. m. Art. 19 Abs. 2 Satz 2 Nr. 3 BayEGovG ab
01.01.2019 verpflichtet sind.

Eine Ausgleichspflicht nach dem Konnexitatsprinzip ergibt sich
aus den Regelungen grundséatzlich nicht. Bereits nach Art. 8 Abs.1
BayEGovG a. F. ist die Sicherheit der informationstechnischen
Systeme der Behdrden im Rahmen der VerhaltnismaRigkeit si-
cherzustellen.

Folglich ist fir Kommunen, die nicht an das Behordennetz ange-
schlossen sind, keine Konnexitat gegeben. Fur sie sind die Leis-
tungen des LSI freiwillig und die technischen Anforderungen nicht
bindend.

Bei kommunalen Behdrden, die an das Behoérdennetz ange-
schlossen sind, ist eine Ausgleichspflicht nach dem Konnexitats-
prinzip ebenfalls nicht gegeben. Die Anbindung an das Behoérden-
netz erfolgt freiwillig und ist nicht verpflichtend. Anschlussbedin-
gungen fir die Teilnahme am Behoérdennetz sind bereits jetzt zu
erfullen.

Einen Sonderfall stellen die Landratsdmter mit ihrer Doppelfunkti-
on als staatliche und kommunale Stelle dar. Missen sie fur die Er-
reichung der technischen Anforderungen des LSI Investitionen ta-
tigen, so ist unter Umstanden das Konnexitatsprinzip (Art. 83
Abs. 3 und 6 der Verfassung, Art. 53 Abs. 2 Landkreisordnung —
LKrO) berlhrt. Es ist allerdings im Einzelfall zu prifen, ob es sich
um Anforderungen an die Erfullung bestehender Aufgaben oder
reine Verfahrens- und Organisationsregelungen handelt. Nur im
ersteren Fall ware Konnexitat gegeben, wobei den Kosten Einspa-
rungen entgegenzuhalten waren, da ein Eigeninteresse an einer
hinreichenden IT-Sicherheit besteht.

3. Wirtschaft und Biirger

Kosten fur die Wirtschaft kbnnen wie bislang bei Beantragung ei-
nes Sicherheitszertifikats entstehen. Da das Sicherheitszertifikat
freiwillig ist, kdnnen es die Unternehmen von einer Wirtschaftlich-
keitsbetrachtung abhangig machen, ob sie ihr Produkt einem Zer-
tifizierungsverfahren mit der damit ggf. einhergehenden Kosten-
folge unterziehen.
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Auf Ersuchen werden Betreiber kritischer Infrastrukturen und Ein-
richtungen mit wichtiger Bedeutung fur das staatliche Gemeinwe-
sen — insbesondere 6ffentliche Unternehmen — im Bereich der IT-
Sicherheit unterstitzt. In diesem Fall werden die Kosten in Form
von Entgelten in Rechnung gestellt. Der Leistungsabruf ist freiwil-
liger Natur und richtet sich individuell nach Art und Umfang, wes-
halb eine Kostenschatzung nicht méglich ist.

Im Bereich der elektronischen Rechnungen wird der Begriff des
offentlichen Auftraggebers in Art. 5 Abs. 2 BayEGovG geandert.
Dies ist der Novelle des Gesetzes gegen Wetthewerbsbeschran-
kung geschuldet, die auf den Richtlinien 2014/25/EU und
2014/55/EU beruht. Aus diesem Grund ist eine Ausgleichspflicht
nach dem Konnexitatsprinzip nicht gegeben.

Auswirkungen auf die Einzelpreise und das Preisniveau, insbe-
sondere auf das Verbraucherpreisniveau, sind von diesem Gesetz
nicht zu erwarten.

Durch das Gesetz werden keine Informationspflichten eingefihrt
oder abgeschafft.
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Gesetzentwurf

zur Errichtung des Landesamts fiir Sicherheit in
der Informationstechnik

. §1
Anderung des
Bayerischen E-Government-Gesetzes

Das Bayerische E-Government-Gesetz (BayEGovG)
vom 22. Dezember 2015 (GVBI. S. 458, BayRS 206-1-
F) wird wie folgt geandert:

1. Dem Art. 1 wird folgende Uberschrift vorangestellt:

sreil 1
Elektronische Verwaltung®.

2. InArt. 1 Abs. 1 und 2 Satz 1 und 2 werden jeweils
die Worter ,Dieses Gesetz" durch die Worter ,Die-
ser Teil* ersetzt.

3. In Art. 3 Abs. 2 wird die Angabe ,Art. 9 Abs. 2°
durch die Angabe ,Art. 8 Abs. 2“ ersetzt.

4. Art. 5 Abs. 2 Satz 1 wird wie folgt gefasst:

,,1Auftraggeber im Sinn von § 98 des Gesetzes ge-
gen Wettbewerbsbeschrankungen (GWB) stellen
den Empfang und die Verarbeitung elektronischer
Rechnungen sicher, soweit fur sie gemafl § 159
GWB eine Vergabekammer des Freistaates Bay-
ern zustandig ist.”

Art. 8 wird aufgehoben.
Der bisherige Art. 9 wird Art. 8.
Der bisherige Art. 9a wird aufgehoben.

® N o O

Nach Art. 8 wird folgender Teil 2 eingefiigt:

Jleil 2
Sicherheit in der Informationstechnik

Kapitel 1
Allgemeine Vorschriften

Art. 9
Landesamt fir
Sicherheit in der Informationstechnik

'Es besteht ein Landesamt fiir Sicherheit in
der Informationstechnik (Landesamt). %Es ist dem
Staatsministerium der Finanzen, fur Landesent-
wicklung und Heimat unmittelbar nachgeordnet.

11.07.2017

Art. 10
Aufgaben

(1) Das Landesamt hat

1. Gefahren flr die Sicherheit der Informations-
technik an den Schnittstellen zwischen Behor-
dennetz und anderen Netzen abzuwehren,

2. die staatlichen und die sonstigen an das Be-
hérdennetz angeschlossenen Stellen bei der
Abwehr von Gefahren fiir die Sicherheit in der
Informationstechnik zu unterstitzen,

3. sicherheitstechnische Mindeststandards an
die Informationstechnik fir die staatlichen und
die sonstigen an das Behdrdennetz ange-
schlossenen Stellen zu entwickeln,

4. die Einhaltung der Mindeststandards nach Nr.3
zu prifen,

5. alle fir die Abwehr von Gefahren fiir die Si-
cherheit in der Informationstechnik erforderli-
chen Informationen zu sammeln und auszu-
werten und die staatlichen und die sonstigen
an das Behdrdennetz angeschlossenen Stel-
len unverziglich Uber die sie betreffenden In-
formationen zu unterrichten,

6. die zustandigen Aufsichtsbehérden Uber In-
formationen, die es als Kontaktstelle im Rah-
men des Verfahrens zu § 8b des BSI-Geset-
zes erhalten hat, zu unterrichten.

(2) Auf Ersuchen kann das Landesamt staatli-
che und kommunale Stellen, offentliche Unter-
nehmen, Betreiber kritischer Infrastrukturen und
weitere Einrichtungen mit wichtiger Bedeutung fir
das staatliche Gemeinwesen in Fragen der Si-
cherheit in der Informationstechnik unter Berlick-
sichtigung der mdglichen Folgen fehlender oder
unzureichender Sicherheitsvorkehrungen beraten
und unterstitzen.

(3) Auf Ersuchen kann das Landesamt die Po-
lizei, die Strafverfolgungsbehdrden und das Lan-
desamt flir Verfassungsschutz bei der Wahrneh-
mung ihrer gesetzlichen Aufgaben technisch un-
terstitzen, insbesondere bei der Durchfiihrung
von technischen Untersuchungen oder der Daten-
verarbeitung.

(4) Fur die Kommunikationstechnik des Land-
tags, der Gerichte, des Obersten Rechnungshofs
und des Landesbeauftragten fir den Datenschutz
ist das Landesamt nur zustandig, soweit sie an
das Behodrdennetz angeschlossen sind oder
Dienste im Sinn des Art. 8 Abs. 2 und 3 nutzen.
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Art. 11
Behdrdenulbergreifende Pflichten

(1) 'Die Sicherheit der informationstechni-
schen Systeme der Behdrden, die in den Anwen-
dungsbereich des Teils 1 fallen, ist im Rahmen
der VerhaltnismaRigkeit sicherzustellen. ’Die Be-
horden treffen zu diesem Zweck angemessene
technische und organisatorische Mallnahmen im
Sinn des Art. 7 des Bayerischen Datenschutzge-
setzes (BayDSG) und erstellen die hierzu erfor-
derlichen Informationssicherheitskonzepte.

(2) Werden staatlichen oder sonstigen an das
Behoérdennetz angeschlossenen Stellen Informati-
onen bekannt, die zur Abwehr von Gefahren fir
die Sicherheit in der Informationstechnik von Be-
deutung sind, unterrichten diese das Landesamt
und ihre jeweilige oberste Dienstbehdrde unver-
ziglich hiertber, soweit andere Vorschriften oder
Vereinbarungen mit Dritten nicht entgegenstehen.

(3) Die staatlichen und die sonstigen an das
Behordennetz angeschlossenen Stellen unterstit-
zen das Landesamt bei MaRnahmen nach Art. 10
Abs. 1 Nr. 1, 2, 4 und 5, soweit keine Vorschriften
entgegenstehen.

Kapitel 2
Befugnisse

Art. 12
Abwehr von Gefahren fir die Informationstechnik

(1) 'Das Landesamt kann zur Erfiillung seiner
Aufgaben gegeniber staatlichen und an das Be-
hérdennetz angeschlossenen Stellen die nétigen
Anordnungen treffen oder Mallnahmen ergreifen,
um Gefahren fur die Informationstechnik etwa
durch Schadprogramme oder programmtechni-
sche Sicherheitslicken, unbefugte Datennutzung
oder unbefugte Datenverarbeltung durch Dritte zu
erkennen und abzuwehren. “Das umfasst insbe-
sondere auch dle dazu nétige Datennutzung und
-verarbeitung. ®Die Satze 1 und 2 gelten nicht far
die vom Behoérdennetz getrennte Informations-
technik des Landesamts fir Verfassungsschutz.

(2) Das Landesamt kann hierzu, soweit dies
erforderlich ist,

1. Protokolldaten, die beim Betrieb von Informa-
tionstechnik des Landes oder der an das Be-
hérdennetz angeschlossene Stellen anfallen,
erheben und automatisiert auswerten,

2. die an den Schnittstellen zwischen dem Be-
hordennetz und anderen Netzen anfallenden
Daten erheben und automatisiert auswerten.

Art. 13
Untersuchung der Sicherheit
in der Informationstechnik

(1) 'Das Landesamt kann zur Erfullung seiner
Aufgaben nach Art. 10 Abs. 1 Nr. 1 und 4 die Si-
cherheit der Informationstechnik staatlicher und

an das Behdrdennetz angeschlossener Stellen
untersuchen und bewerten. 2Uber das Ergebnis
erstellt das Landesamt einen Bericht, der der un-
tersuchten Stelle zur Verfigung gestellt wird.

(2) Das Landesamt kann auf dem Markt be-
reitgestellte oder zur Bereitstellung auf dem Markt
vorgesehene informationstechnische Produkte und
Systeme untersuchen.

Art. 14
Mindeststandards

'Das Landesamt erarbeitet Mindeststandards
fiir die Sicherheit der Informationstechnik. “Das
zustandige Staatsministerium kann im Einverneh-
men mit den weiteren Staatsministerien und der
Staatskanzlei diese Mindeststandards ganz oder
teilweise als allgemeine Verwaltungsvorschriften
erlassen. *Fir Landratsamter und die an das Be-
hérdennetz angeschlossenen nicht staatlichen
Stellen gelten die Mindeststandards fur die Teil-
nahme am Behdrdennetz.

Art. 15
Warnungen

(1) Das Landesamt kann Warnungen zu Ge-
fahren fur die Sicherheit in der Informationstech-
nik, insbesondere zu Sicherheitslicken, Schad-
programmen oder unbefugten Datenzugriffen aus-
sprechen und Sicherheitsmalinahmen empfehlen.

(2) "Stellen sich die von der Behorde an die
Offentlichkeit gegebenen Informationen im Nach-
hinein als falsch oder die zu Grunde liegenden
Umstande als unrichtig wiedergegeben heraus, so
ist dies unverzuglich o6ffentlich bekannt zu ma-
chen, sofern der betroffene Wirtschaftsbeteiligte
dies beantragt oder dies zur Wahrung erhebhcher
Belange des Gemeinwohls erforderlich ist. “Diese
Bekanntmachung soll in derselben Weise erfol-
gen, in der die Information der Offentlichkeit er-
gangen ist.

Kapitel 3
Datenschutz

Art. 16
Datenspeicherung und -auswertung

(1) 'Sofern nicht die nachfolgenden Absatze
eine weitere Verwendung gestatten, muss eine
automatisierte Auswertung der Daten durch das
Landesamt unverziglich erfolgen und muissen die
Daten nach erfolgtem Abgleich sofort und spurlos
geléscht werden. ’Daten, die weder dem Fern-
meldegeheimnis unterliegen noch Personenbezug
aufweisen, sind von den Verwendungsbeschran-
kungen dieser Vorschrift ausgenommen.

(2) 'Protokolldaten nach Art. 12 Abs. 2 diirfen
Uber den flr die automatisierte Auswertung erfor-
derlichen Zeitraum hinaus, langstens jedoch fur
drei Monate, gespeichert werden, soweit tatsach-
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liche Anhaltspunkte bestehen, dass die Daten er-
forderlich sein kénnen

1. fur den Fall der Bestatigung eines Verdachts
nach Abs. 4 Satz 1 Nr. 2 zur Abwehr von Ge-
fahren fir die Informationstechnik oder

2. zur Verhiitung, Unterbindung oder Verfolgung
damit zusammenhangender Straftaten.

’Die Daten sind im Geb|et der Europaischen Uni-

on zu speichern. *Durch organisatorische und
technische MaRnahmen nach dem Stand der
Technik ist sicherzustellen, dass eine Auswertung
der nach diesem Absatz gespeicherten Daten nur
automatisiert erfolgt. “Die Daten sind zu pseudo-
nym|S|eren soweit dies automatisiert moglich ist.
°Soweit hierzu die Wiederherstellung des Perso-
nenbezugs pseudonymisierter Daten erforderlich
ist, muss diese durch die Behdrdenleitung ange-
ordnet werden ®Die Entscheidung ist zu doku-
mentieren. 'Eine nicht automatisierte Auswertung
oder eine personenbezogene Verwendung ist nur
nach MalRRgabe der nachfolgenden Absatze zulas-
sig.

(3) Fur die Datenverarbeitung von Inhaltsda-
ten gilt Abs. 2 mit der MaRgabe, dass eine Spei-
cherung fir héchstens zwei Monate zulassig ist,
die Speicherung und Auswertung von der Behor-
denleitung und einem weiteren Bediensteten des
Landesamts mit der Befahigung zum Richteramt
angeordnet sind und dies zum Schutz der techni-
schen Systeme unerlasslich ist. ’Die Anordnung
gilt Iangstens fur zwei Monate; sie kann verlangert
werden.

(4) "Eine Uber die Abs. 2 und 3 hinausgehen-
de Verarbeitung und Nutzung der Protokoll- und
Inhaltsdaten ist nur zulassig,

1. wenn bestimmte Tatsachen den Verdacht be-
grinden, dass die Daten Gefahren fir die In-
formationstechnik, etwa durch Schadprogram-
me oder programmtechnische Sicherheitsli-
cken, unbefugte Datennutzung oder unbefugte
Datenverarbeitung, enthalten oder Hinweise
auf solche Gefahren geben kénnen und soweit
die Datenverarbeitung erforderlich ist, um den
Verdacht zu bestatigen oder zu widerlegen,

2. wenn sich der Verdacht nach Nr. 1 bestatigt
und soweit dies zur Abwehr von Gefahren flr
die Informationstechnik erforderlich ist oder

3. wenn bei einer Verarbeitung oder Nutzung der
Daten ein nach Art. 17 Abs. 2 zu Ubermitteln-
des Datum festgestellt wird.

AWerden Daten, welche die richterliche Unabhan-
gigkeit berlhren, nach diesem Absatz verarbeitet,
ist der jeweils zustandlgen obersten Dienstbehor-
de unverziglich zu berichten. *Beriihrt die Daten-
verarbeitung die Aufgabenwahrnehmung anderer
unabhangiger Stellen oder ein Berufs- oder be-
sonderes Amtsgeheimnis, ist die betroffene Stelle

unverzlglich zu unterrichten. “Die jeweiligen Stel-
len nach den Satzen 2 und 3 kénnen vom Lan-
desamt Auskunft Uiber die Verarbeitung von Daten
nach diesem Absatz verlangen.

(5) 'Soweit mdglich, ist bei der Datenverarbei-
tung technisch sicherzustellen, dass Daten, die
den Kernbereich privater Lebensgestaltung betref-
fen, nicht erhoben werden. *Werden Erkenntnisse
aus dem Kernbereich privater Lebensgestaltung
erlangt, durfen diese nicht verwendet werden und
sind unverzlglich zu |6schen; die Tatsache ihrer
Erlangung und Loéschung ist zu dokumentieren.
*Dies gilt auch in Zweifelsfallen.

Art. 17
Datenibermittiung

(1) Das Landesamt Ubermittelt Daten nach
Art. 16 Abs. 2 bis 4 an die fir den Betrieb der In-
formations- und Kommunikationstechnik verant-
wortlichen Stellen, wenn und soweit dies zur Ab-
wehr oder Beseitigung von Gefahren fir die Ver-
traulichkeit, Verfligbarkeit und Integritat der Daten
in der Informations- und Kommunikationsinfra-
struktur des Landes erforderlich ist.

(2) 'Das Landesamt soll Daten nach Art. 16
Abs. 2 bis 4 unverzlglich Ubermitteln

1. an die Sicherheitsbehérden und Polizei zur
Abwehr von Gefahren fir Leib, Leben oder
Freiheit einer Person sowie zur Verhltung und
Unterbindung von in Nr. 2 genannten Strafta-
ten und

2. an die Strafverfolgungsbehdrden zur Verfol-
gung einer Straftat,

a) soweit die Tatsachen, aus denen sich eine
Gefahr flur die Informationstechnik oder
der diesbezugliche Verdacht ergibt, den
Verdacht einer Straftat begriinden oder

b) soweit bestimmte Tatsachen den Verdacht
begriinden, dass jemand als Tater oder
Teilnehmer eine Straftat von auch im Ein-
zelfall erheblicher Bedeutung, insbesonde-
re eine in § 100a Abs. 2 der Strafprozess-
ordnung bezeichnete Straftat begangen
hat, in Fallen, in denen der Versuch straf-
bar ist, zu begehen versucht oder durch
eine Straftat vorbereitet hat.

’Naheres regeln Verwaltungsvorschriften, die das
Staatsministerium der Finanzen, fir Landesent-
wicklung und Heimat im Einvernehmen mit dem
Staatsministerium des Innern, fir Bau und Ver-
kehr und dem Staatsministerium der Justiz fest-
legt.”

9. Nach Art. 17 wird folgende Uberschrift eingefiigt:

.reil 3
Schlussbestimmungen®.
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10. Nach der Uberschrift des Teils 3 wird folgender
Art. 18 eingefiigt:

JArt. 18
Einschrénkung von Grundrechten

Die Art. 12, 16 und 17 schranken das Fern-
meldegeheimnis (Art. 10 des Grundgesetzes,
Art. 112 der Verfassung) ein.”

11. Der bisherige Art. 10 wird Art. 19 und wird wie
folgt geandert:

a) In der Uberschrift wird das Wort ,Schlussvor-
schriften“ durch die Wérter ,Experimentier-
klausel, Inkrafttreten® ersetzt.

b) In Abs. 2 Satz 2 Nr. 3 werden die Wérter ,Art.
8 Abs. 1 Satz 2 am 1. Januar 2018“ durch die
Worter ,Art. 11 Abs. 1 Satz 2 am 1. Januar
2019 ersetzt.

c) Abs. 3 wird aufgehoben.

. §2
Anderung des Bayerischen Gesetzes
tiber das Erziehungs- und Unterrichtswesen

In Art. 122 Abs. 5 des Bayerischen Gesetzes Uber
das Erziehungs- und Unterrichtswesen (BayEUG) in
der Fassung der Bekanntmachung vom 31. Mai 2000
(GVBI. S. 414, 632, BayRS 2230-1-1-K), das zuletzt
durch § 3 des Gesetzes vom ... Juli 2017 (GVBI.
S. ...) geandert worden ist, werden die Worter ,Art. 9
Abs. 2 und 3 sowie Art. 10 Abs. 1“ durch die Worter
»Art. 8 Abs. 2 und 3 sowie Art. 19 Abs. 1“ ersetzt.

- §3
Anderung der Bayerischen
Barrierefreie Informationstechnik-Verordnung

In § 3 Abs. 1 Satzteil vor Nr. 1 der Bayerischen
Barrierefreie Informationstechnik-Verordnung (Bay-
BITV) vom 8. November 2016 (GVBI. S. 314, BayRS
206-1-1-F) wird die Angabe ,Art. 9 Abs. 3“ durch die
Angabe ,Art. 8 Abs. 3“ ersetzt.

§4
Inkrafttreten

Dieses Gesetz trittam .............cooeviiinnt. in Kraft.

Begriindung:
A. Allgemeines
l. Ausgangslage

Das Bayerische E-Government-Gesetz ist zum
30.12.2015 in Kraft getreten und regelt im Wesentli-
chen die Vorgaben zur elektronischen Verwaltung.
Die Bedrohungslage fir die elektronische Verwaltung
hat sich in jingster Zeit stark erhéht. Daher hat die
Staatsregierung beschlossen, eine zentrale Behdrde
zur Abwehr von Gefahren fiir die Sicherheit der Infor-
mationstechnik der Staatsverwaltung zu schaffen. Ne-
ben redaktionellen Anderungen sollen die Aufgaben
des neu zu grindenden Landesamts fir Sicherheit in
der Informationstechnik (LSI) in das Bayerische E-
Government-Gesetz aufgenommen werden.

Ein Landesamt fur Sicherheit in der Informationstech-
nik kann dem Erhalt der Leistungsfahigkeit und der
Effizienz der Verwaltung dienen. Darliber hinaus leis-
tet es einen wesentlichen Beitrag zur Verwaltungsmo-
dernisierung. Die Sicherung der behdrdlichen Netze
vor Angriffen ist wesentlich fur das Funktionieren ei-
nes Staates. Angriffe auf die Infrastruktur kdnnen Teile
der Verwaltung de facto zusammenbrechen lassen und
damit dessen Handlungsfahigkeit erheblich schwach-
en. Das unberechtigte Abziehen von staatlichen oder
kommunalen Informationen stellt neben der Verlet-
zung des Rechts auf informationelle Selbstbestim-
mung einer Person auch ein Risiko fur die administra-
tive Grundordnung des Staates dar.

Verlassliche IT-Sicherheit erfordert einen umfassen-
den Ansatz, der technische und organisatorische Um-
setzungsmalnahmen, finanzielle Investitionen und
rechtliche Regelungen verbindet.

ll. Gegenstand des Gesetzentwurfs

Das Gesetz Uber das Landesamt fur Sicherheit in der
Informationstechnik regelt die Errichtung des Landes-
amts fur Sicherheit in der Informationstechnik sowie
dessen Befugnisse. Es Gibernimmt folgende Aufgaben:

— Abwehr von Gefahren flr die Sicherheit der Infor-
mationstechnik der Staatsverwaltung, insbesonde-
re des Bayerischen Behdrdennetzes;

— Zentrale Sammlung, Analyse und Auswertung zu
Sicherheitslicken und Schadprogrammen;

— Zurverfugungstellung der gewonnenen Erkennt-
nisse fur andere Stellen;

— Prifung und Bewertung der Sicherheit von Hard-
und Software und IT-Sicherheitskonzepten der
Staatsverwaltung;

— Uberprifung der Konformitat von IT-Systemen der
Staatsverwaltung mit den sicherheitstechnischen
Anforderungen;

— Aufstellung von Mindeststandards an die IT-Sicher-
heit und Fortschreibung der bayerischen IT-Sicher-
heitsrichtlinien;
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— Beratung und Warnung von staatlichen und kom-
munalen Stellen und 6ffentlichen Unternehmen vor
Schadprogrammen und Schutzvorkehrungen;

— Unterstutzung der Polizeien, Strafvermittlungsbe-
hérden und des Verfassungsschutzes, wenn die
Sicherheit der Informationstechnik oder die 6ffent-
liche Sicherheit durch den Einsatz von Informati-
onstechnik bedroht ist.

Fur die aufgelisteten Aufgaben sind Rechtsgrundla-
gen erforderlich. Insbesondere der Schutz des Baye-
rischen Behdrdennetzes bedarf einer umfangreichen
Analyse des Datenverkehrs an den Ubergéngen zum
Internet. Anders kann eine hinreichende Sicherheit
des Netzes nicht erreicht werden. Dabei mussen Ver-
kehrs-, Bestands- und Inhaltsdaten automatisiert nach
Angriffen durchsucht werden. Allerdings unterliegt ei-
ne entsprechende Regelung wegen der mit ihr ver-
bundenen Grundrechtseingriffe strengen Anforderun-
gen. Sie ist auf das absolut Notwendige zu beschran-
ken. Hinsichtlich der Datensicherheit muss ein hoher
Standard normenklar und verbindlich vorgegeben
werden. Eine umfangreiche datenschutzrechtliche Vor-
schrift, die die Vorgaben des Bundesverfassungsge-
richts und des Bundesgerichtshofs erfilllt, ist hierfur
unerlasslich.

Das LSI soll als zentrale Meldestelle alle sicherheits-
relevanten Vorfélle bei den Behérden sammeln und
auswerten. Im Gegenzug werden die Behdrden unver-
zuglich tUber neue Bedrohungen gewarnt. Die Behor-
den werden verpflichtet, IT-Sicherheitsvorfalle zu mel-
den um schnelle Reaktionszeiten zu gewahrleisten.
Darlber hinaus ist es die zentrale Kontaktstelle des
Freistaates Bayern im Bereich der Kritischen Infra-
strukturen. Das LS| nimmt die Meldungen des Bun-
desamts fur Sicherheit in der Informationstechnik
(BSI) entgegen und gibt sie gegebenenfalls entspre-
chend aufbereitet an die zustédndigen Aufsichtsbehdr-
den weiter.

Neben den staatlichen Behdrden kann das LSI auch
Warnungen vor Sicherheitsliicken, Schadprogrammen
oder erfolgten Hacking-Attacken an kommunale Stel-
len oder offentliche Unternehmen ausgeben. Dabei
hat es jedoch die Interessen der betroffenen Herstel-
ler zu wahren. Falls die Informationen auch Birgern
oder privaten Unternehmen dienlich sein kénnen, so
ist darGiber hinaus eine Veroffentlichung denkbar.

Vor dem Einsatz von Hard- und Software in Behdrden
sollte diese auf Sicherheitsliicken, Angreifbarkeit etc.
gepruft werden. Diese Aufgabe Ubernimmt zukiinftig
das LSI, da staatliche Behdrden diese Aufgabe man-
gels Ressourcen und/oder Kompetenzen nicht im er-
forderlichen Umfang wahrnehmen konnen.

Die IT-Sicherheitsrichtlinien werden zukinftig durch
das LSI fortgeschrieben. Der IT-Beauftragte kann sie
im Benehmen mit dem Rat der Ressort-ClOs zu all-
gemeinen Verwaltungsvorschriften erklaren.

B. Zu den einzelnen Vorschriften

Zu §1

Anderung des Bayerischen E-Government-Gesetzes
Zu Nrn. 1 und 2:

Im Zuge der Einfuhrung von Vorschriften, die allein
das LSI betreffen, wird das BayEGovG in drei Teile
gegliedert. Der erste Teil regelt die elektronische Ver-
waltung, der zweite die Sicherheit in der Informations-
technik und der dritte die Schlussbestimmungen. Ent-
sprechend wird der Anwendungsbereich von Art. 1
BayEGovG angepasst.

Zu Nr. 3:
Redaktionelle Anderung.
Zu Nr. 4:

Die Vorschrift wird an die neue Fassung des Geset-
zes gegen Wettbewerbsbeschrankungen (GWB) an-
gepasst. Mit einher geht eine Erweiterung des Begriffs
des offentlichen Auftraggebers, der auf der Richtlinie
2014/25/EU beruht. Diese ist wiederum vom Anwen-
dungsbereich der Richtlinie 2014/55/EU Uber die elek-
tronische Rechnungsstellung bei 6ffentlichen Auftra-
gen umfasst.

Zu Nr. 5:

Die Regelung des Art. 8 Abs. 1 BayEGovG a. F. wird
aus rechtssystematischen Griinden in den Teil zur
Sicherheit in der Informationstechnik — dort Art. 11
Abs. 1 BayEGovG — verschoben.

Das Bayern-CERT wird Teil des LSI. Entsprechend
werden die Aufgaben im zweiten Teil des BayEGovG
neu geregelt und Art. 8 Abs. 2 BayEGovG a. F. kann
entfallen.

ZuNr. 7:

Art. 9a BayEGovG diente lediglich der Anderung von
Rechtsvorschriften anderer Gesetze und kann nun-
mehr entfallen.

Zu Nr. 8:

Im Anschluss an Art. 8 BayEGovG werden die Art. 9
bis 17 eingeflgt, die die Sicherheit in der Informati-
onstechnik regeln.

Die Begriffsbestimmungen dieses Teils wurden in An-
lehnung an die Begrifflichkeiten des Gesetzes uber
das Bundesamt fur Sicherheit in der Informations-
technik gewahlt.

Zu Art. 9
Landesamt fiir Sicherheit in der Informationstechnik

Die Vorschrift regelt die Errichtung des Landesamts
fur Sicherheit in der Informationstechnik. Dienstsitz ist
Nurnberg. Auf3enstellen werden in Wirzburg und Neu-
stadt a. d. Saale bestehen.
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Zu Art. 10
Aufgaben

Art. 10 regelt die Aufgaben des LSI.
Zu Abs. 1
Zu Nr. 1

Aufgabe des LSl ist die Abwehr von Gefahren fir die
Sicherheit in der Informationstechnik an den Schnitt-
stellen zwischen Behoérdennetz und anderen Netzen.
Schwerpunkt des LS| wird der Schutz des Bayeri-
schen Behdrdennetzes sein, das taglich Tausenden
von Angriffen ausgesetzt ist. Zentrale Bedeutung hat
hier die Uberwachung des zentralen Internetiiber-
gangs, dem groften Einfallstor fir Angriffe aus dem
Internet. Erforderlich ist sowohl praventives als auch
repressives Vorgehen. Dem LSI stehen hierzu die
Befugnisse des zweiten Abschnitts zur Verfiigung.

ZuNr. 2

Das LS| kann staatliche und an das Behoérdennetz
angeschlossene Stellen bei der Abwehr von Gefahren
fur die Sicherheit in der Informationstechnik unterstit-
zen. Die Vorschrift ist aufgrund der schnelllebigen
Entwicklung der Informationstechnologie bewusst weit
gefasst, um eine Amtshilfe durch das LS| in mdglichst
vielen und auch zukinftig neuen Bereichen zuzulas-
sen.

Die Aufgabe beschrankt sich bewusst auf die reine
Unterstltzungsleistung. Die Verantwortlichkeit der Be-
hérden fir die Sicherheit ihrer IT soll nicht auf das LSI
Ubergeben.

Als Unterstitzung kann das LSI bspw. einzelne Hard-
und Softwarekomponenten (etwa Betriebssysteme,
Textverarbeitungsprogramme oder Netzwerkkompo-
nenten) auf Sicherheitsrisiken Uberprifen. Damit ent-
lastet es die IT-Stellen der einzelnen Behdrden, die
bereits geprufte Produkte nicht erneut auf Einsatz-
tauglichkeit in ihrem Bereich untersuchen mussen.
Auch entfallen unnétige Mehrfachpriifungen, da Stan-
dardprodukte an einer zentralen Stelle geprift wer-
den.

Im Fall eines Angriffs kann ein Eingreif- und Reakti-
onsteam — eventuell sogar durch Vor-Ort-Service —
bei der Abwehr mit seiner Fachexpertise behilflich
sein.

Eine weitere Unterstitzung kann in der Erteilung von
Sicherheitszertifikaten liegen. Mit Genehmigung des
originaren Ausstellers des Sicherheitszertifikats, dass
das LSI nach Vorliegen der Voraussetzungen hierzu
befugt, kann es ein Zertifikat (bspw. Zertifizierung
nach BSI-Grundschutz oder ISIS 12) verleihen. Még-
lich ist es auch, eigene, sog. LSI-Zertifikate, zu verlei-
hen, die die Einhaltung von Sicherheitsrichtlinien oder
bestimmten Standards bestatigen. Auch die Aufstel-
lung eines eigenen LSI-Anforderungskatalogs ist denk-
bar.

Daruber hinaus kann das LS| als zentrale Stelle fur IT-
Sicherheit in der Verwaltung Verfahren und Gerate
entwickeln, bereitstellen und betreiben, die staatlichen
und an das Behdrdennetz angeschlossenen Einrich-
tungen zur Verfligung gestellt werden. In erster Linie
wird es sich dabei um Krypto- und Sicherheitsmana-
gementsysteme handeln, die behdrdenubergreifend
zum Einsatz kommen. Solche Systeme verschliisseln
u. a. die staatliche Kommunikation fir Angreifer. Das
LSl kann Schlissel vergeben und Public Key Infra-
structures (PKI) zur Verteilung der Schlissel betrei-
ben. Auch sorgt das LS| dafir, dass die eingesetzten
Anwendungen immer dem aktuellen Stand der Tech-
nik entsprechen. Werden diese Verfahren als Basis-
dienste nach Art. 8 Abs. 2 BayEGovG oder zentrale
Dienste nach Art. 8 Abs. 3 BayEGovG bereitgestellt,
kdnnen Sie sogar von allen staatlichen und kommuna-
len Behérden genutzt werden.

Zu Nr. 3

Das LS| muss ein fiir die staatliche informationstech-
nische Verwaltungsinfrastruktur angemessenes Si-
cherheitsniveau durchsetzen kénnen. Hierfiir kann es
Mindeststandards entwickeln, die geman Art. 14 Abs.1
Satz 2 BayEGovG als Verwaltungsvorschriften festge-
legt werden kénnen. Unter die Mindeststandards fal-
len auch die bereits glltigen IT-Sicherheitsrichtlinien
der Staatsregierung.

Zu Nr. 4

Das LSI prift, ob die eingesetzten informationstechni-
schen Systeme, Komponenten, Prozesse und IT-Si-
cherheitskonzepte der Staatsverwaltung und der an
das Behordennetz angeschlossenen Stellen die si-
cherheitstechnischen Mindeststandards erfillen. Hier-
fur hat es gemalR Art. 13 Abs. 1 BayEGovG ein Pru-
fungsrecht.

Zu Nr. 5

Das LS| sammelt zentral Informationen Uber Sicher-
heitsrisiken und Sicherheitsvorkehrungen. Dabei be-
schaftigt es sich nicht nur mit aktuellen Ereignissen,
auch Informationen Uber Zukunftstechnologien in der
Branche werden untersucht und verprobt. Die Er-
kenntnisse stellt es den staatlichen und den an das
Behordennetz angeschlossenen Stellen zur Verfi-
gung. In Betracht kommen staatliche und kommunale
Stellen, aber auch nationale oder internationale Ein-
richtungen wie das BSI, das European Cybercrime
Center oder die Europaische Agentur fir Netz- und
Informationssicherheit kdnnen uUber neue Erkenntnis-
se informiert werden.

Schnelle Reaktionszeiten sind bei der Abwehr von
Schadsoftware unabdingbar. Uber aktuelle Bedrohun-
gen hat es daher unverziglich die betroffenen staatli-
chen und sonstige an das Behordennetz angeschlos-
senen Stellen zu unterrichten. Damit soll sichergestellt
werden, dass diese rechtzeitigen AbwehrmalRnahmen
gegen neue oder bevorstehende Bedrohungen ergrei-
fen kénnen.
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Als Annex zur Informationspflicht von Behérden kann
das LSI dariiber hinaus seine Erkenntnisse verdffent-
lichen. Dies ist sinnvoll, wenn die Informationen auch
fur Blrger, private Unternehmen oder sonstige Orga-
nisationen von Wichtigkeit oder Interesse sein kon-
nen. Hierbei sollten die Informationen unter Beriick-
sichtigung des Empfangerkreises durch klare und ver-
standliche Handlungsempfehlungen Uber aktuelle Ri-
siken und Bedrohungen und mogliche Abwehrmal3-
nahmen bestechen und Uber einfache Kanale (bspw.
soziale Medien) verteilt werden. Derartige Hinweise
bedlrfen keiner besonderen gesetzlichen Ermé&chti-
gung; Warnungen hingegen richten sich nach Art. 15.

Zu Nr. 6

Das LSI Gbernimmt die Aufgabe als zentrale Kontaki-
stelle gemanR § 8b Abs. 2 Nr. 4 Buchst. ¢ Gesetz Uber
das Bundesamt fir Sicherheit in der Informations-
technik (BSIG). Die vom BSI erhaltenen Informationen
gibt es an die Aufsichtsbehdrden weiter. Ziel ist es,
die Meldungen zu kanalisieren und dadurch die Ge-
samtsicherheitslage besser zu Uberblicken. Auch
kénnen die Informationen fiir andere Aufsichtsbehor-
den, die zunachst nicht direkt betroffen zu sein schei-
nen, von Nutzen sein. Je nach Komplexitat der Mel-
dung bereitet das LS| die Informationen des BSI fir
die Aufsichtsbehorde derart auf, dass auch technische
Laien die Kritikalitat der Informationen beurteilen kén-
nen. In Einzelfallen kann eine unverzigliche Weiter-
gabe notwendig sein.

Zu Abs. 2

Grolle Bedeutung kommt der Beratung und Warnung
von staatlichen und kommunalen Stellen, offentlichen
Unternehmen, Betreibern kritischer Infrastrukturen
und weiteren Einrichtungen mit wichtiger Bedeutung
fir das staatliche Gemeinwesen zu. Auf Ersuchen
kénnen diese bei Fragen der IT-Sicherheit eingehend
vom LSI unterstlitzt und beraten werden.

Ziel der Regelung ist insbesondere die Unterstitzung
von offentlichen Unternehmen kleinerer und mittlerer
Grole, die nicht die Schwellenwerte der BSI-KritisV
erreichen und bislang nur unzureichend im Bereich
der IT-Sicherheit vom Staat unterstitzt werden. Aus-
falle von Einrichtungen mit wichtiger Bedeutung fir
das staatliche Gemeinwesen wie z. B. Betriebe des
offentlichen Personennahverkehrs oder lokale Ener-
gie- oder Wasserversorgungsunternehmen kdénnen re-
gional groRe Schaden anrichten und mussen deshalb
erforderlichenfalls mit staatlicher Unterstiitzung abge-
wehrt werden. Die Kosten werden in einer gesonder-
ten GebUhrenverordnung festgelegt.

Eine weitere Unterstltzungsleistung kann die Erstel-
lung und Fortschreibung von Informationssicherheits-
konzepten sein, die staatliche Behérden und Kommu-
nen gemal Art. 11 Abs. 1 BayEGovG erstellen mis-
sen. Bei dieser anspruchsvollen Aufgabe kénnen sie
im Rahmen von Art. 10 Abs. 1 Nr. 2 und Abs. 2
BayEGovG Unterstlitzung durch das LSI erhalten.

Auch bei anderen IT-Sicherheitskonzepten, wie sie
bspw. bei einer Zertifizierung nach ISIS 12 oder
ISO 27001 bendtigt werden, kann das LSI andere Be-
hérden etwa durch das Erstellen von Vorlagen oder
die Ubernahme der Projektleitung unterstitzen.

Zu Abs. 3

Das LSI kann auf Ersuchen die Polizeien, Strafverfol-
gungsbehdérden und das Landesamt fiir Verfassungs-
schutz mit technischer Expertise — bspw. im Bereich
Forensik, Kyptoanalyse oder BigData — unterstitzen.
In diesen Fallen wird es lediglich als Hilfsorgan tatig.

Zu Abs. 4

Zur Achtung der Gewaltenteilung ist das LSI nicht fir
die Kommunikationstechnik von Judikative, Legislati-
ve, des Obersten Rechnungshofs und des Landesbe-
auftragten fur den Datenschutz zustandig. Allerdings
steht die Gewaltenteilung im Interessenwiderstreit mit
der Notwendigkeit der Absicherung des Behordennet-
zes. Aus diesem Grund ist das LSI wiederum zustan-
dig, soweit diese Stellen am Behordennetz ange-
schlossen sind oder elektronische Verwaltungsinfra-
strukturen bzw. zentrale Dienste im Sinne des Art. 8
BayEGovG nutzen. Dies ist gerechtfertigt, da der An-
schluss an das Bayerische Behordennetz auf freiwilli-
ger Basis erfolgt. Wer das erhéhte Sicherheitsniveau
des Behoérdennetzes in Anspruch nehmen mochte,
muss sich — zum Schutze aller — dem dort geltenden
Sicherheitsdekret unterwerfen.

Soweit die Kommunikationstechnik von Judikative,
Legislative, dem Obersten Rechnungshof und dem
Landesbeauftragten fir den Datenschutz ausschlief3-
lich in eigener Zustandigkeit betrieben wird, bleibt
diese dem Zugriff des LS| verwehrt.

Zu Art. 11
Behérdentibergreifende Pflichten
Zu Abs. 1

Der ehemalige Art. 8 Abs. 1 BayEGovG, der die Be-
hérdenpflichten zur Wahrung der IT-Sicherheit regelt,
wird aus gesetzessystematischen Griinden in den Teil
zur Sicherheit in der Informationstechnik verschoben.

Zu Abs. 2

Staatliche und sonstige an das Behdrdennetz ange-
schlossene Stellen sind nach Abs. 2 verpflichtet, Si-
cherheitsliicken, Schadprogramme und erfolgte oder
versuchte Angriffe unverzlglich an das Landesamt
und die fir sie zustandige oberste Dienstbehdrde zu
melden, soweit andere Vorschriften oder Vereinba-
rungen mit Dritten dem nicht entgegenstehen. Nur
wenn das LSI Uber eine Bedrohung in Kenntnis ge-
setzt ist, kann es die anderen Behorden warnen. Vor-
schriften, die eine Weitergabe verhindern, kénnen
solche des Geheimschutzes oder Uber personenbe-
zogene Daten sein, wobei die Ubermittelten Informati-
onen in der Regel rein technischer Natur sind und
keinen Personenbezug aufweisen. Auch privatrechtli-
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che Vertrage mit Herstellern kénnen eine Unterrich-
tung verhindern. In solchen Fallen sollten die Behor-
den die Informationsweitergabe nicht unterlassen,
sondern derart beschranken, dass Vertragsverletzun-
gen vermieden werden. Unvollstandige Informationen
kénnen zur IT-Sicherheit mehr beitragen als keine In-
formationen.

Die Meldeprozesse zwischen dem LSI und den Be-
hérden koénnen in allgemeinen Verwaltungsvorschrif-
ten bestimmt werden, fir die es keine gesonderte
Erméachtigung bedarf.

Zu Abs. 3

Staatliche und an das Behdrdennetz angeschlossene
Stellen sind verpflichtet, das Landesamt bei MaRnah-
men nach Art. 10 Nr. 1, 2, 4 und 5 zu unterstutzen.
Dies qilt selbstverstandlich nur vorbehaltlich daten-
schutzrechtlicher Vorschriften.

Klarstellend wird angemerkt, dass die Unterstiitzungs-
leistung der Rechenzentren insbesondere in der Uber-
mittlung bereits erhobener Daten liegt. Sie ist erforder-
lich, wenn das LSI die Systeme, die die Daten erzeu-
gen, nicht selbst betreibt. So wird bspw. der zentrale
Internetiibergang in das Behordennetz beim IT-
Dienstleistungszentrum des Landesamts fir Digitali-
sierung, Breitband und Vermessung betrieben. Dabei
handelt es sich um ein komplexes Konglomerat ver-
schiedenster Abwehr- und Kontrolimechanismen (Fire-
walls, VPNs, Proxy-Server, Anti-Viren-Systeme etc.).
Schon Stérungen im Promillebereich hatten erhebli-
che Auswirkungen auf das reibungslose Funktionieren
des Behérdennetzes. Die Fehlersuche wirde sich auf-
grund der Abstimmungsschwierigkeiten zweier Betrei-
ber um ein Vielfaches erschweren. Die 140.000 Be-
schaftigten, die den Internetibergang nutzen, waren
an ihrer Arbeit gehindert. Auch mussten jedes Mal die
Auftraggeber als Verantwortliche im Rahmen von Auf-
tragsdatenverarbeitungsverhaltnissen der Ubermitt-
lung zustimmen.

Zu Art. 12
Abwehr von Gefahren fiir die Informationstechnik
Zu Abs. 1

Art. 12 stellt die zentrale Befugnisnorm fir das LSI
dar, um die Abwehr von Gefahren flr die Sicherheit
der Informationstechnik des Behordennetzes nach
Art. 10 Abs. 1 Nr. 1 effektiv und effizient mit techni-
schen Mitteln zu gestalten.

Effektive Gefahrenabwehr kann nur durch ein einheit-
lich hohes Schutzniveau gewahrleistet werden. Das
beste IT-Sicherheitskonzept einer Behdrde ist nutzlos,
wenn der Angreifer durch nicht ausreichend gesicher-
te Kanale einer anderen Behdrde in das gesamte
Netz eindringen kann. Dies gilt es zu verhindern.

Daher darf das LSI zur Gefahrenabwehr gegeniber
staatlichen und an das Behdérdennetz angeschlosse-
nen Stellen die nétigen Anordnungen treffen oder

MaRBnahmen ergreifen. Nur so kann ein homogenes
Qualitatsniveau der IT-Sicherheit gewahrleistet wer-
den. Die Gefahren kénnen durch einen Audit nach
Art. 13 Abs. 1 BayEGovG entdeckt oder durch sonsti-
gen Kenntnisgewinn festgestellt worden sein.

Bei den zu ergreifenden MalRnahmen ist der Verhalt-
nismaBigkeitsgrundsatz zu beachten, insbesondere ist
stets das mildeste Mittel zur Erreichung des Zwecks
zu wahlen.

Die datenschutzrechtliche Generalklausel des Satz 2
dient dem legitimen Datenzugriff zur Gefahrenabwehr.
Muss das LS| auf Systeme zugreifen um bspw.
Schadprogramme zu entfernen, so kénnte es hierbei
auf personenbezogene Daten stolien. Eine Einwilli-
gung ist in diesen Fallen nicht immer (rechtzeitig)
wirksam einzuholen, wenn Gefahr im Verzug vorliegt
und/oder der Systeminhaber keine Einwilligungserkla-
rung fur die betroffenen Daten geben kann. Wie sich
aus Satz 1 ergibt, beschrankt sich die Datennutzung
bzw. -verarbeitung auf das Notwendige.

Zu Abs. 2

Abs. 2 konkretisiert die Generalbefugnis. Nach Art. 12
Abs. 2 Nr. 1 BayEGovG kann das LSI Protokolldaten,
die beim Betrieb von Informationstechnik des Landes
anfallen, erheben und automatisiert auswerten, soweit
dies zum Erkennen, Eingrenzen oder Beseitigen von
Stérungen oder Fehlern bei der Informationstechnik
des Landes, von Angriffen auf die Informationstechnik
des Landes, zur Abwehr von unbefugter Datennut-
zung oder -verarbeitung oder sonstigen Gefahren er-
forderlich ist.

Die Erforderlichkeit stellt dabei eine Relevanzgrenze
dar. Informationen — bspw. Zugriffe auf Verzeichnis-
dienste oder Zugriffsprotokolldaten der Polizei — die
fur eine effiziente Abwehr von Schadprogrammen
oder anderen Angriffen nicht von Bedeutung sind, dur-
fen nicht erhoben und ausgewertet werden. Fir den
unwahrscheinlichen Fall, dass ein Zugriff durch das
LS| auf solche sensiblen Systeme unabdingbar wird,
sind die Mitarbeiter einer Sicherheitsiberprifung zu
unterziehen, die Zugriffe zu protokollieren und der Be-
richt bzw. die Akte als Verschlusssache zu deklarie-
ren.

Bei Protokolldaten handelt es sich um sog. Logfiles
von Servern, Firewalls, WebProxys etc. Diese Lodfiles
protokollieren sog. Events, also Ereignisse Uber An-
fragen von anderen Systemen, Softwareanderungen,
Fehlermeldungen etc. Sie enthalten keine Inhaltsda-
ten.

Setzt man Protokolldaten verschiedener Systeme in
Korrelation und wertet diese aus, so konnen Unre-
gelmaRigkeiten und damit potenzielle Bedrohungen
erkannt werden. Protokolldateien, die fiir die Abwehr
von Gefahren interessant sind, kdnnen unter anderem
sein:

— Protokolldateien von Firewall-Systemen einschlief3-
lich Erhebungszeitpunkt, IP-Adresse und Port so-
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wie vollstandigem Domé&nennamen von ein- und
ausgehenden Verbindungen sowie die durch die
Firewall durchgefiihrte Aktion;

— Protokolldateien von Systemen zur Erkennung
und Beseitigung von Schadsoftware einschliel3lich
Erhebungszeitpunkt, IP-Adresse und vollstandi-
gem Domanennamen des betroffenen Systems,
ausgegebener Meldung sowie Informationen tber
die Schadsoftware und die als Schadprogramm
erkannten Daten;

— Protokolldateien von Systemen zur Erkennung
von unerwinschten E-Mails einschlief3lich Erhe-
bungszeitpunkt, IP-Adresse und vollstandigem
Domanennamen von ein- und ausgehenden Ver-
bindungen, E-Mailadresse des Absenders und
Empfangers einer Nachricht, deren Grofke und
eindeutiger ldentifikationsnummer sowie Fehler-
und sonstige Statusmeldungen und die als Schad-
programm erkannten Daten;

— Protokolldateien von Datenbankservern einschlief3-
lich Erhebungszeitpunkt, Anmeldename, IP-Ad-
resse und vollstdndigem Domanennamen von
Verbindungen und die ldentifikationsnummer der
ausgegebenen Meldung und deren Klartext;

— Protokolldateien von Web- und Proxyservern ein-
schliellich Erhebungszeitpunkt, IP-Adresse und
vollstdndigem Dom&nennamen von ein- und aus-
gehenden Verbindungen sowie dem einheitlichen
Ressourcenzeiger (Uniform Resource Locator URL)
und Kopfdaten und

— Protokolldateien der Betriebssoftware von Compu-
tersystemen einschliel3lich Erhebungszeitpunkt,
IP-Adresse und vollstandigem Domanennamen
des betroffenen Computersystems, Namen des
Programms oder Systemdiensts sowie dessen
Typ, die Identifikationshummer der ausgegebenen
Meldung und deren Klartext.

Nach Nr. 2 kann das LSI die an den Schnittstellen
zwischen dem Behoérdennetz und o&ffentlichen Netzen
anfallenden Daten erheben und automatisiert auswer-
ten. Die Vorschrift erlaubt eine sofortige Analyse des
in das Behoérdennetz eindringenden Datenverkehrs.
Damit sollen Schadprogramme bereits am Ubergang
vom Internet zum Behdrdennetz erkannt und abge-
wehrt werden. Davon umfasst ist auch der Zugriff auf
(technische) Telekommunikationsinhalte. Nur so kdén-
nen gefahrliche Dateianhange oder Links zu Internet-
seiten, die ihrerseits Schadsoftware einzuschleusen
versuchen, analysiert und abgewehrt werden. Die au-
tomatisierte Auswertung gestattet nicht die Speiche-
rung der Inhalte Uber den fiir die technische Abwick-
lung des Kommunikations- und Erkennungsvorgangs
ohnehin notwendigen Umfang hinaus.

Einzelheiten zur Datenverarbeitung und -tbermittlung
regeln Art. 16 und 17 BayEGovG.

Zu Art. 13

Untersuchungen der Sicherheit in der Informations-
technik

Zu Abs. 1

Das LSI kann die Sicherheit der Informationstechnik
staatlicher und an das Behdrdennetz angeschlosse-
ner Stellen untersuchen und bewerten, mithin hat es
ein Recht zur Prifung einzelner Systemkomponenten
bis hin zur Auditierung der gesamten IT-Infrastruktur.
Damit wird sichergestellt, dass alle Stellen des Behor-
dennetzes das erforderliche Sicherheitsniveau erful-
len. Zwingend zu beachten ist dabei, dass die Aufga-
benerflllung von unabhangigen Stellen wie dem
Landtag, dem Obersten Rechnungshof oder dem Lan-
desbeauftragten fiir den Datenschutz nicht behindert
wird.

Uber das Ergebnis der Priifung erstellt das LS| einen
Bericht, den es der untersuchten Stelle zur Verfligung
stellt.

Art. 11 Abs. 3 BayEGovG stellt sicher, dass das LSI
bei der Auditierung hinreichende Unterstlitzung er-
fahrt. Das LS| muss flr eine Beurteilung der IT-Si-
cherheit Zugang zu den Systemen haben. Dieser
kann u. U. nur eingeschrankt gewahrt werden, wenn
bspw. Vorschriften des Geheimschutzes dem entge-
genstehen. Vorab ist zu prifen, ob eine Sicherheits-
Uberprifung der auditierenden LSI-Beschaftigten Ab-
hilfe schaffen kann.

Werden bei der Auditierung Gefahren fir die Informa-
tionstechnik des Landes entdeckt, kann das LSI nach
Art. 12 Abs. 1 BayEGovG die nétigen Anordnungen
treffen oder entsprechende MalRnahmen zur Abwehr
der Gefahren ergreifen.

Zu Abs. 2

Abs. 2 dient dazu, Rechtssicherheit flir umfassende
Untersuchungen von IT-Produkten (z. B. mittels Re-
verse - Engineering) und IT-Systemen durch das LSI
zur Erfullung seiner Aufgaben nach Art. 11 Abs. 1
Nr.4 und 8 herzustellen. Die gesetzliche Befugnis
fuhrt dazu, dass die Beschaffung von Daten und In-
formationen Uber den Aufbau und die Funktionsweise
der Untersuchungsgegenstande durch das LSI nicht
als ,unbefugt‘ im Sinne von § 202a Strafgesetzbuch
(StGB) bzw. § 17 ff. des Gesetzes gegen den unlaute-
ren Wettbewerb (UWG) anzusehen ist.

Auf dem Markt bereitgestellte bzw. zur Bereitstellung
auf dem Markt vorgesehene Untersuchungsgegen-
stdnde sind solche, die fir einen Erwerb durch das
LSI verfugbar sind. Die Formulierung ,auf dem Markt
bereitgestellte Produkte® ist angelehnt an eine ent-
sprechende Formulierung im Produktsicherheitsge-
setz. Durch die Formulierung ,zur Bereitstellung auf
dem Markt vorgesehene“ Untersuchungsgegenstande
wird klargestellt, dass die Untersuchungsbefugnis
auch solche Produkte und Systeme erfasst, die zwar
vom Hersteller bereits angekindigt wurden, aber noch
nicht allgemein am Markt verfugbar sind. Untersu-
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chungsrechte bei Herstellern, Anbietern und sonstigen
Einrichtungen werden durch Abs. 2 nicht begriindet.

Sollten Dritte mit der Untersuchung beauftragt wer-
den, hat das LS| bei der Auswahl der Dritten die
schutzwirdigen Interessen des Herstellers zu bertck-
sichtigen. Hierzu gehort auch, dass es den beauftrag-
ten Dritten zur Wahrung einer entsprechenden Ver-
traulichkeit verpflichtet. Die Beauftragung eines direk-
ten Konkurrenten des Herstellers ist in diesem Zu-
sammenhang ausgeschlossen.

Zu Art. 14
Mindeststandards

Art. 14 BayEGovG weist dem LSI die Befugnis zu, all-
gemeine technische Mindeststandards fir die IT-Si-
cherheit zu entwickeln. Auch hier ist es Ziel, ein ein-
heitlich hohes Niveau der IT-Sicherheit bei den Be-
hoérden zu schaffen. Das Staatsministerium der Finan-
zen, fur Landesentwicklung und Heimat als zustandi-
ges Staatsministerium kann im Einvernehmen mit den
weiteren Staatsministerien und der Staatskanzlei die-
se Mindeststandards ganz oder teilweise als verbind-
liche allgemeine Verwaltungsvorschriften fir alle
staatlichen Stellen erlassen. Im Falle der IT-Si-
cherheitsrichtlinien geschieht dies bereits heute durch
den IT-Beauftragten der Staatsregierung im Einver-
nehmen mit den Ressort-ClOs. Dieses Verfahren ist
auch auf andere Mindeststandards Ubertragbar.

Nur durch derartige Vorgaben kann sichergestellt
werden, dass Sicherheitslicken auf Seiten einer Be-
hérde nicht die Gesamtsicherheit des Behordennetzes
und damit aller anderen Behodrden gefdhrden. Far
Kommunen und unabhangige Stellen, die nicht an das
Behordennetz angeschlossen sind, haben die Min-
deststandards lediglich empfehlenden Charakter.

Nicht staatliche Stellen kénnen durch Verwaltungs-
vorschriften des Landes nicht zur Einhaltung von Min-
deststandards verpflichtet werden. Daher regelt Satz 3,
dass flir Landratsdmter und die an das Behordennetz
angeschlossenen, nicht staatlichen Stellen die Min-
deststandards fir die Teilnahme am Behérdennetz
gelten. Damit wird sichergestellt, dass die bislang
glltigen Anschlussbedingungen fur Teilnehmer am
Bayerischen Behdrdennetz verpflichtend sind. Die
Landratsdmter werden aufgrund ihrer Doppelfunktion
ausdricklich erwahnt. Das Konnexitatsprinzip wird
durch die Regelung nicht beriihrt, da der Anschluss
am Behordennetz auf freiwilliger Basis erfolgt.

Zu Art. 15
Warnungen

Die Vorschrift regelt, dass das LS| aufgrund von ge-
wonnenen Erkenntnissen Uber Sicherheitslicken,
Schadprogramme oder unbefugte Datenverarbeitung
Warnungen aussprechen und SicherheitsmalRinahmen
empfehlen darf. Um einen schnellen Informationsfluss

zu gewahrleisten, wird nach Abschluss der Errich-
tungsphase mittelfristig ein 24-Stunden/7-Tage-Be-
trieb angestrebt.

Mit Warnungen zu Hard- oder Softwareprodukten
kann ein nicht unerheblicher Eingriff in den eingerich-
teten und ausgelibten Gewerbebetrieb einhergehen.
Schlimmstenfalls ist das betroffene Unternehmen in
seiner Existenz gefahrdet. Aus diesem Grund sind
Informationen, die sich im Nachhinein als falsch oder
unrichtig wiedergegeben herausstellen, unverziglich
zu berichtigen. Die Berichtigung erfolgt auf Antrag des
Betroffenen oder, wenn erhebliche Belange des Ge-
meinwohls geféhrdet sind, von Amts wegen.

Zu Art. 16
Datenspeicherung und -auswertung
Zu Abs. 1

Grundsatzlich richtet sich die Léschung nach Art. 12
BayDSG. Personenbezogene Daten sind zu I6schen,
wenn ihre Speicherung unzuldssig ist oder ihre
Kenntnis fiir die speichernde Stelle zur Erfillung der
in ihrer Zustandigkeit liegenden Aufgaben nicht mehr
erforderlich ist.

Besonderheiten gilt es bei der Auswertung von auto-
matisierten Daten nach Art. 12 i. V. m. Art. 16 Abs. 1
BayEGovG zu beachten. Die Norm stellt klar, dass
Daten, die Personenbezug aufweisen oder dem Fern-
meldegeheimnis unterliegen, bei der automatisierten
Auswertung nach Art. 12 Abs. 2 BayEGovG grund-
satzlich nicht Uber die Dauer der automatisierten
Auswertung hinaus gespeichert werden durfen und
sofort und spurlos zu I6schen sind. Damit werden die
Anforderungen des Bundesverfassungsgerichts aus
dem Urteil zur automatisierten Erfassung von Kfz-
Kennzeichen erfillt (BVerfG in BVerfGE 120, 378 ff.).

In diesem Zusammenhang ist ein besonderes Au-
genmerk auf Daten zu legen, die dem Steuer- oder
dem Sozialgeheimnis unterfallen. Bei der hierunter
fallenden Kommunikation ist der Kreis der zugriffsbe-
fugten Personen einzuschranken. Zudem muss durch
Dokumentation nachvollziehbar sein, wer zu welchem
Zeitpunkt welche Daten geprift, ausgewertet oder
sonst verarbeitet hat. Darliber hinaus muss den pri-
fenden Personen verdeutlicht werden, dass ein Ver-
sto} gegen das Steuer- bzw. Sozialgeheimnis straf-
bewehrt ist und Disziplinarmallinahmen nach sich
zieht.

Im Ubrigen gelten fiir die Léschung und Auswertung
personenbezogener Daten die Vorschriften des Baye-
rischen Datenschutzgesetzes.

Zu Abs. 2

Abs. 2 regelt den Umgang mit Protokolldaten. Diese
kénnen fur einen erforderlichen Zeitraum, langstens
jedoch 3 Monate, gespeichert werden. Voraussetzung
ist, dass tatsachliche Anhaltspunkte dafir bestehen,
dass die Daten fur den Fall der Bestatigung eines
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Verdachts nach Abs. 4 Satz 1 Nr. 2 zur Abwehr von
Gefahren fir die Informationstechnik erforderlich sein
kénnen. Dabei handelt es sich um das sog. Quick-
Freezing-Verfahren, bei dem die Speicherung nicht
anlasslos, sondern nur im Einzelfall und erst zu dem
Zeitpunkt stattfindet, zu dem ein tatsachlicher An-
haltspunkt gegeben ist (vgl. BVerfG in BVerfGE 1 BVvR
256/08 = NJW 2010, 833, Rn. 208).

Tatsachliche Anhaltspunkte liegen vor, wenn es mog-
lich ist, dass die Protokolldaten zur Gefahrenabwehr
erforderlich sein kdnnten. Der Begriff orientiert sich
am Anfangsverdacht gemal § 152 Abs. 2 Strafpro-
zessordnung (StPO).

Die Speicherhdchstdauer von 3 Monaten ist verhalt-
nismaRig, insbesondere verfolgt sie einen legitimen
Gemeinwohlzweck, ist geeignet, erforderlich und an-
gemessen (vgl. BVerfG in BVerfGE 100, 313, 359 =
NJW 2000, 55). Art. 10 Abs. 1 Grundgesetz verbietet
nicht jede vorsorgliche Erhebung und Speicherung
von Daten Uberhaupt, sondern schitzt vor einer un-
verhaltnismaligen Gestaltung solcher Datensamm-
lungen und hierbei insbesondere vor entgrenzenden
Zwecksetzungen. Strikt verboten ist lediglich die Spei-
cherung von personenbezogenen Daten auf Vorrat zu
unbestimmten und noch nicht bestimmbaren Zwecken
(vgl. BVerfG 1 BvR 256/08 in NJW 2010, 833, Rn.
206).

Die staatliche IT-Infrastruktur ist zu schiitzen. Zum
einen koénnen dort sensible Informationen wie Steuer-
oder Gesundheitsdaten von Birgern und Unterneh-
men abgegriffen werden. Zum anderen ist die IT fir
eine funktionierende Staatsverwaltung und damit fir
die Sicherheit des Staates von elementarer Bedeu-
tung. Bereits heute wirden bei einem Ausfall die
Uberwiegende Anzahl von Verwaltungsverfahren nicht
mehr bearbeitet werden kénnen.

Das Prufen der Protokolldaten ist geeignet, Angriffe
zu erkennen und abzuwehren. Dies erfordert nicht,
dass das Regelungsziel in jedem Einzelfall tatsachlich
erreicht wird, sondern verlangt lediglich, dass die
Zweckerreichung geférdert wird (vgl. BVerfGE 1 BvR
256/08 in NJW 2010, 833, Rn. 207 m.w.N.). Des Wei-
teren ist es das mildeste, weil zugleich das einzige
Mittel, um geféahrlichen Datenverkehr von auf3en an
einem Eindringen in die Systeme zu verhindern. We-
niger einschneidende Mittel, die ebenso weitreichende
AufklarungsmafRnahmen ermdglichen, sind nicht er-
sichtlich.

Die Mallnahme ist auch verhaltnismafig im engeren
Sinne, das heillt angemessen. RegelmaRig kdnnen
Schadprogramme erst mit zeitlichem Verzug von Ta-
gen oder Wochen aufgesplrt werden. Im Anschluss
muss dem LS| genug Zeit zur Verfigung stehen, die
Daten zu analysieren. Nach bisheriger Erfahrung wer-
den ca. 80 Prozent der Angriffe innerhalb der ersten
3 Monate entdeckt. Unter Berlcksichtigung des hohen
Schutzbedarfs der staatlichen IT-Infrastruktur wird
deshalb die maximale Speicherdauer der zur Erken-

nung von Schadprogrammen relevante Protokolldaten
auf 3 Monate festgelegt. Darliber hinaus wird das
Recht auf informationelle Selbstbestimmung durch die
Sicherstellung einer automatisierten Erkennung nach
Satz 4 sowie einer Pseudonymisierung der Daten
nach Satz 5 geschitzt.

Nach Nr. 2 ist eine Speicherung von Protokolldaten
auch maoglich, wenn die Daten zur Verhitung, Unter-
bindung oder Verfolgung damit zusammenhangender
Straftaten erforderlich sein kénnen. Die Regelung
erlaubt die Speicherung von Daten, die bspw. bei
einem versuchten Cyberangriff auf die IT-Infrastruktur
angefallen sind. Nur so wird dem Freistaat Bayern als
Geschadigtem die Moglichkeit gegeben, strafrechtli-
che Ermittlungen einleiten zu lassen. Zudem kdnnen
die Sicherheitsbehérden diese Daten nutzen, um
kinftige Straftaten zu verhindern oder laufende Straf-
taten zu unterbinden.

Nach Satz 2 missen die Daten im Gebiet der Europa-
ischen Union gespeichert werden. Damit werden Vor-
gaben des Europaischen Gerichtshofs (EuGH) (vgl.
EuGH C-293/12 Rn. 66 ff.; EuGH C-203/15 und C-
698/15, Rn. 122) erfillt.

Satz 3 regelt die Anforderungen an die Datensicher-
heit. Demnach mussen die organisatorischen und
technischen MaBnahmen zur Sicherstellung einer
automatisierten Auswertung zu jeder Zeit dem Stand
der Technik entsprechen. Die einfachgesetzliche
Rechtsfigur des Stands der Technik erfullt die Vorga-
ben des Bundesverfassungsgerichts (vgl. BVerfG in
NJW 2010, 833 ff., Rn. 224).

Zu Abs. 3

Abs. 3 regelt den Umgang von Inhaltsdaten, die einer
restriktiveren Regelung bedurfen. Dabei darf der Ge-
setzgeber bei der Entscheidung, wie weit solche Da-
ten zu I6schen oder zu speichern sind, einen Interes-
senausgleich vornehmen und die Belange staatlicher
Aufgabenwahrnehmung bertcksichtigen (vgl. BVer-
fGE 1 BvR 256/08 in NJW 2010, 833, Rn. 217). Eine
Speicherung solcher Daten fur 2 Monate ist zuldssig
und angemessen, da sie nur bei gesteigertem Risiko
oder bei Vorliegen einer konkreten Gefahrenlage er-
folgt (vgl. BVerfGE 120, 378).

Aufgrund der Sensibilitédt der Daten ist die MalRhahme
durch die Behdrdenleitung und einen Bediensteten mit
der Befahigung zum Richteramt anzuordnen. Das
Vier-Augen-Prinzip und die Einschatzung eines Juris-
ten sollen die Wahrung der Verhaltnismafigkeit si-
cherstellen. Allerdings ist die Anordnung zeitlich be-
schrankt (vgl. EuGH C-293/12, Rn. 59). Sie gilt langs-
tens 2 Monate, kann aber erforderlichenfalls verlan-
gert werden. Klarstellend wird angemerkt, dass sich
ein Ablauf der Anordnung nicht auf die Speicherfrist
auswirkt, d. h. die Daten sind unabhangig von ihrer
Speicheranordnung max. 2 Monate speicherbar.

Darlber hinaus ist eine Speicherung nur zuldssig,
wenn dies zum Schutz der technischen Systeme un-
erlasslich ist. Im Gegensatz zur Erforderlichkeit aus
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Art. 12 Abs. 1 BayEGovG ist die Hurde bei der Uner-
lasslichkeit nochmals erhoht.

Im Ubrigen wird auf die Ausfiihrung zu Abs. 2 verwie-
sen.

Zu Abs. 4

Liegt ein hinreichender Verdacht vor, so kédnnen wei-
tere, auch nicht automatisierte MalRnahmen folgen.
Dazu dirfen die Daten Uber die Abs. 2 und 3 hinaus
verarbeitet und genutzt werden. Eine Legaldefinition
der Begriffe findet sich in Art. 4 Abs. 6 und 7 BayDSG.
Notwendige Untersuchungen der Daten sind zulassig,
um einen Verdacht, dass die Daten eine Gefahr fir
die Informationstechnik etwa durch ein Schadpro-
gramm, durch programmtechnische Sicherheitsliicken,
unbefugte Datennutzung oder -verarbeitung enthalten,
zu bestatigen.

Hat sich der Verdacht, dass die Daten Gefahren fir
die Informationstechnik enthalten, bestatigt, so ist eine
weitere Verarbeitung der Daten, etwa zur Abwehr des
Schadprogramms, zur Abwehr von Gefahren, die von
dem aufgefundenen Schadprogramm ausgehen oder
zur Erkennung und Abwehr anderer Schadprogramme
zulassig, soweit dies erforderlich ist. Beispielweise
kann die Funktionsweise einer Schadsoftware unter-
sucht oder ihre Signatur in Datenbanken von Anti-
Viren-Software aufgenommen werden.

Ein hinreichender Verdacht liegt vor, wenn Anhalts-
punkte vorliegen, die das Szenario, dass die Daten
durch einen Angriff oder ein Schadprogramm verur-
sacht wurden oder sich aus ihnen entsprechende Hin-
weise ergeben, wahrscheinlicher erscheinen lasst als
das Szenario, dass dies nicht der Fall ist. Der Begriff
orientiert sich am hinreichenden Tatverdacht nach
§ 170 Abs. 1 StPO.

Auch ist eine Uber die Abs. 2 und 3 hinausgehende
Verarbeitung und Nutzung der Daten zulassig, wenn
bei der Verarbeitung oder Nutzung der Daten zu Uber-
mittelnde Daten (Art. 17 Abs. 2 BayEGovG) festge-
stellt werden. Nr. 3 regelt damit auch den sog. Zufalls-
fund. Werden bei der Analyse der Daten Hinweise auf
eine Gefahr fur Leib, Leben oder Freiheit einer Person
oder Daten bekannt, die zur Verhutung und Unterbin-
dung von Straftaten oder zur Verfolgung einer von
Art. 17 Abs. 2 Nr. 2 BayEGovG umfassten Straftaten
bendtigt werden kdnnen, so dirfen diese u. a. gespei-
chert werden. Dies gilt auch, wenn sich letztlich der
Verdacht, dass die Daten eine Gefahr fir die Informa-
tionstechnik darstellen, nicht bestatigt. Damit wird
verhindert, dass Daten geloscht werden mussten und
eine Ubermittlung an die Sicherheitsbehérden, Polizei
bzw. Strafverfolgungsbehérden nach Art. 17 Abs. 2
BayEGovG dann nicht mehr méglich ware.

Wahrend Abs. 2 und Abs. 3 lediglich eine automati-
sierte Auswertung und nicht personenbezogene Ver-
wendung von Daten zulassen, kann sich Abs. 4 auch
auf die inhaltliche Prifung von Dokumenten, bspw.
nach Schadcode, beziehen. Zur Gewahrleistung der
richterlichen Unabhéangigkeit ist daher, wenn Daten

verarbeitet werden, welche die richterliche Unabhan-
gigkeit beriihren, nach Satz 3 der jeweils zustandigen
obersten Dienstbehdrde zu berichten. Die obersten
Dienstbehdrden kdénnen die Berichte den jeweiligen
Kontrollgremien weiterleiten. Darliber hinaus sind
nach Satz 3 unabhangige Stellen wie der Landesbe-
auftragte flr den Datenschutz und die auch anderwei-
tig hervorgehoben geschitzten Trager von Berufs-
oder besonderen Amtsgeheimnissen (vgl. Wilde u.a.,
Kommentar und Handbuch zum BayDSG, Art. 22
BayDSG, Rn. 7 ff.) zu unterrichten, soweit deren Da-
tenverarbeitung berthrt ist.

Zu Abs. 5

Die Vorschrift stellt besondere Anforderungen an den
Datenschutz, auch um die Verhaltnismafigkeit der
Norm zu wahren.

Daten, die den Kernbereich privater Lebensgestaltung
betreffen, durfen, soweit mdglich, nicht erhoben wer-
den. Aus Art. 1 Abs. 1 Grundgesetz ergibt sich, dass
ein Kernbereich privater Lebensgestaltung als absolut
unantastbar geschiitzt ist (vgl. BVerfG in BVerfGE
119, 1 ff.). Selbst sehr schwerwiegende Interessen
der Allgemeinheit kénnen einen Eingriff in ihn nicht
rechtfertigen; eine Abwagung findet nicht statt (vgl.
BVerfG in BVerfGE 34, 238 ff.). Zur Entfaltung der
Personlichkeit im Kernbereich privater Lebensgestal-
tung gehdrt die Moglichkeit, innere Vorgange wie Em-
pfindungen und Gefiihle sowie Uberlegungen, Ansich-
ten und Erlebnisse hdchstpersonlicher Art zum Aus-
druck zu bringen, und zwar ohne Angst, dass staatli-
che Stellen dies uUberwachen. Vom Schutz umfasst
sind auch GefiihlsauBerungen, AuBerungen des un-
bewussten Erlebens sowie Ausdrucksformen der Se-
xualitat (vgl. BVerfG in BVerfGE 109, 279 ff.).

Werden Erkenntnisse aus dem Kernbereich privater
Lebensgestaltung dennoch erlangt, dirfen diese nicht
verwendet werden und sind sofort und spurlos zu
I6schen (vgl. BVerfG in BVerfGE 120, 378 ff.). Die
Tatsache ihrer Erlangung und ihre Léschung sind zu
dokumentieren.

Zu Art. 17
Datentibermittlung
Zu Abs. 1

Abs. 1 regelt die Ubermittlung der nach Art. 12i. V. m.
Art. 16 BayEGovG erlangten Daten. Die Vorschrift
stellt sicher, dass eine Datenubermittlung an Rechen-
zentren und andere Betreiber von IT-Technik, wenn
und soweit dies zur Abwehr oder Beseitigung von
Gefahren erforderlich ist, mdglich ist.

Zu Abs. 2

Ein Angriff auf die staatliche IT stellt zumeist auch
eine Straftat (z. B. nach §§ 202a ff., 303a f. StGB) dar.
Mit Abs. 2 wird dem LS| die datenschutzrechtliche
Befugnis zur Datenibermittiung an Sicherheitsbehor-
den, Polizei und Strafverfolgungsbehérden einge-
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rdumt. Als datenschutzrechtliche Zweckanderungs-
und Weiterverarbeitungserlaubnis unterliegt die Rege-
lung in besonderer Weise dem Grundsatz der Ver-
haltnismaRigkeit, dem dadurch Rechnung getragen
wird, dass nicht in samtlichen Fallen Daten Ubermittelt
werden dirfen bzw. sollen. Fir den praventiven Be-
reich beschrankt sich die Ubermittlungsbefugnis auf
die Abwehr von Gefahren fiir Leib, Leben oder Frei-
heit einer Person sowie auf die Falle der Verhiitung
und Unterbindung von in Art. 17 Abs. 2 Nr. 2 Bay-
EGovG genannten Straftaten. Fur den Bereich der
Strafverfolgung wiederum soll eine Ubermittlung erfol-
gen, soweit die Tatsachen, aus denen sich die Gefahr
fur die Informationstechnik oder der diesbezligliche
Verdacht ergibt, selbst den Verdacht einer Straftat
begriinden. Sog. Zufallsfunde sollen nur Ubermittelt
werden, wenn die Voraussetzungen der Nr. 2 Buchst.b
vorliegen.

Die Vorschrift stellt die Ubermittlung in ein intendiertes
Ermessen des LSI. Sie lasst damit Spielraum fiir kon-
kretisierende Absprachen zwischen dem LSI und den
empfangenden Stellen, durch die vermieden werden
kann, dass eine generelle Regelibermittlung bei ca.
40.000 versuchten Angriffen pro Tag die Kapazitaten
aller beteiligten Stellen unnétig belasten wirde. Es
sollen nur Angriffe mit einem gewissen Grad an Er-
heblichkeit gemeldet und folglich nur diese Daten
Ubermittelt werden.

Satz 2 gibt vor, dass das Staatsministerium der Fi-
nanzen, fir Landesentwicklung und Heimat im Ein-
vernehmen mit dem Staatsministerium des Innern, fir
Bau und Verkehr und dem Staatsministerium der Jus-
tiz Verwaltungsvorschriften zum konkreten Verfahren
der Zusammenarbeit zwischen LS| und den Sicher-
heitsbehdrden, der Polizei und den Strafverfolgungs-
behdrden festlegt. Geregelt werden meldepflichtige
Ereignisse, Schwellenwerte bzw. Meldekategorien,
klare Handlungsablaufe und Meldewege flr Stérungs-
falle. Des Weiteren werden Ansprechpartner fur alle
beteiligten Stellen benannt. Insoweit wird die ,soll“-
Regelung konkretisiert.

Die Datenlibermittlung an das Landesamt fir Verfas-
sungsschutz (LfV) richtet sich nach Art. 24 Bayeri-
sches Verfassungsschutzgesetz (BayVSG); mithin ist
sie vorliegend nicht regelungsbedurftig. Demnach
haben Behdrden wie das LS| dem Verfassungsschutz
die ihnen bei Erfillung ihrer Aufgaben bekanntgewor-
denen Informationen einschliellich personenbezo-
gener Daten auch ohne vorheriges Ersuchen des LfV
zu Ubermitteln, wenn tatsachliche Anhaltspunkte daftr
bestehen, dass die Informationen fir die Erfullung der
Aufgaben des LfV nach Art. 3 BayVSG erforderlich
sein kénnten.

Zu Nr. 10
Zu Art. 18
Einschrdnkung von Grundrechten

Das Fernmeldegeheimnis koénnte verletzt werden,
wenn durch das LS| Daten eines Telekommunikati-
onsvorgangs zwischen einem Birger und einer staat-
lichen oder kommunalen Behdrde ausgewertet wer-
den.

Nach Art. 19 Abs. 1 Satz 2 i. V. m. Art. 10 Grundge-
setz durfen Beschrankungen des Fernmeldegeheim-
nisses nur auf Grund eines Gesetzes angeordnet
werden, das wiederum das Grundrecht unter Angabe
des Artikels nennen muss.

Zu Nr. 11

Zu Art. 19

Schlussvorschriften

Art. 19 regelt das Inkrafttreten des Gesetzes.

Die Experimentierklausel des Art. 10 Abs. 1 BayEGovG
endet nicht zum 30.12.2019, sondern bleibt auf unbe-
stimmte Zeit wirksam.

Die Einfihrung der Pflicht fir Behérden, angemesse-
ne technische und organisatorische MaRnahmen im
Sinn des Art. 7 BayDSG zu treffen und die hierzu er-
forderlichen Informationssicherheitskonzepte zu er-
stellen, wird um ein Jahr verschoben. Das Inkrafttre-
ten der Regelung zum 1. Januar 2018 stellt einen
Grolteil der Kommunen, insbesondere die Gber 1.500
bayerischen Gemeinden mit weniger als 5.000 Ein-
wohnern, vor Umsetzungsprobleme. Die fur die Im-
plementierung erforderlichen IT-Berater kénnen auf-
grund der aktuellen Marktlage so kurzfristig nicht be-
auftragt werden.

Zu§§2und3

Anderung des Bayerischen Gesetzes liber das
Erziehungs- und Unterrichtswesen und der Baye-
rischen Barrierefreie Informationstechnik-Verord-
nung

Aufgrund der Anderung der Nummerierung von Art. 9
BayEGovG a.F. zu Art. 8 BayEGovG sind Art. 122
Abs. 5 BayEUG und § 3 Abs. 1 BayBITV entspre-
chend anzupassen.
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Erster Vizeprasident Reinhold Bocklet: Ich rufe den Tagesordnungspunkt 2 ¢ auf:

Gesetzentwurf der Staatsregierung
zur Errichtung des Landesamts fiir Sicherheit in der Informationstechnik
(Drs. 17/17726)

- Erste Lesung -

Der Gesetzentwurf wird von Herrn Staatssekretar Flracker begriindet. — Bitte schon,

Herr Staatssekretar, Sie haben das Wort.

Staatssekretar Albert Furacker (Finanzministerium): Herr Prasident, liebe Kollegin-
nen und Kollegen! Cyberangriffe sind die modernsten, gréf3dten und internationalsten
Gefahren der Gegenwart, die wir bisher kennen. Staatliche Computersysteme sowie
die Reaktion und Handlungsfahigkeit des Staates missen stets gewahrleistet sein.
Deswegen hat der Bund das Bundesamt flr Sicherheit in der Informationstechnik ge-
grundet. Sich lediglich darauf zu verlassen, erscheint angesichts der Dimension der
Daten, der Verwaltung und der Strukturen in Bayern nicht ausreichend. Daher sehen
wir vor, in Bayern als foderale Erganzung ein Landesamt fur Sicherheit in der Informa-
tionstechnik zu grinden. Ziele sind der Schutz der staatlichen Infrastruktur und die
Grlindung einer schlagfertigen und kompetenten Einheit fur die Beratung von Kommu-

nen, Blrgerinnen und Bilrgern in allen Sicherheitsfragen rund um das Internet.

Meine sehr geehrten Damen und Herren, alleine diese Tatsache ist ein Alleinstellungs-
merkmal von besonderer Gulte. Keine andere Behorde sieht eine solche Beratungs-
leistung fur die Kommunen vor. Vor diesem Hintergrund sind die Zusammenarbeit und
die Bedurfnisse der Kommunen eine besondere Herausforderung fur das neue Lan-

desamt.

Der BayernServer, unser staatliches Rechenzentrum, sozusagen unser Gehirn, be-
treibt 2.500 IT-Verfahren und speichert mehr als 6 Millionen Gigabytes an Daten. Das
entspricht einem DVD-Turm von gut 1 km Hohe. Diese Dimensionen konnen wir uns

eigentlich nicht vorstellen. Daher hilft es, plastische Vergleiche zu ziehen. Es handelt
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sich um eine grolde Anzahl von hoch sensiblen Daten. Blrgerinnen und Blrger, Kom-
munen und Unternehmen mussen sich darauf verlassen konnen, dass die Daten, die
man dem Staat zur Verfligung stellt, gut geschutzt sind. Es handelt sich um die Daten
von etwa 5,6 Millionen Steuerfallen. Bei einem Steueraufkommen von 110 Milliar-
den Euro kann man die Grolie der Dimensionen ermessen. Das Bayernnetz, die zen-
trale Infrastruktur der IT der staatlichen und kommunalen Verwaltung in Bayern, um-
fasst nicht nur alle Staatsbehdrden und Landratsamter, sondern auch weit Uber die
Halfte der bayerischen Kommunen. Insgesamt sind bereits 300.000 PC im Netz ange-

schlossen.

Die Attacken aus dem Netz geschehen bekanntermalien lautlos und in der Regel un-
angemeldet. Fur die Abwehr dieser Angriffe brauchen wir eine entsprechende Reakti-
onsmaglichkeit und Infrastruktur. Bereits jetzt haben wir taglich rund 40.000 Angriffe
auf das bayerische Behordennetz. Uber 99 % dieser Angriffe prallen ab, ohne dass es
irgendwelche Folgen gibt. Etwa zwei Angriffe pro Tag erfordern weitergehende Sicher-
heitsmallinahmen und Nachbearbeitung und Aufarbeitung dessen, was passiert ist.
Dafur gibt es aktuelle Beispiele. Erst im Juni dieses Jahres gab es Cyberattacken na-
mens WannaCry und NotPetya. Dies waren Trojaner mit verschllsselten Daten von in-
ternational agierenden Unternehmen. Der "Stern" berichtete am 05.07.2017, dass
Nivea-Hersteller Beiersdorf weltweit in 17 Fabriken fur vier Tage nicht produzieren

konnte und dadurch Schaden in Millionenhohe entstanden sind.

Das bayerische Behordennetz hat diese Angriffe Uberstanden. Jedoch gibt es auch in
Bayern Falle, in denen einzelne Kommunen mit einer Sperrung ihrer Daten erpresst
wurden. Ich kann nicht sagen, ob in diesen Fallen die Erpressersumme gezahlt wor-
den ist. Wie dem auch sei:So etwas muss verhindert werden; denn die Blrgerinnen
und Burger und die Kommunen erwarten bei der Datensicherheit wirklich das Men-
schenmaogliche. Man wird Verbrechen, Verbrecher und Taten nie ganz verhindern kon-
nen, aber alles, was uns menschenmaoglich ist, nicht nur bei analogen, sondern auch

bei digitalen Verbrechen, muss getan werden, um solche Verbrechen und ihre Auswir-
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kungen zu verhindern. Deshalb wollen wir ein eigenstandiges Landesamt, eine IT-Si-
cherheitsbehorde, die es dann nur in Bayern gibt; denn Bayern reagiert als erstes
Bundesland. Bis 2020 wollen wir bis zu rund 200 Sicherheitsexperten bei uns beschaf-
tigen. Der Standort wird hauptsachlich in NGrnberg sein, mit Aul3enstellen in Wirzburg

und Bad Neustadt an der Saale.

Die Ziele in kurzen Worten: Erstens. Schutz der Infrastruktur. Das ist logischerweise
eine Kernaufgabe. Wir wollen also eine Art IT-Feuerwehr griinden. Wenn beispielswei-
se etwas bei den Kommunen passiert, dann wollen wir uns darum kimmern. Wenn bei
den Kommunen oder bei den Behorden Sicherheitsvorfalle mit Relevanz anstehen,
dann wollen wir die Kommunen schnell und professionell mit einer Spezialeinheit be-
treuen, beraten und mithelfen. Zweitens. Wir wollen neue Bedrohungen analysieren,
Gegenmalinahmen entwickeln und SicherheitsmalRnahmen darstellen. Neben Schutz
und Pravention wollen wir die Bedrohungsanalyse. Drittens. Wir wollen beraten und in-
formieren, wir wollen die Kommunen, die Burger und die Unternehmen fir die Gefah-
ren der Sicherheitsproblematik im Netz sensibilisieren. Wir wollen die Menschen daru-
ber aufklaren; denn der sorglose Umgang mit Daten im Netz ist allerorten vorhanden.
Manchmal wundert man sich schon: An einem Tag diskutiert man Uber Datenschutz,
und am anderen Tag erlebt man, dass manche Menschen freiwillig Daten in den sozia-
len Netzwerken preisgeben, ohne einschatzen zu konnen, was damit passieren kann.
Viertens. Wir wollen nationale und internationale Sicherheitsallianzen schlielen. An
die digitale Bedrohung mussen wir grenzuberschreitend denken. Das mochten wir
auch zusammen mit dem BSI machen. Wir wollen kooperieren, erganzen. Wir sind die

foderale Erganzung zum BSI.

Der Gesetzentwurf ist letzten Endes eine Erganzung des E-Government-Gesetzes. Es
wird um einen zweiten Teil erganzt, in dem die Aufgaben und Befugnisse des LSI defi-
niert werden; dessen Aufgaben habe ich in kurzen Worten dargestellt. Von entscheid-

ender Bedeutung ist, dass dieses Gesetz von Anfang an mit dem Datenschutzbeauf-
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tragten abgestimmt wurde. Der Datenschutzbeauftragte war eng eingebunden, und er

akzeptiert dieses Gesetz so, wie es hier vorliegt, ausdricklich.

Zum Zeitplan: Wir sind in der Grundungsphase. Die offizielle Grindung wird im
Herbst 2017 erfolgen. 2018 kann dann schnell und effizient das Kernteam des LSI mit
circa 50 bis 90 Mitarbeiterinnen und Mitarbeitern entstehen. Es ist in der Tat eine He-
rausforderung, die Experten zu bekommen. Wir haben aber nicht das Recht, davor die
Augen zu verschlieRen, weil es moglicherweise nicht einfach ist, ein Amt aufzubauen.
Wir mussen vielmehr alles dafir tun, dass wir das, was wir uns vorgenommen haben,
auch rasch umsetzen konnen. Deshalb habe ich hier, so glaube ich, einen realisti-
schen Zeitplan vorstellen konnen. Der Mietvertrag wurde bereits unterzeichnet. In der
Kellerstralde 1 in NUrnberg wurde ein Objekt in zentraler Lage gefunden. Nach der 6f-
fentlichen Ausschreibung und der Standortsuche hat man diesen Standort letzten
Endes aus Expertensicht fur richtig gehalten; denn die Unterbringung muss auch An-
forderungen im Hinblick auf die Aufgaben des LSI erflllen. Das bedeutet Sicherheits-
bereiche, ein modernes Raumkonzept, und all das kann nicht so nebenbei gemacht
werden, sondern es bedarf kluger Planungen und Umsetzungen, denn das Ganze hat

eine hohe Sicherheitsrelevanz.

(Unruhe — Glocke des Prasidenten)

Die zweite Phase wird sich wie folgt gestalten: 2019/2020 werden wir jahrlich circa 55
weitere Stellen flr IT-Spezialisten im LSI situieren, die dann sukzessiv weitere Aufga-
ben erhalten. Fir den Endausbau im Jahr 2020 planen wir circa 200 Sicherheitsspezi-
alisten, die dann am LSI fir die beschriebenen Aufgaben bereitstehen werden. Wir
kimmern uns um den Personalaufbau. Wir suchen Informatiker und Ingenieure. Wir
sind mit den Universitaten in Munchen und Nurnberg und auch mit den Hochschulen
in Wirzburg, Schweinfurt, Amberg und Weiden im Gesprach. Wir weisen darauf hin,
dass es hier Bedarf gibt. AuRerdem sind das interessante Beschaftigungsmaoglichkei-
ten fur gebildete Menschen in diesen Bereichen. Ich glaube, es kann gar nicht hoch

genug bewertet werden, wenn auch staatliche Behdrden fur hoch qualifizierte Men-
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schen im IT-Bereich zusatzliche Arbeitsplatze bieten konnen. Damit haben wir eine

echte Win-win-Situation.

Unser Fazit: Wir reagieren auf die Cyber-Sicherheitslage. Wir festigen das hohe Si-
cherheitsniveau, das wir in Bayern schon haben, auch fur die Zukunft. Wir schaffen die
Grundlage fur die Sicherheit Bayerns im digitalen Zeitalter, und damit sichern wir die
digitalen Standortvorteile des Freistaats Bayern. Es geht um das Vertrauen der Bur-
gerinnen und Burger in den Staat, gerade auch in den digitalen Zeiten. Ich bitte um

Zustimmung zu unserem Gesetzentwurf.

(Beifall bei der CSU)

Erster Vizeprasident Reinhold Bocklet: Danke schon, Herr Staatssekretar. Ich eroff-
ne die Aussprache. Die Gesamtredezeit der Fraktionen betragt nach der Geschafts-
ordnung 24 Minuten. Die Redezeit der Staatsregierung orientiert sich dabei an der Re-
dezeit der starksten Fraktion. — Nun erteile ich Frau Kollegin Karl von der SPD das

Wort. Bitte schon, Frau Kollegin.

Annette Karl (SPD): Herr Prasident, liebe Kolleginnen und Kollegen! Die IT-Strukturen
werden immer komplexer und vernetzter. Wir haben mit einer standig steigenden Zahl
von Nutzern und immer mehr bewegten Datenmengen zu tun. Mit der hoheren Kom-
plexitat geht eine héhere Verwundbarkeit einher, gerade und auch in der &ffentlichen
Verwaltung und bei kritischen Infrastrukturen. Angriffe auf den Bundestag und auf
Krankenhauser haben gezeigt, dass solche Attacken, wenn sie erfolgreich sind, auch
die Blrgerinnen und Burger in Bayern direkt betreffen kdnnen. Allein in den staatlichen
Verwaltungen sind Millionen personlicher Datensatze gespeichert, die es zu schutzen
gilt. Das heil’t, der wachsenden Professionalitat der Angreifer muss eine stetig wachs-

ende Professionalitat in der Abwehr und der Bekdmpfung folgen.

(Beifall bei der SPD)
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Einzelne Behdrden oder Kommunen koénnen das nicht stemmen. Sie haben dafur
weder ausreichendes Fachpersonal noch die finanziellen Ressourcen. Deshalb gibt es
seit 2009 auf Bundesebene das Bundesamt fur Sicherheit in der Informationstechnik —
BSI. Mit dem hier vorgelegten Gesetzentwurf wird nun ein ahnliches Amt speziell fur
Bayern angestrebt. Grundsatzlich stehen wir dieser Idee positiv gegentber. Wir ste-
hen dieser Idee auch deshalb positiv gegenuber, weil mein Kollege Peter Paul
Gantzer bereits im September 2016 einen Antrag gestellt hat, in dem er die Staatsre-
gierung aufforderte, diese moge prufen, ob die Koordinierung und Bundelung der
Kompetenzen in diesem Bereich in einer zentralen Stelle sinnvoll sei. — Es wundert
nicht, dass die CSU diesen Antrag abgelehnt hat, und zwar mit der bemerkenswerten
Begrindung, der Antrag ware zu konkret. Sie haben dann einen eigenen Antrag nach-
gezogen, der nur zur Prifung aufforderte, wie man die Bekdmpfung der Internetquali-
tat verbessern solle. Es ist, wie es immer ist: Die CSU lehnt die SPD-Antrage ab, bis
die Staatsregierung dann genau das tut, was die SPD vorher beantragt hat. Das
haben wir gestern beim G 9 gesehen und letzte Woche bei der Finanzierung des Digi-

talbonus. Heute haben wir es wieder.

Bei diesem Gesetzentwurf gibt es aber einige Punkte, wortiber wir in den Ausschis-
sen noch reden mussen. Wir sehen hier namlich konkreten Verbesserungsbedarf. Da
sind zum einen das Zusammenspiel und die Aufgabenverteilung zwischen Bundes-
und Landesamt. Wir durfen hier keine Parallelstrukturen schaffen, sondern wir brau-
chen sinnvolle Erganzungen. Zu beachten ist auch, dass die IT-Vernetzung an der
Landergrenze nicht aufhért. Schon die Innenministerkonferenz hat im Juni dieses Jah-
res eine bessere Koordinierung der Mallnahmen von Bund und Land zur IT-Sicherheit
angemahnt. Dafur gibt es extra eine Arbeitsgemeinschaft der Staatssekretare, die eine
verbindliche Aufgabenteilung entwickeln soll. Im Gesetzentwurf gibt es hierzu keine
Antwort. Es fehlt auch eine Konkretisierung des Mehrwerts fir die Burger im Bereich
des Verbraucherschutzes. Es gibt nur einen durftigen Satz, wonach bestimmte War-

nungen veroffentlicht werden sollen.Zwar haben Herr Séder und Herr Flracker ange-
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kindigt, dass die Beratung der Blrger durch Schulungen stattfinden solle, in der Auf-

gabenbeschreibung des Gesetzentwurfes steht hierzu jedoch kein Wort.

Thema Datenschutz: Dem Amt werden umfassende Maoglichkeiten zur Datenauslese
und Datenspeicherung gegeben. Es fehlt aber die Einbeziehung und Information des
Datenschutzbeauftragten, wie es der Bund vorschreibt. Der Bund schreibt auch vor,
dass der Innenausschuss jedes Jahr Uber die Anwendung der Vorschriften zum Da-
tenschutz unterrichtet wird. Das ist in Bayern nicht vorgesehen. An dieser Stelle sehen

wir Nachbesserungsbedarf.

Das Thema Konnexitat missen wir auch noch einmal prifen. SchlieRlich mussen die
Kommunen im Hinblick auf die vorgeschriebenen Sicherheitsstandards nachrusten.
Das Argument, dass Kommunen nicht nachristen mussen, wenn sie sich nicht an das
Behordennetz anschliel3en, ist angesichts des Ziels einer umfassenden Sicherheit in
Bayern recht billig. Die Tatsache, dass die Kommunen fiur die Unterstitzung durch das
Amt zahlen mussen, ist fir uns nicht akzeptabel. Das Amt soll eine Serviceeinheit fir

die Bdrger und Kommunen in Bayern sein und keine Einnahmequelle des Staates.

(Beifall bei der SPD)

Zum Thema Standort: Die zwei Standorte von Bayern-CERT befinden sich in Wirz-
burg und in Neustadt an der Saale. Das sind zwei Keimzellen, die in das neue Amt
einbezogen werden sollen. Hier stellt sich die Frage, ob man diese nicht auch raum-
lich integrieren sollte, zumal Minister S6der ausdricklich gesagt hat, er habe das Ge-
baude in Nurnberg ausgewahlt, weil es den hohen Sicherheitsanforderungen entspre-
che. Fraglich ist, ob die Verteilung auf drei Standorte einer gehobenen Sicherheit dient
oder nicht. Hierzu gibt es in den Ausschiissen noch viel zu diskutieren. Ich fasse noch
einmal zusammen: ein grundsatzliches Ja, aber deutlicher Verbesserungsbedarf im

Detail.

(Beifall bei der SPD)
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Erster Vizeprasident Reinhold Bocklet: Danke schon, Frau Kollegin. — Als Nachster

hat Herr Kollege Herold von der CSU das Wort. Bitte schon, Herr Kollege.

Hans Herold (CSU): Sehr geehrter Herr Prasident, liebe Kolleginnen und Kollegen,
meine sehr verehrten Damen und Herren! Ich kann die Aussagen von Herrn Staats-
sekretar FUracker nur unterstreichen. Er hat gesagt, Cyberangriffe seien sehr gefahr-
lich und wirden immer mehr. Er hat darauf hingewiesen, dass wir uns nicht aus-
schlief3lich auf den Bund verlassen kénnen. Die CSU-Fraktion unterstutzt die foderale
Erganzung mit der Einrichtung eines Landesamts flr Sicherheit in der Informations-
technik. Das ist eine gute Antwort auf die groflen Herausforderungen. Ich finde es
ganz wichtig — das hat Herr Staatssekretar Furacker erwahnt —, dass dieses Gesetz
auch mit dem Datenschutzbeauftragten abgestimmt wurde. Das ist eine ganz wichtige
Angelegenheit. Er hat auch darauf hingewiesen — dem kann ich nur beipflichten —,
dass es eine grol’e Herausforderung sein wird, die IT-Experten zu bekommen. Fur
den Gesamtausbau bendtigen wir ungefahr 220 Sicherheitsexperten. Als Vertreter des
landlichen Raums begrifde ich es sehr, dass damit auch Arbeitsplatze insbesondere

im landlichen Raum geschaffen werden.

Frau Kollegin Karl, ich finde es sehr schon, dass Sie diesem Gesetzentwurf positiv ge-
genuberstehen. Sie haben erwahnt, dass die IT-Strukturen immer komplexer werden.
Einzelne Behorden, wie die Behorde auf Bundesebene, konnen diese Herausforde-
rungen nicht alleine bewaltigen. Frau Kollegin Karl, Sie halten die Beratungen flr not-
wendig. Das ist vollig klar. Sollten sich weitere Verbesserungen ergeben, stehen wir

der ganzen Sache positiv gegenuber.

Liebe Kolleginnen und Kollegen, mit der Errichtung eines Landesamts fur Sicherheit in
der Informationstechnik in Nurnberg wird die Staatsregierung einen weiteren wichtigen
Beitrag zur IT-Sicherheit leisten. Ich finde es wichtig und gut, dass Bayern das erste
Bundesland ist, das diese Herausforderung in Angriff nehmen wird. Die Digitalisierung
und die digitale Infrastruktur werden massiv zunehmen. Damit Sie eine Vorstellung

von der GrofRRe der Herausforderung bekommen: Mittlerweile nutzen zwei Milliarden
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Menschen das Internet.Taglich werden rund 40.000 Angriffsversuche auf das baye-
rische Behdrdennetz registriert. Glicklicherweise konnten sie bisher im Wesentlichen
abgewehrt werden. Meine sehr verehrten Damen und Herren, professionelle Cyberat-
tacken kdnnen gerade auf die staatliche IT grof3e Auswirkungen haben. Fur die Daten-
sicherung ist insbesondere das Bayerische Finanzministerium zustandig. Ich darf das
kurz erganzen. Es geht um Personaldaten von 500.000 Mitarbeitern und Versorgungs-

empfangern, Daten zu 100.000 Forderantragen sowie zu 10 Millionen Grundstlcken.

Fur die IT-Sicherheit ist ein bundesweit abgestimmtes und koordiniertes Vorgehen er-
forderlich. Der Prasident des Bundesamts flr Sicherheit in der Informationstechnik,
Herr Schénbohm, begrifdt ausdricklich die bayerische Malknahme. Er sieht in dieser
ersten SicherheitsmalRnahme eines Bundeslandes, namlich des Freistaates Bayern,

einen wichtigen Schritt zur Steigerung der IT-Sicherheit in ganz Deutschland.

Zuverlassige und sichere IT-Infrastrukturen sind Grundvoraussetzung, um in der digi-
talen Welt bestehen zu kdnnen. Sie sichern den Fortbestand unserer Standortvorteile.
Bayern ist weiterhin Vorreiter beim E-Government in Deutschland und fuhrt nun — das
begrifRe ich sehr — als erstes Bundesland eine eigenstandige IT-Sicherheitsbehdrde
ein. Wir missen heute mehr denn je auf Bedrohungen durch professionelle und semi-
professionelle Cyberattacken vorbereitet sein. Gerade staatliche IT-Systeme wie das
bayerische Behordennetz sichern riesige Mengen an hochsensiblen Daten. An das
bayerische Behdrdennetz sind alle Staatsbehoérden, alle Landratsamter und mehr als
die Halfte unserer bayerischen Kommunen angeschlossen. Meine sehr verehrten
Damen und Herren, gerade mit der Einfihrung des Landesamts flir Sicherheit in der
Informationstechnik — LS| — in Nurnberg reagiert die Staatsregierung auf die wachsen-
de Bedeutung von IT-Infrastrukturen und die damit einhergehende hdhere Bedro-
hungslage. Das wurde schon mehrfach dargestellt. Angriffsversuche jeder Art, bei-
spielsweise das Ausspionieren von E-Mail-Postfachern und Datenkidnapping, nehmen
massiv zu. Dank professioneller SchutzmalRnahmen entstand der Staatsverwaltung

bislang glucklicherweise kein Schaden.
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Darauf sollte man sich nicht ausruhen. Mit der Einrichtung des LSI reagiert die Staats-
regierung vorausschauend und zukunftsweisend. IT-Sicherheit ist langst ein eigen-
standiges Spezialgebiet. Durch die Blndelung der Kompetenzen — das betone ich
ausdrucklich — an den eben erwahnten Standorten, insbesondere in Nurnberg, muss
nicht jede Behorde parallel Strukturen aufbauen bzw. erhalten. Auf diese Weise ent-
stehen wichtige Synergieeffekte. Die Einrichtung des LSI erleichtert somit auch die Ab-
wehr von Gefahren und ermdglicht den Einsatz moderner AbwehrmalRnahmen, insbe-
sondere durch die Kooperation mit der Wissenschaft und der bayerischen IT-

Sicherheitsindustrie.

AbschlieRend mochte ich deutlich hervorheben, was bereits meine Vorredner ange-
sprochen haben: Gerade unsere Kommunen profitieren von einem hohen Schutzni-
veau und einem Eingreif- und Reaktionsteam. Die Kommunen kénnen das sichere
Bayernnetz nutzen. Das LSI wird sie bei der Umsetzung organisatorischer und techni-

scher MalRlnahmen unterstiitzen.

Dies alles tragt zu einem hohen Sicherheitsniveau bei. Dabei kommen auf die bisher
an das Behordennetz angeschlossenen Kommunen in der Regel keine zusatzlichen
Kosten zu, da sie bereits bestimmte informationssicherheitstechnische Anforderungen

erfillen missen. Frau Kollegin Karl, das mdchte ich unterstreichen.

Auch den Burgerinnen und Burgern wird das LSI als Beratungsstelle zur Verfliigung
stehen und Uber die BayernLabs Informationsveranstaltungen anbieten. Auch das ist
ein wichtiger Punkt, wie ich meine. Sie wissen auch, dass die BayernLabs bayernweit
eingerichtet werden. Wir, die CSU-Fraktion, unterstitzen diesen Gesetzentwurf zur Er-

richtung eines Landesamts flr Sicherheit in der Informationstechnik.

(Beifall bei der CSU)

Erster Vizeprasident Reinhold Bocklet: Herr Kollege, bleiben Sie bitte am Redner-
pult. Der Kollege Prof. Dr. Gantzer hat sich zu einer Zwischenbemerkung gemeldet. —

Bitte schon, Sie haben das Wort.
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Prof. Dr. Peter Paul Gantzer (SPD): Herr Kollege Herold, hinter allem, was Sie aus-
gefuhrt haben, stehen auch wir. Wir haben die Errichtung eines Landesamts fur Si-
cherheit in der Informationstechnik schon immer fir sehr wichtig gehalten. Deswegen
habe ich im letzten Jahr auch einen Berichtsantrag gestellt. Ich wollte wissen, ob es
ein Landesamt geben soll. Diesen Antrag hat die CSU mit ihrer Mehrheit im Innenaus-

schuss am 12. Oktober 2016 mit folgender Begrindung abgelehnt:

Zudem ware die von der SPD vorgeschlagene Schaffung einer unabhangigen
Stelle angesichts des bestehenden Kompetenzgefliges schwierig: Die Staatsan-

waltschaft sei namlich immer die Herrin des Ermittlungsverfahrens. ...
... der Antrag der SPD sei tendenzios ...

Lieber Herr Kollege, wie erklaren Sie sich diesen Gesinnungswandel, den die CSU in-

nerhalb von wenigen Monaten vollzogen hat?
(Beifall bei der SPD)

Erster Vizeprasident Reinhold Bocklet: Danke schon, Herr Kollege. — Herr Kollege

Herold, Sie haben das Wort.

Hans Herold (CSU): Ich habe es vorhin erwahnt, lieber Herr Kollege Dr. Gantzer. Wie
Sie wissen, haben wir weiterhin gro3e Herausforderungen im IT-Bereich. Ich habe es
in meiner kurzen Begrindung auch erwahnt. Taglich gibt es circa 40.000 Angriffe. Das
ist zwischenzeitlich eine wichtige Angelegenheit. Wir sind gemeinsam auf dem richti-
gen Weg. Das hat Frau Karl vorhin auch erwahnt. Ich halte es flr gut, dass diese Be-

horde eingerichtet wird.

Erster Vizeprasident Reinhold Bocklet: Danke schon, Herr Kollege. — Als Nachste

hat Frau Kollegin Gottstein das Wort. Bitte schon, Frau Kollegin.

Eva Gottstein (FREIE WAHLER): Sehr geehrter Herr Prasident, liebe Kolleginnen

und Kollegen! Herr Prof. Gantzer, sehen Sie es doch bitte so: Die CSU ist absolut lern-
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fahig. 40.000 Falle innerhalb eines Dreivierteljahres sind auch fur die CSU zu viel.
Deshalb hat sie eingesehen, dass die SPD in diesem Fall recht hatte. Auch wir FREIE
WAHLER haben immer wieder nachgebohrt. Wir freuen uns, dass wir heute einen Ge-
setzentwurf vorliegen haben. Auch wenn wir hier zur halbfriihen Stunde — nach der
Belegung der Sitzreihen ist es doch noch sehr friih — zusammen sind, ein Appell an
Sie, meine Damen und Herren von der Regierungspartei: Das Procedere, mit faden-
scheinigen Grinden einen Antrag der Opposition abzulehnen — daflr ist dieser Punkt
geradezu exemplarisch — und nach nicht einmal einem Dreivierteljahr diesen Gesetz-
entwurf als tolle Erkenntnis darzubieten, ist eigentlich schade. Sie haben das nicht

notig.
(Beifall bei den FREIEN WAHLERN)

Mit diesem Gesetzentwurf soll ein Landesamt fur Sicherheit in der Informationstechnik
eingerichtet werden. Bisher war jede Behodrde selber daflr zustandig. Bisher wurde
nur durch BayernCERT eine gewisse Unterstlitzung geboten. Sie haben erkannt, dass
das zu wenig und sowohl materiell als auch personell der Komplexitat des Themas

nicht angemessen ist. Sie reagieren darauf, wir begrifen das.

Nun haben wir die Moglichkeit, dass von diesem neuen Landesamt die angeschlosse-
nen Behorden auf ihre Sicherheit untersucht und bewertet werden. Die Behoérden
selbst — das ist eine wichtige Neuerung — sind nun verpflichtet, Sicherheitsllcken,
Schadprogramme, erfolgte oder versuchte Angriffe unverziglich zu melden. Mit der
SPD sind wir uns darin einig, dass die IT-Sicherheit nicht ein Kostenfaktor fur die Kom-
munen werden darf. Die Sicherheit in der Informationstechnik ist ein selbstverstandli-
cher Service der Staatsregierung. Das bitten wir zu Uberdenken; das darf nicht zu

einer Einnahmequelle werden.

Wir begrifRen, dass der Datenschutzbeauftragte von Anfang an in den Gesetzge-
bungsvorgang einbezogen wurde. Wir wissen, dass auf Herrn Dr. Petri bei diesem

Thema Verlass ist. Deswegen gehen wir davon aus, dass das Gesetz auch den Da-



Protokollauszug
109. Plenum, 19.07.2017 Bayerischer Landtag — 17. Wahlperiode 13

tenschutzbestimmungen entspricht. Deswegen unser Fazit: Wir begrif3en es, dass
Polizei, Strafverfolgungsbehérden und der Verfassungsschutz in Zukunft durch diese
Behorde unterstitzt werden, weil die Sicherheit der Informationstechnik nun auch auf

den unteren Ebenen gewahrleistet wird.

Wir sehen aber ebenfalls ein Problem in der Zusammenarbeit mit dem bestehenden
Bundesamt fur Sicherheit in der Informationstechnik. Kollege Meyer hat in einer
Schriftlichen Anfrage um Auskunft gebeten, wie die Zusammenarbeit mit dem Bundes-
amt ausschaut. Die Antwort des Finanzministeriums — Sie kdnnen sie gerne nachlesen
— ist mehr als schwammig. Das genugt uns noch nicht. Wir befiurchten, dass hier viele
Kdche den Brei verderben, dass Synergieeffekte nicht genutzt werden und dass ne-
beneinanderher gearbeitet wird. Vielleicht kann man aber auch sagen: Konkurrenz be-
lebt das Geschaft. Wir versuchen, auch das positiv zu sehen. Wir werden diese Zu-

sammenarbeit aber kritisch beobachten.

Wir freuen uns, dass flur das neue Amt Personal zur Verfligung gestellt wird. Wir
gehen aber ganz klar davon aus, dass dieses Personal nicht anderswo, zum Schluss
vielleicht bei den Cybercops der Polizei, abgezogen wird. Wir bitten eindringlich,
neues Personal einzustellen und nicht anderswo Licken aufzurei3en, wie es oft pas-

siert.
Wir freuen uns auf die Diskussion im Ausschuss.
(Beifall bei den FREIEN WAHLERN)

Erster Vizeprasident Reinhold Bocklet: Danke schon, Frau Kollegin. — Als Nachste
hat nun die Kollegin Osgyan vom BUNDNIS 90/DIE GRUNEN das Wort. Bitte schon,

Frau Kollegin.

Verena Osgyan (GRUNE): Herr Prasident, Kolleginnen und Kollegen! Zuerst einmal
kann ich mich anschlie3en: Ich freue mich Uber die Diskussion. Ich freue mich, dass

das Thema IT-Sicherheit auch endlich im staatlichen Handeln angekommen ist. 2015
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war die IT-Sicherheit in BAYERN DIGITAL |, der Ubergreifenden Strategie, die damals
prasentiert wurde, noch nicht enthalten. Daflr Geld aufzuwenden, eine neue Behdrde
zu schaffen und die Aufgaben zu bundeln, halten wir fir richtig. So weit sind wir d'ac-

cord.

Wir glauben, dass eine sichere IT-Infrastruktur fir die Unternehmen, fir die &ffentliche
Verwaltung, aber vor allem auch fur die Burgerinnen und Burger in einem modernen
Freistaat Bayern unerlasslich ist. Wenn wir mit der Digitalisierung weiterkommen wol-
len, ist die Starkung der IT-Sicherheit unerlasslich. Es reicht nicht, Attacken erst dann
zu begegnen, wenn sie stattfinden. Es reicht nicht, mit Mitteln der Kriminalistik vorzu-
gehen oder gar den Verfassungsschutz mit ins Boot zu nehmen. Wir missen auch die
passive IT-Sicherheit durch unsere Infrastruktur, durch vorbeugende Malinahmen,

aber auch mit offenen Standards starken.

Dass Attacken zunehmen, wissen wir nicht erst seit dem letzten Jahr. Herr Furacker,
Sie hatten WannaCry genannt. Angriffe auf Krankenhauser, auch auf kommunale
Krankenhauser, gibt es seit Jahren. Ransomware ist dabei im Spiel gewesen. Ich
hatte mir gewlnscht, dass wir dartiber schon friiher eine politische Diskussion geflihrt
hatten. Das Thema ist aber nun angekommen, und deswegen halten wir auch den Be-

ratungsauftrag flr die Kommunen fur gut und richtig.

Wenn ich jetzt aber lese, dass es darum geht, eine Ubergreifende Stelle zu installieren
und umfassend zu beraten, muss ich leider sagen, dass Ihr Gesetzentwurf diesem An-

spruch nicht gerecht wird.

(Annette Karl (SPD): Genau!)

Wir missen noch einmal nachschauen, welche Aufgaben das neu zu grindende LSI
tatsachlich hat, welche Aufgaben schon festgeschrieben sind und welche Aufgaben
noch hinzukommen, namlich die Beratung fur die Blrgerinnen und Burger. Wie kon-

nen wir das personell, aber auch strukturell leisten? Der Gesetzentwurf wirft flir mich
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aktuell mehr Fragen auf, als er beantwortet. Wir missen dringend noch tber die De-

tails diskutieren.
(Beifall bei den GRUNEN)

Wir halten eine Blndelung der Kompetenzen flir dringend notwendig. Wir halten es
naturlich fur notwendig, uns eng mit dem BSI abzustimmen. Ich gehe einmal davon
aus, dass das auch passiert, aber dazu mussen die Verfahrensweisen offen- und fest-
gelegt werden.Man muss Uber Standards reden. Wir mussen Uberlegen, wie es mit
der Sicherheitsarchitektur im Freistaat insgesamt ausschaut; denn es ist keine Frage,
dass Behorden geschutzt werden mussen. Aber gerade die Unternehmen und die
Blrgerinnen und Burger haben — auch das haben die Angriffe, zum Beispiel WannaC-
ry, gezeigt — einen genauso grol’en Schutzbedarf. Hier sehen wir noch grof3e Licken.
Wir haben zig Stellen, die sich mit IT-Sicherheit beschaftigen. Wir haben das Kompe-
tenzzentrum Cybercrime beim LKA; wir haben ein Kompetenzzentrum Cybercrime bei

der Justiz.
(Unruhe)

Erster Vizeprasident Reinhold Bocklet: Verehrte Kolleginnen und Kollegen, ich bitte,

den Larmpegel etwas zu senken.

Verena Osgyan (GRUNE): Liebe Kolleginnen und Kollegen, wir haben das Zentrum
Digitalisierung.Bayern, das in dieser Hinsicht forscht. Wir haben auch noch einige an-
dere Stellen, die aufzufuhren an dieser Stelle zu weit fiUhren wurde. Wie arbeiten diese
zusammen? Wie sind die Kompetenzen verteilt? Wie sieht bei diesen Stellen kinftig
die Finanzierung aus? Es ist gut, dass jetzt Geld fur das LSI in die Hand genommen
wird. Aber was ist mit den anderen Stellen? Wie werden diese ausgebaut? Wie arbei-

ten sie zusammen?

Fur uns ist die Forderung nach einer tubergreifenden Stelle nach wie vor aktuell. Es ist

auch notwendig zu hinterfragen, wo der Freistaat vielleicht falsche Wege geht. Dazu
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gehort fur mich ganz eindeutig, dass der Verfassungsschutz fir die Beratung von Un-
ternehmen zustandig ist. Gerade bei den Cyberattacken in den letzten Monaten sind
Geheimdienste zunehmend in die Kritik geraten, diese teilweise unterstitzt zu haben.
Man kann sie an dieser Stelle schon aufgrund der Gewaltenteilung nicht gleichwertig
zur Beratungsstelle machen. Das einzige Amt, das mir einfallt, das in dieser Hinsicht
noch mehr in der Kritik steht als der Verfassungsschutz, ist fraglos die Lebensmittel-
uberwachung. Dort méchte ich die IT-Sicherheit auch nicht angesiedelt wissen. Wenn
wir gleichzeitig horen, dass mit dem LSI das digitale Fort Knox gegriindet werden soll,
muss ich sagen: Die einzige Gemeinsamkeit, die ich an dieser Stelle sehe, besteht
darin, dass auch das LSI dem Finanzministerium unterstellt wird. Sicherlich ist es
schon fur Sie, alle Faden in der Hand zu behalten. Wir brauchen aber eine offene und
zugangliche Behdrde, die mit offenen Standards arbeitet und die Birgerinnen und Bur-
ger und die Unternehmen beraten kann, damit es nicht so wie beim Buchbinder Wan-

ninger geht,

(Unruhe — Glocke des Prasidenten)

dass man von der einen Stelle zur anderen laufen muss. Wir missen die gesamte IT-
Architektur des Freistaats an dieser Stelle strategisch durchplanen. Das sehe ich mo-
mentan nicht. Mir fehlt die Ubergreifende Strategie. Wir fordern nach wie vor ein Digi-
talministerium, das die Strategie entwickeln und in Abstimmung mit allen anderen
Ressorts umsetzen kann. Wir haben an dieser Stelle tatsachlich noch viele Fragen.
Wir sehen es genauso wie die Kolleginnen und Kollegen: Wir brauchen eigentlich eine
unabhangige Stelle. Herr Gantzer, ich glaube, letztlich war wahrscheinlich der Knack-
punkt in lhrem Antrag, dass es um eine unabhangige Stelle ging. Darauf werden wir

weiter pochen.

Ich freue mich auf die Beratung in den Ausschissen. Wir winschen dem LSI alles
Gluck, sehen aber auch, dass da noch nicht das Ende der Fahnenstange erreicht ist
und wir vor allem mehr Transparenz und mehr Blrgerfreundlichkeit und mehr demo-

kratische Kontrolle in den Parlamenten brauchen.
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(Beifall bei den GRUNEN)

Erster Vizeprasident Reinhold Bocklet: Danke schon, Frau Kollegin. — Weitere
Wortmeldungen liegen mir nicht vor. Damit ist die Aussprache geschlossen. Ich schla-
ge vor, den Gesetzentwurf dem Ausschuss fur Staatshaushalt und Finanzfragen als
federflhrendem Ausschuss zu uUberweisen. Besteht damit Einverstandnis? — Wider-

spruch erhebt sich nicht. Dann ist es so beschlossen.
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Beschlussempfehlung und
Bericht

des Ausschusses fiir Staatshaushalt und
Finanzfragen

1. Gesetzentwurf der Staatsregierung
Drs. 17/17726

zur Errichtung des Landesamts fiir Sicherheit
in der Informationstechnik

2. Anderungsantrag der Abgeordneten Pe-
ter Winter, Erwin Huber, Karl Freller u.a. und
Fraktion (CSU)

Drs. 17/18208

zum Gesetzentwurf der Staatsregierung zur Er-
richtung des Landesamts fiir Sicherheit in der
Informationstechnik (Drs. 17/17726)

Il. Beschlussempfehlung:

Zustimmung mit der MaRgabe, dass folgende An-
derungen durchgefiihrt werden:

1. In§ 1 Nr. 8 werden in Art. 16 Abs. 2 die Satze 5
bis 7 wie folgt gefasst:
,’Eine nicht automatisierte Auswertung oder ei-
ne personenbezogene Verwendung ist nur
nach MaRgabe der nachfolgenden Absatze zu-
lassig. °Soweit hierzu die Wiederherstellung
des Personenbezugs pseudonymisierter Daten
erforderlich ist, muss diese durch die Behérden-
leitung angeordnet werden. "Die Entscheidung
ist zu dokumentieren.”

2. Nach § 3 wird folgender § 4 eingefugt:

,§ 4 Anderung der Bayerischen Haushalts-
ordnung

Art. 55 Abs. 1 der Bayerischen Haushaltsord-
nung (BayHO) in der in der Bayerischen
Rechtssammlung (BayRS 630-1-F) veroffent-
lichten bereinigten Fassung, die zuletzt durch
§ 1 Nr. 348 der Verordnung vom 22. Juli 2014

Drucksache 1 7/1 8788

26.10.2017

(GVBI. S. 286) geandert worden ist, wird wie
folgt geandert:

1. Der bisherige Wortlaut wird Satz 1 und nach
dem Wort ,Ausschreibung“ werden die Wor-
ter ,oder eine beschrankte Ausschreibung
mit Teilnahmewettbewerb® eingefligt.

2. Es wird folgender Satz 2 angefligt:
,’Teilnahmewettbewerb ist ein Verfahren,
bei dem der o6ffentliche Auftraggeber nach
vorheriger offentlicher Aufforderung zur
Teilnahme eine beschrankte Anzahl von ge-
eigneten Unternehmen nach objektiven,
transparenten und nichtdiskriminierenden
Kriterien auswahlt und zur Abgabe von An-
geboten auffordert.*

3. Der bisherige § 4 wird § 5 und wie folgt gean-
dert:

a) Der bisherige Wortlaut wird Satz 1.

b) Es wird folgender Satz 2 angefigt:
,ZAbweichend von Satz 1 tritt § 4 am
1. Januar 2018 in Kraft.”

Berichterstatter: Hans Herold
Mitberichterstatter: Harald Giiller
Il. Bericht:

1. Der Gesetzentwurf wurde dem Ausschuss flr
Staatshaushalt und Finanzfragen federfiihrend
zugewiesen. Der Ausschuss fur Kommunale
Fragen, Innere Sicherheit und Sport, der Aus-
schuss fur Fragen des 6ffentlichen Dienstes
und der Ausschuss fir Verfassung, Recht und
Parlamentsfragen haben den Gesetzentwurf
mitberaten.

Der Ausschuss fur Verfassung, Recht und Par-
lamentsfragen hat den Gesetzentwurf endbera-
ten.

2. Der federfiihrende Ausschuss hat den Gesetz-
entwurf und den Anderungsantrag Drs.
17/18208 in seiner 165. Sitzung am 28. Sep-
tember 2017 beraten.

Hinsichtlich des Gesetzentwurfes hat der Aus-
schuss einstimmig Zustimmung empfohlen.

Drucksachen, Plenarprotokolle sowie die Tagesordnungen der Vollversammilung und der Ausschiisse sind im Internet unter
www.bayern.landtag.de - Dokumente abrufbar. Die aktuelle Sitzungsiibersicht steht unter www.bayern.landtag.de — Aktuelles/Sitzungen zur
Verfiigung.



Seite 2 Bayerischer Landtag 17. Wahlperiode Drucksache 17/18788

Hinsichtlich des Anderungsantrags Drs.

Hinsichtlich des Anderungsantrags Drs. 17/18208 hat der Ausschuss einstimmig Zu-
17/18208 hat der Ausschuss einstimmig Zu- stimmung empfohlen.
stimmung empfohlen. Der Anderungsantrag hat durch die Aufnahme
Der Anderungsantrag hat durch die Aufnahme in |. seine Erledigung gefunden.
in |. seine Erledigung gefunden.

3. Der Ausschuss flir Kommunale Fragen, Innere Peter Winter
Sicherheit und Sport hat den Gesetzentwurf Vorsitzender

und den Anderungsantrag Drs. 17/18208 in
seiner 78. Sitzung am 18. Oktober 2017 mitbe-
raten.

Hinsichtlich des Gesetzentwurfes hat der Aus-
schuss einstimmig der Beschlussempfeh-
lung des federfihrenden Ausschusses zuge-
stimmt.

Hinsichtlich des Anderungsantrags Drs.
17/18208 hat der Ausschuss einstimmig Zu-
stimmung empfohlen.

Der Anderungsantrag hat durch die Aufnahme
in |. seine Erledigung gefunden.

4. Der Ausschuss flr Fragen des offentlichen
Dienstes hat den Gesetzentwurf und den Ande-
rungsantrag Drs. 17/18208 in seiner 63. Sitzung
am 24. Oktober 2017 mitberaten.

Hinsichtlich des Gesetzentwurfes hat der Aus-
schuss einstimmig der Beschlussempfeh-
lung des federfiihrenden Ausschusses zuge-
stimmt.

Hinsichtlich des Anderungsantrags Drs.
17/18208 hat der Ausschuss einstimmig Zu-
stimmung empfohlen.

Der Anderungsantrag hat durch die Aufnahme
in |. seine Erledigung gefunden.

5. Der Ausschuss fur Verfassung, Recht und Par-
lamentsfragen hat den Gesetzentwurf und den
Anderungsantrag Drs. 17/18208 in seiner
78. Sitzung am 26. Oktober 2017 endberaten.

Hinsichtlich des Gesetzentwurfes hat der Aus-
schuss einstimmig der Beschlussempfeh-
lung des federfihrenden Ausschusses zuge-
stimmt mit der MaRgabe, dass in § 5 (bisheriger
§ 4) als Datum des Inkrafttretens der

»1. Dezember 2017 eingefiigt wird.
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Beschluss

des Bayerischen Landtags

Der Landtag hat in seiner heutigen offentlichen Sit-
zung beraten und beschlossen:

Gesetzentwurf der Staatsregierung
Drs. 17/17726, 17/18788

Gesetz zur Errichtung des Landesamts fiir Sicher-
heit in der Informationstechnik

. 81
Anderung des
Bayerischen E-Government-Gesetzes

Das Bayerische E-Government-Gesetz (BayEGovG)
vom 22. Dezember 2015 (GVBI. S. 458, BayRS 206-1-
F) wird wie folgt geandert:

1. Dem Art. 1 wird folgende Uberschrift vorangestellt:

sreil 1
Elektronische Verwaltung®.

2. InArt. 1 Abs. 1 und 2 Satz 1 und 2 werden jeweils
die Worter ,Dieses Gesetz" durch die Worter ,Die-
ser Teil” ersetzt.

3. In Art. 3 Abs. 2 wird die Angabe ,Art. 9 Abs. 2°
durch die Angabe ,Art. 8 Abs. 2“ ersetzt.

4. Art. 5 Abs. 2 Satz 1 wird wie folgt gefasst:

,'Auftraggeber im Sinn von § 98 des Gesetzes ge-
gen Wettbewerbsbeschrankungen (GWB) stellen
den Empfang und die Verarbeitung elektronischer
Rechnungen sicher, soweit fur sie gemal § 159
GWB eine Vergabekammer des Freistaates Bay-
ern zustandig ist.”

Art. 8 wird aufgehoben.
Der bisherige Art. 9 wird Art. 8.
Der bisherige Art. 9a wird aufgehoben.

© N o o

Nach Art. 8 wird folgender Teil 2 eingefiigt:
Jleil 2
Sicherheit in der Informationstechnik

Kapitel 1
Allgemeine Vorschriften

Drucksache 1 7/1 8939

09.11.2017

Art. 9
Landesamt flr
Sicherheit in der Informationstechnik

'Es besteht ein Landesamt fir Sicherheit in
der Informationstechnik (Landesamt). %Es ist dem
Staatsministerium der Finanzen, fir Landesent-
wicklung und Heimat unmittelbar nachgeordnet.

Art. 10
Aufgaben

(1) Das Landesamt hat

1. Gefahren flr die Sicherheit der Informations-
technik an den Schnittstellen zwischen Behor-
dennetz und anderen Netzen abzuwehren,

2. die staatlichen und die sonstigen an das Be-
hérdennetz angeschlossenen Stellen bei der
Abwehr von Gefahren fiir die Sicherheit in der
Informationstechnik zu unterstitzen,

3. sicherheitstechnische Mindeststandards an
die Informationstechnik fir die staatlichen und
die sonstigen an das Behoérdennetz ange-
schlossenen Stellen zu entwickeln,

4. die Einhaltung der Mindeststandards nach Nr.3
zu prufen,

5. alle fir die Abwehr von Gefahren flir die Si-
cherheit in der Informationstechnik erforderli-
chen Informationen zu sammeln und auszu-
werten und die staatlichen und die sonstigen
an das Behdrdennetz angeschlossenen Stel-
len unverzlglich Uber die sie betreffenden In-
formationen zu unterrichten,

6. die zustandigen Aufsichtsbehoérden Uber In-
formationen, die es als Kontaktstelle im Rah-
men des Verfahrens zu § 8b des BSI-Geset-
zes erhalten hat, zu unterrichten.

(2) Auf Ersuchen kann das Landesamt staatli-
che und kommunale Stellen, 6ffentliche Unter-
nehmen, Betreiber kritischer Infrastrukturen und
weitere Einrichtungen mit wichtiger Bedeutung fir
das staatliche Gemeinwesen in Fragen der Si-
cherheit in der Informationstechnik unter Bertck-
sichtigung der mdglichen Folgen fehlender oder
unzureichender Sicherheitsvorkehrungen beraten
und unterstitzen.

(3) Auf Ersuchen kann das Landesamt die Po-
lizei, die Strafverfolgungsbehérden und das Lan-
desamt fur Verfassungsschutz bei der Wahrneh-
mung ihrer gesetzlichen Aufgaben technisch un-

Drucksachen, Plenarprotokolle sowie die Tagesordnungen der Vollversammlung und der Ausschiisse sind im Internet unter www.bayern.landtag.de - Dokumente abrufbar. Die aktuelle

Sitzungstibersicht steht unter www.bayern.landtag.de — Aktuelles/Sitzungen zur Verfiigung.
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terstitzen, insbesondere bei der Durchflihrung
von technischen Untersuchungen oder der Daten-
verarbeitung.

(4) Fur die Kommunikationstechnik des Land-
tags, der Gerichte, des Obersten Rechnungshofs
und des Landesbeauftragten fiir den Datenschutz
ist das Landesamt nur zustandig, soweit sie an
das Behdrdennetz angeschlossen sind oder
Dienste im Sinn des Art. 8 Abs. 2 und 3 nutzen.

Art. 11
Behdrdenibergreifende Pflichten

(1) 'Die Sicherheit der informationstechni-
schen Systeme der Behdrden, die in den Anwen-
dungsbereich des Teils 1 fallen, ist im Rahmen
der VerhaltnismaRigkeit sicherzustellen. ’Die Be-
horden treffen zu diesem Zweck angemessene
technische und organisatorische Mallnahmen im
Sinn des Art. 7 des Bayerischen Datenschutzge-
setzes (BayDSG) und erstellen die hierzu erfor-
derlichen Informationssicherheitskonzepte.

(2) Werden staatlichen oder sonstigen an das
Behordennetz angeschlossenen Stellen Informati-
onen bekannt, die zur Abwehr von Gefahren fir
die Sicherheit in der Informationstechnik von Be-
deutung sind, unterrichten diese das Landesamt
und ihre jeweilige oberste Dienstbehdrde unver-
ziglich hiertber, soweit andere Vorschriften oder
Vereinbarungen mit Dritten nicht entgegenstehen.

(3) Die staatlichen und die sonstigen an das
Behdrdennetz angeschlossenen Stellen unterstut-
zen das Landesamt bei Mallnahmen nach Art. 10
Abs. 1 Nr. 1, 2, 4 und 5, soweit keine Vorschriften
entgegenstehen.

Kapitel 2
Befugnisse

Art. 12
Abwehr von Gefahren
fir die Informationstechnik

(1) 'Das Landesamt kann zur Erfiillung seiner
Aufgaben gegeniber staatlichen und an das Be-
hérdennetz angeschlossenen Stellen die nétigen
Anordnungen treffen oder Mallnahmen ergreifen,
um Gefahren fur die Informationstechnik etwa
durch Schadprogramme oder programmtechni-
sche Sicherheitsliicken, unbefugte Datennutzung
oder unbefugte Datenverarbeltung durch Dritte zu
erkennen und abzuwehren. “Das umfasst insbe-
sondere auch d|e dazu nétige Datennutzung und
-verarbeitung. ®Die Satze 1 und 2 gelten nicht fur
die vom Behoérdennetz getrennte Informations-
technik des Landesamts fir Verfassungsschutz.

(2) Das Landesamt kann hierzu, soweit dies
erforderlich ist,

1. Protokolldaten, die beim Betrieb von Informa-
tionstechnik des Landes oder der an das Be-
hérdennetz angeschlossene Stellen anfallen,
erheben und automatisiert auswerten,

2. die an den Schnittstellen zwischen dem Be-
hordennetz und anderen Netzen anfallenden
Daten erheben und automatisiert auswerten.

Art. 13
Untersuchung der Sicherheit
in der Informationstechnik

(1) 'Das Landesamt kann zur Erflllung seiner
Aufgaben nach Art. 10 Abs. 1 Nr. 1 und 4 die Si-
cherheit der Informationstechnik staatlicher und
an das Behdrdennetz angeschlossener Stellen
untersuchen und bewerten. 2Uber das Ergebnis
erstellt das Landesamt einen Bericht, der der un-
tersuchten Stelle zur Verfigung gestellt wird.

(2) Das Landesamt kann auf dem Markt be-
reitgestellte oder zur Bereitstellung auf dem Markt
vorgesehene informationstechnische Produkte und
Systeme untersuchen.

Art. 14
Mindeststandards

'Das Landesamt erarbeitet Mindeststandards
fir die Sicherheit der Informationstechnik. “Das
zustandige Staatsministerium kann im Einverneh-
men mit den weiteren Staatsministerien und der
Staatskanzlei diese Mindeststandards ganz oder
teilweise als allgemeine Verwaltungsvorschriften
erlassen. *Fir Landratsamter und die an das Be-
hérdennetz angeschlossenen nicht staatlichen
Stellen gelten die Mindeststandards fur die Teil-
nahme am Behdrdennetz.

Art. 15
Warnungen

(1) Das Landesamt kann Warnungen zu Ge-
fahren fur die Sicherheit in der Informationstech-
nik, insbesondere zu Sicherheitsliicken, Schad-
programmen oder unbefugten Datenzugriffen aus-
sprechen und Sicherheitsmalinahmen empfehlen.

(2) 'Stellen sich die von der Behérde an die
Offentlichkeit gegebenen Informationen im Nach-
hinein als falsch oder die zu Grunde liegenden
Umstande als unrichtig wiedergegeben heraus, so
ist dies unverzuglich 6ffentlich bekannt zu ma-
chen, sofern der betroffene Wirtschaftsbeteiligte
dies beantragt oder dies zur Wahrung erhebhcher
Belange des Gemeinwohls erforderlich ist. “Diese
Bekanntmachung soll in derselben Weise erfol-
gen, in der die Information der Offentlichkeit er-
gangen ist.
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Kapitel 3
Datenschutz

Art. 16
Datenspeicherung und -auswertung

(1) 'Sofern nicht die nachfolgenden Absatze
eine weitere Verwendung gestatten, muss eine
automatisierte Auswertung der Daten durch das
Landesamt unverzlglich erfolgen und mussen die
Daten nach erfolgtem Abgleich sofort und spurlos
geldscht werden. ’Daten, die weder dem Fern-
meldegeheimnis unterliegen noch Personenbezug
aufweisen, sind von den Verwendungsbeschran-
kungen dieser Vorschrift ausgenommen.

(2) 'Protokolldaten nach Art. 12 Abs. 2 dirfen
Uber den flr die automatisierte Auswertung erfor-
derlichen Zeitraum hinaus, langstens jedoch fir
drei Monate, gespeichert werden, soweit tatsach-
liche Anhaltspunkte bestehen, dass die Daten er-
forderlich sein kénnen

1. fur den Fall der Bestatigung eines Verdachts
nach Abs. 4 Satz 1 Nr. 2 zur Abwehr von Ge-
fahren fiur die Informationstechnik oder

2. zur Verhiitung, Unterbindung oder Verfolgung
damit zusammenhangender Straftaten.

’Die Daten sind im Gebiet der Europaischen Uni-
on zu speichern. *Durch organisatorische und
technische MaRnahmen nach dem Stand der
Technik ist sicherzustellen, dass eine Auswertung
der nach diesem Absatz gespeicherten Daten nur
automatisiert erfolgt. *Die Daten sind zu pseudo-
nymisieren, soweit dies automatisiert moglich ist.
°Eine nicht automatisierte Auswertung oder eine
personenbezogene Verwendung ist nur nach
MaBgabe der nachfolgenden Abséatze zuldssig.
®Soweit hierzu die Wiederherstellung des Perso-
nenbezugs pseudonymisierter Daten erforderlich
ist, muss diese durch die Behdrdenleitung ange-
ordnet werden. 'Die Entscheidung ist zu doku-
mentieren.

(3) "Fur die Datenverarbeitung von Inhaltsda-
ten gilt Abs. 2 mit der MalRRgabe, dass eine Spei-
cherung fur hdchstens zwei Monate zuldssig ist,
die Speicherung und Auswertung von der Behdor-
denleitung und einem weiteren Bediensteten des
Landesamts mit der Befahigung zum Richteramt
angeordnet sind und dies zum Schutz der techni-
schen Systeme unerlasslich ist. *Die Anordnung
gilt I1angstens fur zwei Monate; sie kann verlangert
werden.

(4) "Eine Uber die Abs. 2 und 3 hinausgehen-
de Verarbeitung und Nutzung der Protokoll- und
Inhaltsdaten ist nur zulassig,

1. wenn bestimmte Tatsachen den Verdacht be-
grinden, dass die Daten Gefahren fir die In-
formationstechnik, etwa durch Schadprogram-
me oder programmtechnische Sicherheitsli-
cken, unbefugte Datennutzung oder unbefugte

Datenverarbeitung, enthalten oder Hinweise
auf solche Gefahren geben kénnen und soweit
die Datenverarbeitung erforderlich ist, um den
Verdacht zu bestatigen oder zu widerlegen,

2. wenn sich der Verdacht nach Nr. 1 bestatigt
und soweit dies zur Abwehr von Gefahren fir
die Informationstechnik erforderlich ist oder

3. wenn bei einer Verarbeitung oder Nutzung der
Daten ein nach Art. 17 Abs. 2 zu Ubermitteln-
des Datum festgestellt wird.

*Werden Daten, welche die richterliche Unabhan-
gigkeit berihren, nach diesem Absatz verarbeitet,
ist der jeweils zustéandigen obersten Dienstbehor-
de unverzuglich zu berichten. *Beriihrt die Daten-
verarbeitung die Aufgabenwahrnehmung anderer
unabhéangiger Stellen oder ein Berufs- oder be-
sonderes Amtsgeheimnis, ist dle betroffene Stelle
unverzuglich zu unterrichten. *Die jeweiligen Stel-
len nach den Satzen 2 und 3 kénnen vom Lan-
desamt Auskunft Uiber die Verarbeitung von Daten
nach diesem Absatz verlangen.

(5) 'Soweit maglich, ist bei der Datenverarbei-
tung technisch sicherzustellen, dass Daten, die
den Kernbereich privater Lebensgestaltung betref-
fen, nicht erhoben werden. *Werden Erkenntnisse
aus dem Kernbereich privater Lebensgestaltung
erlangt, durfen diese nicht verwendet werden und
sind unverzlglich zu |6schen; die Tatsache ihrer
ErIangung und L&schung ist zu dokumentieren.
*Dies gilt auch in Zweifelsfallen.

Art. 17
Datenubermittlung

(1) Das Landesamt Ubermittelt Daten nach
Art. 16 Abs. 2 bis 4 an die fir den Betrieb der In-
formations- und Kommunikationstechnik verant-
wortlichen Stellen, wenn und soweit dies zur Ab-
wehr oder Beseitigung von Gefahren fir die Ver-
traulichkeit, Verfugbarkeit und Integritat der Daten
in der Informations- und Kommunikationsinfra-
struktur des Landes erforderlich ist.

(2) 'Das Landesamt soll Daten nach Art. 16
Abs. 2 bis 4 unverziglich Gbermitteln

1. an die Sicherheitsbehérden und Polizei zur
Abwehr von Gefahren flir Leib, Leben oder
Freiheit einer Person sowie zur Verhitung und
Unterbindung von in Nr. 2 genannten Strafta-
ten und

2. an die Strafverfolgungsbehérden zur Verfol-
gung einer Straftat,

a) soweit die Tatsachen, aus denen sich eine
Gefahr fur die Informationstechnik oder
der diesbezigliche Verdacht ergibt, den
Verdacht einer Straftat begriinden oder

b) soweit bestimmte Tatsachen den Verdacht
begriinden, dass jemand als Tater oder
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Teilnehmer eine Straftat von auch im Ein-
zelfall erheblicher Bedeutung, insbesonde-
re eine in § 100a Abs. 2 der Strafprozess-
ordnung bezeichnete Straftat begangen
hat, in Fallen, in denen der Versuch straf-
bar ist, zu begehen versucht oder durch
eine Straftat vorbereitet hat.

’Naheres regeln Verwaltungsvorschriften, die das
Staatsministerium der Finanzen, fir Landesent-
wicklung und Heimat im Einvernehmen mit dem
Staatsministerium des Innern, fir Bau und Ver-
kehr und dem Staatsministerium der Justiz fest-
legt.”

9. Nach Art. 17 wird folgende Uberschrift eingefiigt:

.1eil 3
Schlussbestimmungen®.

10. Nach der Uberschrift des Teils 3 wird folgender
Art. 18 eingefiigt:

JArt. 18
Einschrankung von Grundrechten

Die Art. 12, 16 und 17 schranken das Fern-
meldegeheimnis (Art. 10 des Grundgesetzes,
Art. 112 der Verfassung) ein.”

11. Der bisherige Art. 10 wird Art. 19 und wird wie
folgt geandert:

a) In der Uberschrift wird das Wort ,Schlussvor-
schriften” durch die Wérter ,Experimentier-
klausel, Inkrafttreten® ersetzt.

b) In Abs. 2 Satz 2 Nr. 3 werden die Wérter ,Art.
8 Abs. 1 Satz 2 am 1. Januar 2018“ durch die
Worter ,Art. 11 Abs. 1 Satz 2 am 1. Januar
2019 ersetzt.

c) Abs. 3 wird aufgehoben.

. §2
Anderung des Bayerischen Gesetzes
tiber das Erziehungs- und Unterrichtswesen

In Art. 122 Abs. 5 des Bayerischen Gesetzes uber
das Erziehungs- und Unterrichtswesen (BayEUG) in
der Fassung der Bekanntmachung vom 31. Mai 2000
(GVBI. S. 414, 632, BayRS 2230-1-1-K), das zuletzt
durch § 3 des Gesetzes vom 12. Juli 2017 (GVBI.
S. 362) geandert worden ist, werden die Worter ,Art. 9
Abs. 2 und 3 sowie Art. 10 Abs. 1 durch die Worter
LArt. 8 Abs. 2 und 3 sowie Art. 19 Abs. 1“ ersetzt.

) §3
Anderung der Bayerischen
Barrierefreie Informationstechnik-Verordnung

In § 3 Abs. 1 Satzteil vor Nr. 1 der Bayerischen
Barrierefreie Informationstechnik-Verordnung (Bay-
BITV) vom 8. November 2016 (GVBI. S. 314, BayRS
206-1-1-F) wird die Angabe ,Art. 9 Abs. 3 durch die
Angabe ,Art. 8 Abs. 3“ ersetzt.

. §4
Anderung
der Bayerischen Haushaltsordnung

Art. 55 Abs. 1 der Bayerischen Haushaltsordnung
(BayHO) in der in der Bayerischen Rechtssammlung
(BayRS 630-1-F) veroffentlichten bereinigten Fas-
sung, die zuletzt durch § 1 Nr. 348 der Verordnung
vom 22. Juli 2014 (GVBI. S. 286) geandert worden ist,
wird wie folgt geandert:

1. Der bisherige Wortlaut wird Satz 1 und nach dem
Wort ,Ausschreibung“ werden die Worter ,oder ei-
ne beschrankte Ausschreibung mit Teilnahme-
wettbewerb® eingefligt.

2. Es wird folgender Satz 2 angeflgt:

,2Teilnahmewettbewerb ist ein Verfahren, bei dem
der offentliche Auftraggeber nach vorheriger 6f-
fentlicher Aufforderung zur Teilnahme eine be-
schrankte Anzahl von geeigneten Unternehmen
nach objektiven, transparenten und nichtdiskrimi-
nierenden Kriterien auswahlt und zur Abgabe von
Angeboten auffordert.”

§5

Inkrafttreten

'Dieses Gesetz tritt am 1. Dezember 2017 in
Kraft. 2Abweichend von Satz 1 tritt § 4 am 1. Januar
2018 in Kraft.

Die Prasidentin
V.

Reinhold Bocklet
I. Vizeprasident
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Zweite Vizeprasidentin Inge Aures: Ich rufe den Tagesordnungspunkt 4 auf:

Gesetzentwurf der Staatsregierung
zur Errichtung des Landesamts fiir Sicherheit in der Informationstechnik
(Drs. 17/17726)

- Zweite Lesung -

hierzu:

Anderungsantrag der Abgeordneten Peter Winter, Erwin Huber, Karl Freller u. a.
und Fraktion (CSU)
(Drs. 17/18208)

Im Altestenrat wurde vereinbart, dass hierzu keine Aussprache stattfindet. Deshalb

kommen wir gleich zur Abstimmung.

Der Abstimmung liegen der Gesetzentwurf auf Drucksache 17/17726, der Anderungs-
antrag auf Drucksache 17/18208 sowie die Beschlussempfehlung des federflihrenden
Ausschusses fiur Staatshaushalt und Finanzfragen auf Drucksache 17/18788 zugrun-
de. Der federfihrende Ausschuss fur Staatshaushalt und Finanzfragen empfiehlt Zu-
stimmung mit der MaRgabe, dass in Artikel 16 Absatz 2 die Satze 5 bis 7 neu gefasst
werden. Dariiber hinaus soll ein neuer § 4 zur Anderung der Bayerischen Haushalts-
ordnung, der am 1. Januar 2018 in Kraft treten soll, eingefligt werden. Weiter ist in § 2
das Datum der letzten Anderung, der 12. Juli 2017, und die entsprechende Seite des
Gesetz- und Verordnungsblattes, hier Seite 362, zu erganzen. Der Ausschuss flr Ver-
fassung, Recht und Parlamentsfragen stimmt bei seiner Endberatung der Beschluss-
empfehlung des federflihrenden Ausschusses zu. Erganzend schlagt er vor, im neuen
§ 5 als Datum des Inkrafttretens den "1. Dezember 2017" einzufligen. Im Einzelnen

verweise ich hierzu auf die Drucksache 17/18788.

Wer dem Gesetzentwurf mit diesen Anderungen zustimmen mochte, den bitte ich um

das Handzeichen. — Das sind die Fraktionen der CSU, der SPD, der FREIEN WAH-
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LER und der GRUNEN sowie der Kollege Muthmann (fraktionslos). Gegenstimmen! —

Keine. Stimmenthaltungen? — Keine. Damit ist das so beschlossen.

Da ein Antrag auf Dritte Lesung nicht gestellt wurde, fihren wir gemaR § 56 der Ge-
schaftsordnung sofort die Schlussabstimmung durch. Ich schlage vor, sie in einfacher
Form durchzufihren. — Widerspruch erhebt sich nicht. Wer dem Gesetzentwurf seine
Zustimmung geben mochte, den bitte ich, sich vom Platz zu erheben. — Das sind die
Fraktionen der CSU, der SPD, der FREIEN WAHLER und der GRUNEN sowie der
Kollege Muthmann (fraktionslos). Gegenstimmen bitte ich ebenfalls durch Aufstehen
anzuzeigen. — Keine. Stimmenthaltungen? — Auch keine. Damit ist Gesetz so ange-
nommen. Es hat den Titel: "Gesetz zur Errichtung des Landesamts flir Sicherheit in

der Informationstechnik".

Mit der Annahme des Gesetzentwurfs in der soeben beschlossenen Fassung hat der
Anderungsantrag von Abgeordneten der CSU-Fraktion auf Drucksache 17/18208

seine Erledigung gefunden. Das Hohe Haus nimmt davon Kenntnis.
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