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Bayerischer
Landtag

17. Wahlperiode

Antrag

der Abgeordneten Klaus Adelt, Dr. Paul Wengert,
Prof. Dr. Peter Paul Gantzer, Harry Scheuenstuhl,
Ruth Miiller, Kathi Petersen SPD

Bayern im Visier von Hackern: Bayerns Cybersi-
cherheitsstrategie auf den Priifstand stellen!

Der Landtag wolle beschlieRen:

Die Staatsregierung wird aufgefordert, im Ausschuss
fir Kommunale Fragen, Innere Sicherheit und Sport
anlasslich des vierjahrigen Bestehens des Cyber-Alli-
anz-Zentrums (CAZ) beim Landesamt fir Verfas-
sungsschutz Uber dessen Tatigkeiten zu berichten.

Dabei ist auf die Cybersicherheitsstrategie des Frei-
staates unter Einbeziehung folgender Fragen ausfiihr-
lich einzugehen:

— Auf welche Weise kann dafiir Sorge getragen wer-
den, dass vermehrt Unternehmen ihre Hacking-
Angriffe dem CAZ melden?

— Ist das CAZ den bayerischen Firmen und Unter-
nehmen als zentraler Ansprechpartner bei Ha-
cking-Angriffen hinreichend bekannt?

— FErachtet die Staatsregierung die Meldepflicht bei
Hacking-Angriffen auf Betreiber kritischer Infra-
strukturen als sinnvoll?

— Wie wird die Zusammenarbeit zwischen dem neu-
en Landesamt fur IT-Sicherheit, der Zentralen An-
sprechstelle Cybercrime am Landeskriminalamt,
dem Cyber-Allianz-Zentrum am Landesamt fir
Verfassungsschutz sowie dem Bundesamt fiir Si-
cherheit in der Informationstechnik kinftig organi-
siert werden, um Kompetenzstreitigkeiten vorzu-
beugen und Synergieeffekte zu nutzen?
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Begriindung:

Der vor kurzem weltweit veriibte Hacker-Angriff auf
GroBunternehmen und 6ffentliche Einrichtungen wie
die Hamburger Unternehmensgruppe Beiersdorf oder
die Strahlungsiberwachungszentrale in Tschernobyl
veranschaulicht aufs Neue, welcher Gefahr sowohl
Unternehmen als auch Behdrden und Betreiber kriti-
scher Infrastrukturen heutzutage ausgesetzt sind.

Allein das bayerische Behdrdennetz meldet circa
40.000 Angriffe pro Tag. Angesichts dessen verwun-
dert es, dass dem seit nunmehr vier Jahre bestehen-
den Cyber-Allianz Zentrum (CAZ) am Landesamt fur
Verfassungsschutz bis einschliellich 2016 lediglich
199 Falle gemeldet worden sind, obwohl es sich dabei
um den zentralen Ansprechpartner fir alle Fragen bei
Cyberangriffen auf Unternehmen in Bayern handelt.

In 137 Fallen wird dabei von einem ,nachrichten-
dienstlichen Hintergrund des Angriffs“ (Drs. 17/16078)
ausgegangen, wobei Anhaltspunkte daflir vorliegen,
dass diese u. a. aus Russland, der Volksrepublik Chi-
na und dem lIran erfolgten.

Viele Hackerangriffe werden nicht gemeldet, entwe-
der, weil diese unbemerkt geblieben sind oder weil die
Unternehmen ,einen Reputationsverlust und negative
Auswirkungen auf dem Markt bei Bekanntwerden
befurchten.” (Drs. 17/16078) Angesichts dessen muss
von einer sehr hohen Dunkelziffer ausgegangen wer-
den.

Vor dem Hintergrund dieser Tatsache sowie dem
Umstand, dass die Staatsregierung neben den massi-
ven Attacken auf das bayerische Behérdennetz nicht
abschatzen kann, wie viele Angriffe auf Unternehmen
und insbesondere Betreiber kritischer Infrastrukturen
tatsdchlich veriubt werden, ergeben sich zahlreiche
offene Fragen zur Cybersicherheitsstrategie des Frei-
staates Bayern, die beantwortet werden missen.

Drucksachen, Plenarprotokolle sowie die Tagesordnungen der Vollversammlung und der Ausschiisse sind im Internet unter www.bayern.landtag.de - Dokumente abrufbar. Die aktuelle

Sitzungstibersicht steht unter www.bayern.landtag.de — Aktuelles/Sitzungen zur Verfiigung.
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Beschlussempfehlung und Bericht
des Ausschusses fiir Kommunale Fragen, Innere Sicherheit und

Sport

Antrag der Abgeordneten Klaus Adelt, Dr. Paul Wengert,
Prof. Dr. Peter Paul Gantzer u.a. SPD
Drs. 17/17850

Bayern im Visier von Hackern: Bayerns Cybersicherheitsstrate-
gie auf den Priifstand stellen!

I. Beschlussempfehlung:

Zustimmung mit der MaRgabe, dass in Satz 1 die Wérter ,im Aus-
schuss® durch die Worter ,,dem Ausschuss*® ersetzt werden.

Berichterstatter: Klaus Adelt
Mitberichterstatter: Dr. Hans Reichhart
Il. Bericht:

1. Der Antrag wurde dem Ausschuss fur Kommunale Fragen, In-
nere Sicherheit und Sport federfiihrend zugewiesen. Weitere
Ausschusse haben sich mit dem Antrag nicht befasst.

2. Der federfuhrende Ausschuss hat den Antrag in seiner 77. Sit-
zung am 11. Oktober 2017 beraten und einstimmig mit der
in I. enthaltenen Anderung Zustimmung empfohlen.

Dr. Florian Herrmann
Vorsitzender

Drucksachen, Plenarprotokolle sowie die Tagesordnungen der Vollversammilung und der Ausschiisse sind im Internet unter
www.bayern.landtag.de - Dokumente abrufbar. Die aktuelle Sitzungsiibersicht steht unter www.bayern.landtag.de — Aktuelles/Sitzungen zur
Verfligung.
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Beschluss

des Bayerischen Landtags

Der Landtag hat in seiner heutigen 6ffentlichen Sitzung beraten und
beschlossen:

Antrag der Abgeordneten Klaus Adelt, Dr. Paul Wengert,
Prof. Dr. Peter Paul Gantzer, Harry Scheuenstuhl, Ruth Miiller,
Kathi Petersen SPD

Drs. 17/17850, 17/18821

Bayern im Visier von Hackern: Bayerns Cybersicherheitsstrate-
gie auf den Priifstand stellen!

Die Staatsregierung wird aufgefordert, dem Ausschuss fiir Kommuna-
le Fragen, Innere Sicherheit und Sport anlasslich des vierjahrigen
Bestehens des Cyber-Allianz-Zentrums (CAZ) beim Landesamt fiur
Verfassungsschutz tiber dessen Téatigkeiten zu berichten.

Dabei ist auf die Cybersicherheitsstrategie des Freistaates unter Ein-
beziehung folgender Fragen ausfihrlich einzugehen:

— Auf welche Weise kann daflr Sorge getragen werden, dass ver-
mehrt Unternehmen ihre Hacking-Angriffe dem CAZ melden?

— Ist das CAZ den bayerischen Firmen und Unternehmen als zentra-
ler Ansprechpartner bei Hacking-Angriffen hinreichend bekannt?

— FErachtet die Staatsregierung die Meldepflicht bei Hacking-An-
griffen auf Betreiber kritischer Infrastrukturen als sinnvoll?

— Wie wird die Zusammenarbeit zwischen dem neuen Landesamt
fur IT-Sicherheit, der Zentralen Ansprechstelle Cybercrime am
Landeskriminalamt, dem Cyber-Allianz-Zentrum am Landesamt
fur Verfassungsschutz sowie dem Bundesamt fur Sicherheit in der
Informationstechnik kinftig organisiert werden, um Kompetenz-
streitigkeiten vorzubeugen und Synergieeffekte zu nutzen?

Die Prasidentin
I.V.

Inge Aures
. Vizeprasidentin

Drucksachen, Plenarprotokolle sowie die Tagesordnungen der Vollversammlung und der Ausschiisse sind im Internet unter www.bayern.landtag.de - Dokumente abrufbar. Die aktuelle
Sitzungstibersicht steht unter www.bayern.landtag.de — Aktuelles/Sitzungen zur Verfiigung.



Redner zu nachfolgendem Tagesordnungspunkt

Erster Vizeprasident Reinhold Bocklet



Protokollauszug
116. Plenum, 14.11.2017 Bayerischer Landtag — 17. Wahlperiode

Erster Vizeprasident Reinhold Bocklet: Ich rufe Tagesordnungspunkt 3 auf:

Abstimmung
uber Europaangelegenheiten und Antrage, die gemaR § 59 Abs. 7 der

Geschaftsordnung nicht einzeln beraten werden (s. Anlage 1)
(Unruhe — Glocke des Prasidenten)

Wenn sich das Plenum wieder beruhigt hat, fahren wir in der Tagesordnung fort. Hin-
sichtlich der jeweiligen Abstimmungsgrundlagen mit den einzelnen Voten der Fraktio-

nen verweise ich auf die lhnen vorliegende Liste.
(Siehe Anlage 1)

Wer mit der Ubernahme seines Abstimmungsverhaltens bzw. des jeweiligen Abstim-
mungsverhaltens seiner Fraktion entsprechend der aufgelegten Liste einverstanden
ist, den bitte ich um das Handzeichen. — Das sind die Fraktionen der CSU, der SPD,
der FREIEN WAHLER und von BUNDNIS 90/DIE GRUNEN sowie der Abgeordnete
Felbinger (fraktionslos). Gegenstimmen? — Keine. Stimmenthaltungen? — Auch nicht.

Damit ubernimmt der Landtag diese Voten.


descendant::redner[beitrag/@typ='Aufruf TOP']/@link
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zur 116. Vollsitzung am 14. November 2017

Beschlussempfehlungen der Ausschiisse, die der Abstimmung
Uber die nicht einzeln zu beratenden Europaangelegenheiten
und Antrage zugrunde gelegt wurden (Tagesordnungspunkt 3)

Es bedeuten:

(E) einstimmige Zustimmungsempfehlung des Ausschusses
(G) Zustimmungsempfehlung des Ausschusses mit Gegenstimmen
(ENTH) Zustimmungsempfehlung des Ausschusses mit Enthaltungen oder
Enthaltung einer Fraktion im Ausschuss
(A) Ablehnungsempfehlung des Ausschusses oder
Ablehnung einer Fraktion im Ausschuss
2) Zustimmung einer Fraktion im Ausschuss

Europaangelegenheiten

1. Beteiligung am Konsultationsverfahren der Europaischen Union
Verbraucherrechte und EU-Vorschriften, Binnenmarkt:
Offentliche Konsultation zur gezielten Uberarbeitung der EU-
Verbraucherschutzrichtlinien
30.06.2017 — 08.10.2017
Drs. 17/17717, 17/18848 (E) [X]

GemalR § 126 Abs. 3 BayLTGeschO:
Votum des endberatenden Ausschusses fur
Bundes- und Europaangelegenheiten sowie regionale Beziehungen

CSu SPD FREIE WAHLER GRU

2. Beteiligung am Konsultationsverfahren der Europaischen Union
Umwelt, Kreislaufwirtschaft, Meeresumwelt und Kistengebiete:
Offentliche Konsultation — Verhinderung der Freisetzung von Mikroplastik
in die Umwelt
26.06.2017 — 16.10.2017
Drs. 17/17718, 17/18842 (E) [X]

GemalR § 126 Abs. 3 BayLTGeschO:

Votum des endberatenden Ausschusses flir
Bundes- und Europaangelegenheiten sowie regionale Beziehungen

CSu SPD FREIE WAHLER GRU
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Antrage

3. Antrag der Abgeordneten Natascha Kohnen, Annette Karl,
Bernhard Roos u.a. SPD
Bayerisches Forderprojekt zur Qualitatssicherung von Energieberatung
von Bauherren
Drs. 17/16161, 17/18903 (A)

Votum des federfihrenden Ausschusses fur
Wirtschaft und Medien, Infrastruktur, Bau und Verkehr, Energie und Technologie

CsSu SPD FREIE WAHLER GRU

A

4, Antrag der Abgeordneten Annette Karl, Natascha Kohnen,
Andreas Lotte u.a. SPD
Neue Gigabit-Initiative
Drs. 17/16166, 17/18904 (E)

Votum des federfiihrenden Ausschusses fir
Wirtschaft und Medien, Infrastruktur, Bau und Verkehr, Energie und Technologie

Csu SPD FREIE WAHLER GRU

5.  Antrag der Abgeordneten Annette Karl, Bernhard Roos,
Natascha Kohnen u.a. SPD
Européische Investitionsoffensive
Drs. 17/16326, 17/18905 (A)

Votum des federfiihrenden Ausschusses fir
Wirtschaft und Medien, Infrastruktur, Bau und Verkehr, Energie und Technologie

Csu SPD FREIE WAHLER GRU

A

6.  Antrag der Abgeordneten Hans-Ulrich Pfaffmann, Angelika Weikert,
Doris Rauscher u.a. SPD
Bericht Uber regionale Preisniveaus in Bayern
Drs. 17/16408, 17/18906 (A)

Votum des federfiihrenden Ausschusses flir
Wirtschaft und Medien, Infrastruktur, Bau und Verkehr, Energie und Technologie

CSu SPD FREIE WAHLER GRU

A A
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Antrag der Abgeordneten Peter Winter, Erwin Huber, Karl Freller u.a. CSU
Regionalbanken von Burokratie entlasten
Drs. 17/16621, 17/18907 (E)

Votum des federfiihrenden Ausschusses fir
Wirtschaft und Medien, Infrastruktur, Bau und Verkehr, Energie und Technologie

Csu SPD FREIE WAHLER GRU

Antrag der Abgeordneten Tobias Reif3, Ingrid Heckner,

Wolfgang Fackler u.a. CSU

Monitoring des Transformationsprozesses der Infrastrukturgesellschaft
fur Autobahnen

Drs. 17/17535, 17/18790 (E)

Votum des federfiihrenden Ausschusses fiir
Fragen des offentlichen Dienstes

Csu SPD FREIE WAHLER GRU

Antrag der Abgeordneten Margit Wild, Martin Gill,
Dr. Simone Strohmayr u.a. SPD

Bildungsangebote zur Férderung der Muttersprache
Drs. 17/17554, 17/18856 (A)

Votum des federfiihrenden Ausschusses flir
Bildung und Kultus

Csu SPD FREIE WAHLER GRU

A

Antrag der Abgeordneten Katharina Schulze, Ludwig Hartmann,
Rosi Steinberger u.a. und Fraktion (BUNDNIS 90/DIE GRUNEN)
LanderUbergreifende Schwerpunktkontrollen von Tiertransporten
Drs. 17/17573, 17/18843 (A)

Votum des federfiihrenden Ausschusses fir
Umwelt und Verbraucherschutz

Csu SPD FREIE WAHLER GRU

A
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Antrag der Abgeordneten Katharina Schulze, Ludwig Hartmann,
Rosi Steinberger u.a. und Fraktion (BUNDNIS 90/DIE GRUNEN)
Glyphosat — Gutachten und andere Ungereimtheiten

Drs. 17/17577, 17/18844 (A)

Votum des federfiihrenden Ausschusses fiir
Umwelt und Verbraucherschutz

Csu SPD FREIE WAHLER GRU

A

Antrag der Abgeordneten Hubert Aiwanger, Florian Streibl,

Prof. (Univ. Lima) Dr. Peter Bauer u.a. und Fraktion (FREIE WAHLER)
Uber das Opfer-Forschungsprojekt des Max-Planck-Instituts in Miinchen
auch den Landtag informieren

Drs. 17/17587, 17/18854 (E)

Votum des federfiihrenden Ausschusses fiir
Wissenschaft und Kunst

Csu SPD FREIE WAHLER GRU

Antrag der Abgeordneten Hubert Aiwanger, Florian Streibl, Peter Meyer u.a. und
Fraktion (FREIE WAHLER)

Angemessene medizinische Behandlung der Gefangenen sicherstellen

Drs. 17/17589, 17/18831 (A)

Votum des federfuihrenden Ausschusses fir
Verfassung, Recht und Parlamentsfragen

Csu SPD FREIE WAHLER GRU

A

Antrag der Abgeordneten Tobias Reif3, Erwin Huber, Ingrid Heckner u.a. CSU
Bayerische Strukturen bei Griindung der Infrastrukturgesellschaft

fur Autobahnen erhalten

Drs. 17/17597, 17/18791 (E)

Votum des federfiihrenden Ausschusses fir
Fragen des offentlichen Dienstes

CSu SPD FREIE WAHLER GRU
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Antrag der Abgeordneten Susann Biedefeld, Herbert Woerlein,

Georg Rosenthal SPD

Lebendtiertransporte von Schlachtvieh endlich europaweit begrenzen —
dem Tierleid Einhalt gebieten!

Drs. 17/17684, 17/18845 (A)

Votum des federfiihrenden Ausschusses flir
Umwelt und Verbraucherschutz

Csu SPD FREIE WAHLER GRU

A

Antrag der Abgeordneten Katharina Schulze, Ludwig Hartmann,

Christine Kamm u.a. und Fraktion (BUNDNIS 90/DIE GRUNEN)

Mehr Investitionen in die frihkindliche Bildung Il — Sonderinvestitionsprogramm
des Freistaates zum Ausbau der Kindertagesbetreuung zum Nachtragshaushalt
2018 auflegen!

Drs. 17/17774, 17/18860 (A)

Votum des federfiihrenden Ausschusses fir
Staatshaushalt und Finanzfragen

Csu SPD FREIE WAHLER GRU

A

Dringlichkeitsantrag der Abgeordneten Thomas Kreuzer, Karl Freller,
Josef Zellmeier u.a. und Fraktion (CSU)

Schnelleres Baurecht fiir Bundesfern-, Staats- und Kommunalstraf3en
Drs. 17/17813, 17/18908 (G)

Votum des federfiihrenden Ausschusses fur
Wirtschaft und Medien, Infrastruktur, Bau und Verkehr, Energie und Technologie

Csu SPD FREIE WAHLER GRU

A
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Antrag der Abgeordneten Klaus Adelt, Dr. Paul Wengert,

Prof. Dr. Peter Paul Gantzer u.a. SPD

Bayern im Visier von Hackern: Bayerns Cybersicherheitsstrategie auf den
Prifstand stellen!

Drs. 17/17850, 17/18821 (E)

Votum des federfihrenden Ausschusses fur
Kommunale Fragen, Innere Sicherheit und Sport

Csu SPD FREIE WAHLER GRU

Antrag der Abgeordneten Horst Arnold, Florian von Brunn, Ruth Mdller u.a. SPD
Verbraucher transparent informieren | — Obligatorische Herkunftskennzeichnung
bei Milch und Milchprodukten endlich einfiihren!

Drs. 17/17851, 17/18846 (A)

Votum des federfiihrenden Ausschusses fiir
Umwelt und Verbraucherschutz

csu SPD FREIE WAHLER ~ GRU
A ENTH ENTH

Antrag der Abgeordneten Horst Arnold, Florian von Brunn, Klaus Adelt u.a. SPD
Verbraucher transparent informieren Il — Haltungsbedingungen und Herkunft der
Legehennen auch bei Fertigprodukten mit Flussig-, Trocken- oder Frischeiern
endlich transparent darstellen

Drs. 17/17852, 17/18847 (A)

Votum des federfiihrenden Ausschusses flir
Umwelt und Verbraucherschutz

Csu SPD FREIE WAHLER GRU

A

Antrag der Abgeordneten Prof. Dr. Peter Paul Gantzer, Dr. Paul Wengert,
Klaus Adelt u.a. SPD

Aktionstag gegen Hasspostings im Netz

Drs. 17/17856, 17/18820 (E)

Votum des federfihrenden Ausschusses fir
Kommunale Fragen, Innere Sicherheit und Sport

Csu SPD FREIE WAHLER GRU
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Antrag der Abgeordneten Katharina Schulze, Ludwig Hartmann,
Jurgen Mistol u.a. und Fraktion (BUNDNIS 90/DIE GRUNEN)
Missstande an den Bezirkskliniken Mittelfranken lickenlos aufklaren
Drs. 17/17861, 17/18819 (E)

Votum des federfiihrenden Ausschusses fir
Kommunale Fragen, Innere Sicherheit und Sport

Csu SPD FREIE WAHLER GRU

Antrag der Abgeordneten Hubert Aiwanger, Florian Streibl,

Prof. (Univ. Lima) Dr. Peter Bauer u.a. und Fraktion (FREIE WAHLER)
Bericht zur Kinder- und Jugendpsychiatrie in Bayern

Drs. 17/17989, 17/18885 (E)

Votum des federfiihrenden Ausschusses fiir
Gesundheit und Pflege

Csu SPD FREIE WAHLER GRU

Antrag der Abgeordneten Hubert Aiwanger, Florian Streibl,

Prof. (Univ. Lima) Dr. Peter Bauer u.a. und Fraktion (FREIE WAHLER)
Regionale Ombudsstellen fiir die Pflege

Drs. 17/17990, 17/18886 (A)

Votum des federfiihrenden Ausschusses flir
Gesundheit und Pflege

Csu SPD FREIE WAHLER GRU

A ENTH A

Antrag der Abgeordneten Hubert Aiwanger, Florian Streibl,

Dr. Hans Jiirgen Fahn u.a. und Fraktion (FREIE WAHLER)

Aktueller Stand der Aufgaben und strategischen Entwicklungsfelder des
Birgerschaftlichen Engagements in Bayern

Drs. 17/14223, 17/18852 (E)

Votum des federfiihrenden Ausschusses flir
Arbeit und Soziales, Jugend, Familie und Integration

der empfiehlt, den Antrag fur erledigt zu erklaren
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