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Gesetzentwurf

der Staatsregierung

zur Anderung des Bayerischen Digitalgesetzes und des Gesetzes iiber die Baye-
rische Landesstiftung

A) Problem
1. Anderung des Bayerischen Digitalgesetzes

Die Richtlinie (EU) 2022/2555 des Europaischen Parlaments und des Rates vom
14. Dezember 2022 Gber MaBnahmen fur ein hohes gemeinsames Cybersicher-
heitsniveau in der Union, zur Anderung der Verordnung (EU) Nr. 910/2014 und der
Richtlinie (EU) 2018/1972 sowie zur Aufhebung der Richtlinie (EU) 2016/1148
(ABI. L 333 vom 27. Dezember 2022, S. 80 — NIS-2-Richtlinie) enthalt rechtliche
MaRnahmen zur Steigerung des Gesamtniveaus der Cybersicherheit in der EU. Sie
ist von den Mitgliedstaaten bis 17. Oktober 2024 umzusetzen.

Die Richtlinie (EU) 2022/2555 zielt auf einen weiten Anwendungsbereich. Sie giltim
Grundsatz nach ihrem Art. 2 Abs. 1 gesamtheitlich fir 6ffentliche und private Ein-
richtungen, sodass eine Unterscheidung zwischen dem &ffentlichen und dem priva-
ten Sektor aus Sicht der Richtlinie grundsatzlich obsolet ist. Entscheidend sind an-
dere Kriterien: zum einen die Zuordnung zu einem Sektor, der in Anhang | und Il
der Richtlinie genannten Art, der die Kritikalitdt zum mafigeblichen Faktor erklart,
zum anderen die Unternehmensgrofie.

Soweit Regelungsadressat der Richtlinie (EU) 2022/2555 Unternehmen in einem
europarechtlich weit verstandenen Sinne sind, besteht eine konkurrierende Gesetz-
gebungskompetenz des Bundes zur Umsetzung gemaf Art. 74 Abs. 1 Nr. 11 des
Grundgesetzes (Recht der Wirtschaft). Eine bundesrechtliche Regelung zur Umset-
zung der NIS-2-Richtlinie ist noch nicht verabschiedet. Es ist jedoch davon auszu-
gehen, dass der Bund, wie bereits bei der Umsetzung der Richtlinie (EU) 2016/1148
(sog. NIS-Richtlinie), von seiner konkurrierenden Gesetzgebungskompetenz Ge-
brauch machen wird.

Soweit dartber hinaus Regelungsadressat der Richtlinie (EU) 2022/2555 auch ,Ein-
richtungen der 6ffentlichen Verwaltung® auf Landesebene sind, hat eine Umsetzung
der Richtlinie durch Landesrecht zu erfolgen, da dem Bund insoweit die Gesetzge-
bungskompetenz fehlt.

Mit der Errichtung des Landesamtes fur Sicherheit in der Informationstechnik (LSI)
und der gesetzlichen Verpflichtung der Behérden zu angemessener Informationssi-
cherheit geman Art. 43 Abs. 1 des Bayerischen Digitalgesetzes (BayDiG) sowie der
Einfihrung von Informationssicherheitsmanagementsystemen in den staatlichen
Behorden wurden bereits Mallnahmen zur IT-Sicherheit flir Verwaltungsbehérden
in Bayern ergriffen, die den Zielsetzungen der Richtlinie (EU) 2022/2555 entspre-
chen. Insbesondere besteht das gemaR der Richtlinie (EU) 2022/2555 einzurich-
tende Computer Security Incident Response Team (CSIRT) bereits als Bayern-
CERT im LSI. Zudem verfugt das LSI in seiner Funktion als Gefahrenabwehrbe-
hérde bereits iber Befugnisse, u. a. zur Untersuchung der Sicherheit in der Infor-
mationstechnik staatlicher und an das Behdrdennetz angeschlossener Stellen.
Gleichwohl bedurfen die sehr detaillierten Vorgaben der Richtlinie (EU) 2022/2555
einer Umsetzung ergdnzender Regelungen im Landesrecht. Dies betrifft etwa das
nach der Richtlinie vorzusehende dreistufige Meldeverfahren, mit dem Einrichtun-
gen im Anwendungsbereich der Richtlinie erhebliche Sicherheitsvorfalle an das LSI
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B)

melden, oder die von der Richtlinie vorgesehen Aufsichts- und Durchsetzungsmalf3-
nahmen gegeniber den vom Anwendungsbereich der Richtlinie erfassten Einrich-
tungen.

Aufgrund der sich erst noch abzeichnenden bundesrechtlichen Regelungen sind die
nationalen Rahmenbedingungen weiterhin offen. Es ist nicht auszuschlief3en, dass
nach Abschluss der Richtlinienumsetzung auf Bundesebene weitere punktuelle An-
passungen im Landesrecht erforderlich werden kdnnten. Zur Wahrung der Umset-
zungsfrist ist gleichwohl bereits jetzt das Bayerische Digitalgesetz anzupassen.

Anderung des Gesetzes iiber die Bayerische Landesstiftung

Sitzungen des Stiftungsrats im Wege der Video- und Telefonkonferenz oder in ei-
nem hybriden Format sind derzeit weder im Gesetz (iber die Bayerische Landesstif-
tung (BayLStG) noch in der Satzung der Bayerischen Landesstiftung ausdriicklich
vorgesehen. Ferner sind Beschlussfassungen des Stiftungsrats im Umlaufverfahren
nicht maglich.

Die Regelung in Art. 10 Abs. 3 Halbsatz 1 BayLStG, wonach die Bayerische Lan-
desstiftung innerhalb von sechs Monaten nach Ablauf des Geschéftsjahres Rech-
nung zu legen hat, entspricht nicht mehr den aktuellen Vorschriften im Bayerischen
Stiftungsgesetz (BayStG). Nach Art. 14 Abs. 1 Satz 4 BayStG ist innerhalb von
neun Monaten nach Ablauf des Geschéftsjahres Rechnung zu legen.

Lésung
Anderung des Bayerischen Digitalgesetzes

Fur Bayern erfolgt in Bezug auf die von der Richtlinie (EU) 2022/2555 adressierten
Einrichtungen der offentlichen Verwaltung auf Landesebene (in diesem Gesetz als
,Einrichtungen mit Bedeutung fir den Binnenmarkt®, kurz ,EBB" bezeichnet) eine
Umsetzung der Richtlinie ,Eins-zu-eins®. Die detaillierten Vorgaben der Richtlinie
lassen nur geringen Umsetzungsspielraum zu.

Erganzend zur Umsetzung der Richtlinie (EU) 2022/2555 soll die Speicherfrist von
Protokolldaten, die das LSI erhebt, von 12 auf 18 Monate verlangert werden und
somit an die derzeitige Rechtslage auf Bundesebene angeglichen werden. Mit die-
ser Verlangerung der Speicherfrist kdnnen nachtraglich Angriffe auf das Behdrden-
netz besser erkannt werden.

Die Umsetzung der Richtlinie (EU) 2022/2555 soll in einem eigenen Kapitel 4 im
Teil 3 des Bayerischen Digitalgesetzes (IT-Sicherheit) erfolgen. Als zustandige Be-
hdrde (Aufsichtsbehérde) und CSIRT wird das LSI benannt und mit entsprechenden
Aufgaben und Befugnissen ausgestattet.

Anderung des Gesetzes iiber die Bayerische Landesstiftung

Neben dem Regelfall von Prasenzsitzungen sollen die Voraussetzungen flr die
Durchfiihrung von Sitzungen im Wege der Video- und Telefonkonferenz oder in ei-
nem hybriden Format sowie von schriftlichen und elektronischen Umlaufverfahren
ausdrucklich in der Satzung der Bayerischen Landesstiftung geregelt werden. Die
Ermachtigung hierzu enthalt Art. 11 Satz 1 BayLStG, der bestimmt, dass die ndhere
Ausgestaltung der Stiftung durch eine Satzung geregelt werden soll. Um eine aus-
drickliche Regelung in der Satzung der Bayerischen Landesstiftung zu ermagli-
chen, ist es aus Griinden der Rechtssicherheit und -klarheit beabsichtigt und erfor-
derlich, dass Art. 8 Abs. 8 Satz 2 BayLStG aufgehoben wird.

Die Einfuhrung der Mdglichkeit der Beschlussfassung im Wege der elektronischen
Kommunikation sowie im Umlaufverfahren fir den Stiftungsrat in der Satzung der
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Bayerischen Landesstiftung kann nur durch Anderung des Gesetzes iiber die Bay-
erische Landesstiftung und damit im Wege einer Gesetzesanderung umgesetzt
werden.

Die Regelung zur Rechnungslegungsfrist in Art. 10 Abs. 3 Halbsatz 1 BayLStG wird
ersatzlos gestrichen. Uber den Verweis in Art. 14 BayLStG zur sinngemaRen Gel-
tung der Bestimmungen des Bayerischen Stiftungsgesetzes gilt die Vorlagefrist von
neun Monaten gemaR Art. 14 Abs. 1 Satz 4 BayStG.

C) Alternativen
Keine

D) Kosten
1. Anderung des Bayerischen Digitalgesetzes
1.1.Staat und Kommunen

Aufgrund der bereits ergriffenen Malnahmen zur Starkung der Sicherheit der
Informationstechnik staatlicher Behorden ist hinsichtlich der Umsetzung der
Richtlinie (EU) 2022/2555 mit einem geringen Erfillungsaufwand zu rechnen.
Die Umsetzung erfolgt im Rahmen der zur Verfiigung stehenden Mittel und Stel-
len.

Nach dem vom IT-Planungsrat am 3. November 2023 beschlossenen soge-
nannten Identifizierungskonzept, das eine bundesweit einheitliche Auslegung
des Anwendungsbereichs der Richtlinie (EU) 2022/2555 in Bezug auf die in ih-
ren Anwendungsbereich fallenden Einrichtungen der 6ffentlichen Verwaltung
auf Landesebene gewahrleisten soll, ist von einer geringen Zahl betroffener
bayerischer Behdrden auszugehen. Diese Behérden haben gegenliber dem
bisher praktizierten Informationssicherheitsmanagement voraussichtlich gering-
fugig erweiterte Risikomanagementmalinahmen zu beachten, wenngleich der
konkrete Umfang derzeit nicht absehbar ist. Zudem entstehen punktuelle Auf-
wande fir das erweiterte, aufgrund von Art. 23 der Richtlinie (EU) 2022/2555
vorzusehende, Meldeverfahren an das LSI. Fir die Schulung der Leitungs-
ebene der staatlichen Behdrden entstehen diesen keine Kosten, da entspre-
chende Angebote des LSI vorgesehen sind.

Die aufgrund der Umsetzung der Richtlinie (EU) 2022/2555 erforderlich werden-
den neuen Aufgaben des LSI als Aufsichtsbehdrde und CSIRT haben hohen
Uberschneidungsgrad mit bisherigen Tétigkeiten des LS| und wachsenden An-
forderungen an die Behdrde. Gleiches gilt fiir die Bereitstellung von Schulungs-
angeboten. Bisherige MaRnahmen, wie die Erhéhung der zeitlichen Reaktions-
fahigkeit und ein Ausbau operativer Kapazitdten im Lagezentrum, werden auf-
grund der europarechtlichen Vorgaben der Richtlinie (EU) 2022/2555 nunmehr
rechtsverbindlich.

Den von der Richtlinienumsetzung nicht betroffenen Kommunen entstehen
keine Kosten.

1.2.Biirger und Wirtschaft

Birger und Wirtschaft sind durch dieses Gesetz nicht unmittelbar betroffen. Es
entstehen fiir sie keine Be- und Entlastungen.

2. Anderung des Gesetzes iiber die Bayerische Landesstiftung
Es entstehen keine Kosten.
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Gesetzentwurf

zur Anderung des Bayerischen Digitalgesetzes und des Gesetzes iiber die
Bayerische Landesstiftung’

§1
Anderung des Bayerischen Digitalgesetzes
Das Bayerische Digitalgesetz (BayDiG) vom 22. Juli 2022 (GVBI. S. 374, BayRS

206-1-D), das durch Art. 57b des Gesetzes vom 22. Juli 2022 (GVBI. S. 374) geandert
worden ist, wird wie folgt geandert:

1. Dem Art. 41 wird folgender Satz 3 angefiigt:
.-Das Landesamt ist zustédndige Behorde im Sinne des Art. 8 der Richtlinie (EU)
2022/2555."

2. Art. 42 wird wie folgt geandert:
a) Abs. 1 wird wie folgt gedndert:

aa) In Nr. 5 werden nach dem Wort ,Informationstechnik die Wérter ,, , die Er-
kennung von Sicherheitsrisiken und die Bewertung von Sicherheitsvorkeh-
rungen” eingefiigt.

bb) In Nr. 6 wird der Punkt am Ende durch ein Komma ersetzt.
cc) Die folgenden Nrn. 7 bis 10 werden angefiigt:

»7. als Computer-Notfallteam (CSIRT) im Sinne von Art. 10 der Richtlinie
(EU) 2022/2555 die Aufgaben nach Art. 11 Abs. 3 der Richtlinie (EU)
2022/2555 wahrzunehmen,

8. an Peer Reviews nach Art. 19 der Richtlinie (EU) 2022/2555 mitzuwir-
ken,

9. der Leitungsebene und den Beschéaftigten von Behérden Schulungen im
Bereich Cybersicherheit anzubieten,

10. Meldungen nach Art. 43 Abs. 3 Satz 3 und Art. 49b Abs. 5 sowie Infor-

mationen nach Art. 49a Abs. 3 an die nationale zentrale Anlaufstelle im
Sinne des Art. 8 Abs. 3 der Richtlinie (EU) 2022/2555 zu Ubermitteln.*

b) Folgender Abs. 5 wird angefugt:

»(5) Das Landesamt arbeitet mit dem Bundesamt fUr Sicherheit in der Infor-
mationstechnik, den fir IT-Sicherheit in den Landern und in den Mitgliedstaaten
zustandigen Stellen, der Agentur der Europaischen Union fir Cybersicherheit
und den gemal der Verordnung (EU) 2022/2554 und der Richtlinie (EU)
2022/2557 jeweils zustandigen Behérden zusammen.*

3. Art. 43 wird wie folgt geandert:

a) In Abs. 1 Satz 2 wird nach dem Wort ,technische” das Wort ,, , operative” einge-
fugt und die Wérter ,im Sinn von Art. 32 DSGVO und Art. 32 des Bayerischen
Datenschutzgesetzes® werden gestrichen.

! Dieses Gesetz dient der Umsetzung der Richtlinie (EU) 2022/2555 des Europaischen Parlaments und des
Rates vom 14. Dezember 2022 iber MaRnahmen fiir ein hohes gemeinsames Cybersicherheitsniveau in
der Union, zur Anderung der Verordnung (EU) Nr. 910/2014 und der Richtlinie (EU) 2018/1972 sowie zur
Aufhebung der Richtlinie (EU) 2016/1148 (NIS-2-Richtlinie) (ABI. L 333 vom 27.12.2022, S. 80).
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b) Nach Abs. 1 wird folgender Abs. 2 eingefiigt:

»(2) Die obersten Dienstbehdrden stellen in ihrem Geschaftsbereich sicher,
dass die Leitungsebene staatlicher Behorden Uber ausreichende Kenntnisse
und Fahigkeiten zur Erkennung und Bewertung von Risiken sowie zu Risikoma-
nagementpraktiken im Bereich Cybersicherheit verfigt.”

c) Der bisherige Abs. 2 wird Abs. 3 und wird wie folgt gedndert:
aa) Der Wortlaut wird Satz 1.
bb) Die folgenden Satze 2 bis 4 werden angeflgt:

.2Andere Stellen kénnen erhebliche Sicherheitsvorfalle im Sinne des
Art. 49b Abs. 2 Satz 2, Cyberbedrohungen im Sinne des Art. 2 Nr. 8 der
Verordnung (EU) 2019/881 und Beinahe-Vorfalle im Sinne des Art. 6 Nr. 5
der Richtlinie (EU) 2022/2555 an das Landesamt melden. 3Soweit erforder-
lich Gbermittelt das Landesamt der nationalen zentralen Anlaufstelle im
Sinne des Art. 8 Abs. 3 der Richtlinie (EU) 2022/2555 die Informationen
Uber die gemal diesem Absatz eingegangenen Meldungen, wobei es die
Vertraulichkeit und den angemessenen Schutz der von der meldenden
Stelle ibermittelten Informationen sicherstellt. “Unbeschadet der Verhi-
tung, Ermittlung, Aufdeckung und Verfolgung von Straftaten dirfen Meldun-
gen nach Satz 2 nicht dazu fiihren, dass der meldenden Stelle zusatzliche
Verpflichtungen auferlegt werden, die nicht fir sie gegolten hatten, wenn sie
die Meldung nicht Gbermittelt hatte.”

d) Die bisherigen Abs. 3 und 4 werden die Abs. 4 und 5.

4. InArt. 48 Abs. 2 Satz 1 Satzteil vor Nr. 1 wird das Wort ,zwolf* durch die Angabe ,18*
ersetzt.

5. Nach Art. 49 wird folgendes Kapitel 4 eingefligt:
.Kapitel 4
Besondere Vorschriften fur Einrichtungen mit Bedeutung fir den Binnenmarkt
Art. 49a
Einrichtung mit Bedeutung fir den Binnenmarkt

(1) 'In Bezug auf Einrichtungen mit Bedeutung fiir den Binnenmarkt gelten er-
ganzend zu den Art. 41 bis 49 die Bestimmungen dieses Kapitels. 2Die Art. 41
bis 49 bleiben unberuhrt.

(2) 'Einrichtungen mit Bedeutung fiir den Binnenmarkt sind staatliche Behorden,
die nach einer risikobasierten Bewertung Dienste erbringen, deren Stérung erheb-
liche Auswirkungen auf kritische gesellschaftliche oder wirtschaftliche Tatigkeiten
haben konnte. 2Satz 1 gilt nicht fiir den Landtag, den Landesbeauftragten fiir den
Datenschutz, den Obersten Rechnungshof, die Justiz sowie Behoérden, die aus-
schliel3lich in den Bereichen nationale Sicherheit, 6ffentliche Sicherheit, Verteidi-
gung oder Strafverfolgung, einschlieBlich der Verhitung, Ermittlung, Aufdeckung
und Verfolgung von Straftaten, tatig werden. 3Werden Behorden nur teilweise in den
Bereichen des Satzes 2 tétig, finden die Vorschriften dieses Kapitels insoweit keine
Anwendung.

(3) 'Das Landesamt ermittelt unter Einbindung der obersten Dienstbehdrden
erstmalig bis zum 17. April 2025 alle Einrichtungen mit Bedeutung fiir den Binnen-
markt. 2Dabei sind die in Art. 27 Abs. 2 der Richtlinie (EU) 2022/2555 genannten
Informationen zu erfassen. 3Einrichtungen mit Bedeutung fiir den Binnenmarkt tei-
len Anderungen der erfassten Informationen unverziiglich dem Landesamt mit.
4Das Landesamt Uberpriift die erfassten Informationen regelmaRig, spatestens je-
doch alle zwei Jahre. 5Die ermittelten Einrichtungen mit Bedeutung fiir den Binnen-
markt und die erfassten Informationen bermittelt das Landesamt der nationalen
zentralen Anlaufstelle im Sinne des Art. 8 Abs. 3 der Richtlinie (EU) 2022/2555 erst-
mals zum 17. April 2025 und danach alle zwei Jahre, im Fall von Anderungen un-
verzuglich.
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(4) 'Fir Einrichtungen mit Bedeutung fur den Binnenmarkt gelten als Mindest-
sicherheitsniveau die durch und aufgrund von Art. 21 der Richtlinie (EU) 2022/2555
festgelegten Standards. 2Art. 45 Abs. 1 findet in Bezug auf die Anforderungen nach
Satz 1 entsprechend Anwendung.

(5) Die in diesem Kapitel festgelegten Verpflichtungen umfassen nicht die Be-
reitstellung von Informationen, deren Offenlegung wesentlichen Interessen im Be-
reich der nationalen Sicherheit, der offentlichen Sicherheit oder der Verteidigung
zuwiderlaufen wurde.

Art. 49b
Besonderes Meldeverfahren

(1) Einrichtungen mit Bedeutung fir den Binnenmarkt Gbermitteln dem Landes-
amt Uber eine eingerichtete Meldemdglichkeit

1. unverzlglich, spatestens innerhalb von 24 Stunden nach Kenntniserlangung
von einem erheblichen Sicherheitsvorfall, eine Frihwarnung, in der angegeben
wird, ob der Verdacht besteht, dass der erhebliche Sicherheitsvorfall auf rechts-
widrige oder boswillige Handlungen zuriickzuflihren ist oder grenziiberschrei-
tende Auswirkungen haben kénnte,

2. unverzlglich, spatestens innerhalb von 72 Stunden nach Kenntniserlangung
des erheblichen Sicherheitsvorfalls, eine Meldung uber den Sicherheitsvorfall,
in der die in Nr. 1 genannten Informationen bestatigt oder aktualisiert werden
und eine erste Bewertung des erheblichen Sicherheitsvorfalls, einschliellich
seines Schweregrads und seiner Auswirkungen, sowie gegebenenfalls die
Kompromittierungsindikatoren angegeben werden,

3. auf Ersuchen des Landesamtes einen Zwischenbericht lber relevante Status-
aktualisierungen und

4. spétestens einen Monat nach Ubermittlung der Meldung des Sicherheitsvorfalls
gemal Nr. 2, vorbehaltlich des Abs. 3, einen Abschlussbericht, der Folgendes
enthalt:

a) eine ausflihrliche Beschreibung des Sicherheitsvorfalls, einschliellich sei-
nes Schweregrads und seiner Auswirkungen,

b) Angaben zur Art der Bedrohung sowie zur zugrunde liegenden Ursache, die
wahrscheinlich den Sicherheitsvorfall ausgeldst hat,

¢) Angaben zu den getroffenen und laufenden Abhilfemanahmen und

d) gegebenenfalls die grenziberschreitenden Auswirkungen des Sicherheits-
vorfalls.

(2) 'Ein Sicherheitsvorfall liegt vor, wenn ein Ereignis die Verfligbarkeit, Authen-
tizitat, Integritat oder Vertraulichkeit gespeicherter, Ubermittelter oder verarbeiteter
Daten oder die Dienste, die Uber informationstechnische Systeme, Komponenten
oder Prozesse angeboten werden oder zuganglich sind, beeintrachtigt. 2Ein Sicher-
heitsvorfall gilt als erheblich, wenn dieser

1. schwerwiegende Betriebsstérungen der Dienste oder finanzielle Verluste fur die
betreffende Einrichtung verursacht hat oder verursachen kann,

2. andere naturliche oder juristische Personen durch erhebliche materielle oder
immaterielle Schaden beeintrachtigt hat oder beeintrachtigen kann oder

3. in einem Durchfiihrungsrechtsakt der Europaischen Kommission geman Art. 23
Abs. 11 Unterabs. 2 der Richtlinie (EU) 2022/2555 als erheblich bezeichnet ist.

(3) Dauert der Sicherheitsvorfall im Zeitpunkt des Abs. 1 Nr. 4 noch an, legt die
betreffende Einrichtung statt eines Abschlussberichtes zu diesem Zeitpunkt einen
Fortschrittsbericht und binnen eines Monats nach Abschluss der Bearbeitung des
Sicherheitsvorfalls einen Abschlussbericht vor.

(4) 'Soweit die Europaische Kommission einen Durchfiihrungsrechtsakt geman
Art. 23 Abs. 11 Unterabs. 1 der Richtlinie (EU) 2022/2555 erlasst, in dem die Art der
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Angaben, das Format oder das Verfahren der Meldungen festgelegt ist, sind diese
Vorgaben einzuhalten. 2Das Landesamt kann die Einzelheiten zur Ausgestaltung
des Meldeverfahrens und zur Konkretisierung der Meldungsinhalte im Einverneh-
men mit dem Staatsministerium der Finanzen und fir Heimat festlegen, soweit dies
Durchfiihrungsrechtsakten der Europaischen Kommission nicht widerspricht.

(5) Das Landesamt unterrichtet die nationale zentrale Anlaufstelle im Sinne des
Art. 8 Abs. 3 der Richtlinie (EU) 2022/2555 unverzlglich tber eingegangene Mel-
dungen nach diesem Artikel.

(6) 'Das Landesamt (ibermittelt der meldenden Einrichtung unverziiglich und
nach Méglichkeit innerhalb von 24 Stunden nach Eingang der Friihwarnung eine
Antwort, einschlie3lich einer ersten Riickmeldung zu dem erheblichen Sicherheits-
vorfall und, auf Ersuchen der Einrichtung, Orientierungshilfen oder operative Bera-
tung fur die Durchfiihrung moglicher AbhilfemaRnahmen. 2Das Landesamt leistet
auf Ersuchen der meldenden Einrichtung zusatzliche technische Unterstitzung.
3Wird bei dem erheblichen Sicherheitsvorfall ein krimineller Hintergrund vermutet,
gibt das Landesamt ferner Orientierungshilfen fiir die Meldung des Sicherheitsvor-
falls an die Strafverfolgungsbehorden. “Das Landesamt bearbeitet auch sonstige
Meldungen gemaf Art. 43 Abs. 3 Satz 2 nach dem in diesem Absatz vorgesehenen
Verfahren und kann der meldenden Stelle auf Ersuchen entsprechende Unterstiit-
zung leisten.

(7) "Einrichtungen mit Bedeutung fir den Binnenmarkt kdnnen dariiber hinaus
auf freiwilliger Basis Sicherheitsvorfalle im Sinne des Abs. 2 Satz 1, Cyberbedro-
hungen im Sinne des Art. 2 Nr. 8 der Verordnung (EU) 2019/881 und Beinahe-Vor-
falle im Sinne des Art. 6 Nr. 5 der Richtlinie (EU) 2022/2555 an das Landesamt mel-
den. 2Abs. 6 Satz 4 und Art. 43 Abs. 3 Satz 3 und 4 gelten entsprechend.

Art. 49¢
Aufsicht und Durchsetzung

(1) 'Das Landesamt iberwacht bei Einrichtungen mit Bedeutung fiir den Bin-
nenmarkt die Einhaltung der Verpflichtungen nach Art. 43 Abs. 1, Art. 46, 49a
Abs. 3 Satz 3, Abs. 4 und Art. 49b nach MalRgabe des Art. 33 der Richtlinie (EU)
2022/2555. 2Rechtfertigen Tatsachen die Annahme, dass eine Einrichtung mit Be-
deutung fir den Binnenmarkt einer Verpflichtung nach Satz 1 nicht nachkommt, so
kann das Landesamt, soweit dies zur Erflllung seiner Aufgabe nach Satz 1 erfor-
derlich ist, im Einvernehmen mit der zustandigen obersten Dienstbehdrde

1. bei der betreffenden Einrichtung Vor-Ort-Kontrollen, externe nachtragliche Auf-
sichtsmalRnahmen, gezielte Sicherheitsprifungen oder Sicherheitsscans auf
der Grundlage objektiver, nichtdiskriminierender, fairer und transparenter Risi-
kobewertungskriterien, erforderlichenfalls auch in Zusammenarbeit mit der be-
treffenden Einrichtung, durchfiihren oder unabhangige Stellen mit der Durch-
fihrung einer gezielten Sicherheitsiiberprifung beauftragen,

2. von der betreffenden Einrichtung Informationen zur nachtraglichen Bewertung
der ergriffenen Risikomanagementmalinahmen im Bereich der Cybersicherheit,
einschlieBlich dokumentierter Cybersicherheitskonzepte, oder zur Einhaltung
der Verpflichtungen nach Art. 49a Abs. 3 Satz 3 anfordern,

3. beider betreffenden Einrichtung den Zugang zu Daten, Dokumenten oder sons-
tigen Informationen anfordern oder

4. von der betreffenden Einrichtung Nachweise fiir die Umsetzung der Cybersi-
cherheitskonzepte anfordern.

3Das Landesamt kann, soweit dies zur Behebung festgestellter Verstofie einer Ein-
richtung mit Bedeutung fir den Binnenmarkt gegen Verpflichtungen nach Satz 1
erforderlich ist, im Einvernehmen mit der zustéandigen obersten Dienstbehérde

1. die betreffende Einrichtung anweisen oder ihr gegentber anordnen, die festge-
stellten Mangel oder VerstoRe gegen die Verpflichtungen nach Satz 1 zu behe-
ben,
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2. die betreffende Einrichtung anweisen, das gegen die Verpflichtungen nach
Satz 1 verstoRende Verhalten einzustellen und von Wiederholungen abzuse-
hen,

3. die betreffende Einrichtung anweisen, entsprechend bestimmter Vorgaben und
innerhalb einer bestimmten Frist die Erflillung der Verpflichtungen nach Satz 1
sicherzustellen oder

4. die betreffende Einrichtung anweisen, die im Rahmen einer Sicherheitspriifung
formulierten Empfehlungen innerhalb einer angemessenen Frist umzusetzen.

“Anweisungen nach Satz 3 sind zu begriinden. ®Der anzuweisenden Einrichtung mit
Bedeutung fur den Binnenmarkt ist vorab mit angemessener Frist Gelegenheit zur
Stellungnahme zu geben, es sei denn, dies wirde die Wirksamkeit von sofortigen
MaRnahmen zur Verhiitung von Sicherheitsvorfallen oder zur Reaktion auf Sicher-
heitsvorfalle beeintrachtigen.

(2) Stellt das Landesamt fest, dass der VerstoR einer Einrichtung mit Bedeutung
fur den Binnenmarkt gegen Verpflichtungen aus Art. 43 Abs. 1, Art. 46, 49a Abs. 4
oder Art. 49b eine Verletzung des Schutzes personenbezogener Daten im Sinne
von Art. 4 Nr. 12 DSGVO zur Folge haben kann, die geman Art. 33 DSGVO zu mel-
den ist, unterrichtet es im Einvernehmen mit der zustandigen obersten Dienstbe-
hérde unverzuglich den Landesbeauftragten fiur den Datenschutz.

(3) 'Das Landesamt kann, soweit erforderlich, im Einvernehmen mit der zustén-
digen obersten Dienstbehérde die Offentlichkeit oder von einem Sicherheitsvorfall
betroffene Dritte tber erhebliche Sicherheitsvorfalle bei Einrichtungen mit Bedeu-
tung fir den Binnenmarkt sowie mdgliche Abwehr- oder AbhilfemaRnahmen infor-
mieren oder Einrichtungen mit Bedeutung fir den Binnenmarkt anweisen, dies zu
tun. 2Zudem kann es diese im Einvernehmen mit der zustandigen obersten Dienst-
behdrde anweisen, Informationen zu VerstdéRen gegen die Verpflichtungen nach
Abs. 1 Satz 1 nach bestimmten Vorgaben 6ffentlich bekannt zu machen oder selbst
Warnungen uber Verstolle gegen diese Verpflichtungen durch Einrichtungen mit
Bedeutung fir den Binnenmarkt herausgeben, soweit dies erforderlich ist.”

6. Art. 57b wird Art. 57a.
7. Art. 58 wird wie folgt gefasst:
JArt. 58
Einschrankung von Grundrechten

Die Art. 44, 48, 49 und 49c schréanken das Fernmeldegeheimnis (Art. 10 des
Grundgesetzes, Art. 112 der Verfassung) ein.”

8. Art. 59 wird wie folgt geandert:
a) Abs. 1 wird wie folgt gedndert:
aa) In Satz 1 wird die Satznummerierung ,,'“ gestrichen.
bb) Satz 2 wird aufgehoben.
b) Abs. 2 wird aufgehoben.

c) Der bisherige Abs. 3 wird Abs. 2 und die Angabe ,57b“ wird durch die An-
gabe ,57a“ ersetzt.

d) Abs. 4 wird aufgehoben.

§2
Anderung des Gesetzes liber die Bayerische Landesstiftung

Das Gesetz Uber die Bayerische Landesstiftung (BayLStG) in der in der Bayeri-
schen Rechtssammlung (BayRS 282-2-10-F) verdéffentlichten bereinigten Fassung, das
zuletzt durch § 1 Abs. 54 der Verordnung vom 4. Juni 2024 (GVBI. S. 98) geandert
worden ist, wird wie folgt geandert:

1. Art. 8 Abs. 8 wird wie folgt geandert:
a) Satz 2 wird aufgehoben.


https://beckportal.bybn.de/?typ=reference&y=100&g=BAYDIG&a=44
https://beckportal.bybn.de/?typ=reference&y=100&g=BAYDIG&a=48
https://beckportal.bybn.de/?typ=reference&y=100&g=BAYDIG&a=49
https://beckportal.bybn.de/?typ=reference&y=100&g=GG&a=10
https://beckportal.bybn.de/?typ=reference&y=100&g=BAYVERF&a=112
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2.

b) Satz 3 wird Satz 2.

In Art. 10 Abs. 3 Halbsatz 1 werden die Wérter ,innerhalb von sechs Monaten® ge-
strichen.

§3
Inkrafttreten
Dieses Gesetz tritt am ...[einzusetzen: Datum des Inkrafttretens — aber vor dem

1. Januar 2025] in Kraft.

Begrindung:
A) Allgemein

1.

Anderung des Bayerischen Digitalgesetzes

Die am 16. Januar 2023 in Kraft getretene Richtlinie (EU) 2022/2555 des Europai-
schen Parlaments und des Rates vom 14. Dezember 2022 Gber Malinahmen fur
ein hohes gemeinsames Cybersicherheitsniveau in der Union, zur Anderung der
Verordnung (EU) Nr. 910/2014 und der Richtlinie (EU) 2018/1972 sowie zur Aufhe-
bung der Richtlinie (EU) 2016/1148 (ABI. L 333 vom 27. Dezember 2022, S. 80 (so-
genannte NIS-2-Richtlinie) ist von den Mitgliedstaaten bis 17. Oktober 2024 in nati-
onales Recht umzusetzen. Sie I8st die bisherige Richtlinie (EU) 2016/1148 (soge-
nannte NIS-Richtlinie) ab und erweitert das bestehende Regelwerk, um das Cyber-
sicherheitsniveau in der gesamten EU zu steigern und somit eine héhere Resilienz
gegen Cyberangriffe im europaischen Binnenmarkt zu schaffen.

Die Richtlinie zielt auf einen weiten Anwendungsbereich, um das Ziel eines hohen
gemeinsamen Cybersicherheitsniveaus fir den Binnenmarkt zu erreichen
(vgl. Art. 1 Abs. 1 der Richtlinie (EU) 2022/2555). Sie gilt daher im Grundsatz nach
ihrem Art. 2 Abs. 1 gesamtheitlich fiir 6ffentliche und private Einrichtungen, sodass
schon an dieser Stelle eine Unterscheidung zwischen dem o6ffentlichen und dem
privaten Sektor aus Sicht der Richtlinie grundséatzlich obsolet ist. Entscheidend sind
andere Kriterien. Zum einen die Zuordnung zu einem Sektor, der in Anhang | und |l
der Richtlinie genannten Art, der die Kritikalitdt zum malfigeblichen Faktor erklart.
Zum anderen die Unternehmensgréfie. Gleichwohl werden in Art. 2 Abs. 2 ,Einrich-
tungen® aufgezahlt, die unabhangig von der Gré3e wiederum in den Anwendungs-
bereich der Richtlinie eingeschlossen werden sollen. Dazu gehéren gem. Art. 2
Abs. 2 Buchst. f der Richtlinie (EU) 2022/2555 auch ,Einrichtungen der 6ffentlichen
Verwaltung®, sowohl auf Ebene der Zentralregierung (Ziffer i) als auch solche auf
regionaler Ebene, soweit sie nach einer risikobasierten Bewertung kritische Dienste
erbringen (Ziffer ii). Der Sektor ,6ffentliche Verwaltung® ist in diesem Zusammen-
hang nach Anhang | Nr. 10 der Richtlinie (EU) 2022/2555 ein solcher von hoher
Kritikalitat.

Die Richtlinie (EU) 2022/2555 verpflichtet die von ihrem Anwendungsbereich er-
fassten Einrichtungen, angemessene SicherheitsmaRnahmen zu implementieren
und Sicherheitsvorfalle zu melden. Die Richtlinie sieht auch die Einrichtung von
Computer Security Incident Response Teams (CSIRTs) vor. Die Mitgliedstaaten
sollen zudem nationale Cybersicherheitsbehdrden (eine oder mehrere zustandige
Behdrden und eine nationale zentrale Anlaufstelle) benennen oder errichten und
eine nationale Cybersicherheitsstrategie erstellen. Im Grundsatz zielt die Richtlinie
(EU) 2022/2555 darauf ab, die Zusammenarbeit zwischen den Mitgliedstaaten in
Bezug auf Cybersicherheit zu verbessern und das Schutzniveau fiir digitale Dienste
und kritische Infrastrukturen zu verbessern.

Die MalRnahmen aus der Richtlinie (EU) 2022/2555 bewahren Einrichtungen nicht
vollumfanglich vor Cyberangriffen, sie sollen jedoch dafiir sorgen, dass eine Viel-
zahl von Angriffen durch geschitzte Netz- und Informationssicherheitssysteme auf
ein Minimum reduziert werden kann.
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Die Richtlinie (EU) 2022/2555 ist im Hinblick auf die tUberwiegend dem Anwen-
dungsbereich unterfallenden wirtschaftlich tatigen Einrichtungen grundsatzlich vom
Bund umzusetzen (Recht der Wirtschaft, konkurrierende Gesetzgebungskompe-
tenz des Bundes gem. Art. 74 Abs. 1 Nr. 11 des Grundgesetzes — GG). Soweit je-
doch auch Landesbehdrden von der Richtlinie als sogenannte Einrichtungen der
offentlichen Verwaltung auf regionaler Ebene erfasst sind, ist eine landesrechtliche
Umsetzung erforderlich.

Die Ziele der Richtlinie (EU) 2022/2555 stehen grundsatzlich mit den bisherigen
Regelungen zur Informationssicherheit von Behérden im derzeitigen Teil 3 des Bay-
erischen Digitalgesetzes — BayDiG - (IT-Sicherheit) in Einklang. Gleichwohl sind
Anpassungen am Bayerischen Digitalgesetz erforderlich, u. a. weil die bestehenden
landesrechtlichen Regelungen zwar die Voraussetzung fiir eine wirksame Abwehr
von Gefahren fur die Informationstechnik staatlicher und sonstiger an das Behor-
dennetz angeschlossener Stellen schaffen und das Landesamt fur Sicherheit in der
Informationstechnik (LSI) mit entsprechenden Aufgaben und Befugnissen ausstat-
ten, bisher jedoch nicht die primar auf Unternehmen zugeschnittenen Meldewege
und Aufsichtsmalinahmen sowie weitere Standards abbilden, welche die Richtlinie
(EU) 2022/2555 vorsieht. Die Vorgaben der Richtlinie (EU) 2022/2555 werden ins-
besondere in einem separaten Kapitel 4 in Teil 3 (Art. 49a bis 49¢) des Bayerischen
Digitalgesetzes umgesetzt. Soweit die Richtlinie (EU) 2022/2555 die Option eroff-
net, ihren Anwendungsbereich auch auf Einrichtungen der o6ffentlichen Verwaltung
auf lokaler Ebene und Bildungseinrichtungen zu erstrecken, wird hiervon geman
Beschluss des IT-Planungsrats vom 3. November 2023 (Beschluss 2023/39) kein
Gebrauch gemacht.

Unabhangig von der Umsetzung der Richtlinie (EU) 2022/2555 muss die Sicherheit
der Informationstechnik staatlicher und sonstiger an das Behérdennetz angeschlos-
sener Stellen im Fokus des Teil 3 des Bayerischen Digitalgesetzes bleiben.

2. Anderung des Gesetzes iiber die Bayerische Landesstiftung

Vor dem Hintergrund der insbesondere in den letzten Jahren wahrend der Corona-
pandemie gesammelten positiven Erfahrungen mit digitalen und elektronischen
Kommunikationsformaten und der fortschreitenden Digitalisierung soll die Mdglich-
keit der virtuellen Kommunikation fir den Stiftungsrat eine dauerhafte Regelung er-
halten. Sitzungen des Stiftungsrats im Wege der Video- und Telefonkonferenz oder
in einem hybriden Format sind derzeit weder im Gesetz Uber die Bayerische Lan-
desstiftung (BayLStG) noch in der Satzung der Bayerischen Landesstiftung
(BayLStS) ausdriicklich vorgesehen. Ferner sind Beschlussfassungen des Stif-
tungsrats im Umlaufverfahren nicht maglich.

Zur Erleichterung der Teilnahme an Sitzungen des Stiftungsrats sowie zur Verein-
fachung von Beschlussfassungen sollen die Voraussetzungen fur die Durchfihrung
von Sitzungen im Wege der Video- und Telefonkonferenz oder in einem hybriden
Format sowie von schriftlichen und elektronischen Umlaufverfahren ausdriicklich in
der Satzung der Bayerischen Landesstiftung geregelt werden. Die Erméachtigung
hierzu enthalt Art. 11 Satz 1 BayLStG, der bestimmt, dass die ndhere Ausgestaltung
der Stiftung durch eine Satzung geregelt werden soll. Um eine ausdriickliche Rege-
lung in der Satzung der Bayerischen Landesstiftung zu ermdglichen, ist es aus
Grinden der Rechtssicherheit und -klarheit beabsichtigt und erforderlich, dass
Art. 8 Abs. 8 Satz 2 BayLStG aufgehoben wird.

Kunftig kénnen die Voraussetzungen fir die Beschlussfahigkeit des Stiftungsrats
mitsamt der Mdglichkeit der Beschlussfassung im Wege der elektronischen Kom-
munikation einheitlich in der Satzung geregelt werden.

Nach Art. 10 Abs. 3 Halbsatz 1 BayLStG hat die Landesstiftung innerhalb von sechs
Monaten nach Ablauf des Geschéaftsjahres Rechnung zu legen. Gemal Art. 14
Abs. 1 Satz 4 des Bayerischen Stiftungsgesetzes (BayStG) haben Stiftungen ge-
genulber der Stiftungsbehdérde innerhalb von neun Monaten Rechnung zu legen.

Die Bestimmungen des Bayerischen Stiftungsgesetzes gelten fur die Landesstif-
tung sinngeman (Art. 14 BayLStG).
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Zur Anpassung der Rechnungslegungsfrist der Landesstiftung an die jeweils aktu-
ellen Regelungen des Bayerischen Stiftungsgesetzes werden die Worter ,innerhalb
von sechs Monaten® in Art. 10 Abs. 3 Halbsatz 1 BayLStG gestrichen.

B) Zwingende Notwendigkeit einer normativen Regelung
1. Anderung des Bayerischen Digitalgesetzes

Die Umsetzung der Richtlinie (EU) 2022/2555 erfordert auf Landesebene eine ge-
setzliche Regelung. Bei Nichtumsetzung besteht ein erhebliches Risiko eines Ver-
tragsverletzungsverfahrens, an dessen Ende finanzielle Sanktionen stehen kénnen.
Diese Sanktionen werden ggf. nach dem Verursacherprinzip vom Bund an die Lan-
der weitergereicht (siehe hierzu auch Gesetz zur Lastentragung im Bund-Lander-
Verhéltnis bei Verletzung von supranationalen oder vélkerrechtlichen Verpflichtun-
gen).
2. Anderung des Gesetzes iiber die Bayerische Landesstiftung

Das Gesetz Uber die Bayerische Landessstiftung regelt die Aufgaben, die Struktur
und Zusammensetzung der Organe sowie den im Ubrigen fir die Stiftung mafRgebli-
chen Rechtsrahmen. Art. 8 Abs. 8 Satz 2 BayLStG bestimmt bisher, dass zur Be-
schlussfahigkeit die ,Anwesenheit‘ der Stiftungsratsmitglieder erforderlich ist. Durch
die dargelegte Anderung des Art. 8 Abs. 8 Satz 2 BayLStG kann die Ausgestaltung
der Beschlussfahigkeit des Stiftungsrats mitsamt der Moglichkeit von Beschlussfas-
sungen im Wege der elektronischen Kommunikation einheitlich in der Satzung gere-
gelt werden. Eine Erweiterung des Normbestandes des Gesetzes Uber die Bayeri-
sche Landesstiftung kann hierdurch vermieden werden. Art. 8 Abs. 8 Satz 2 BayLStG
ist daher zwingend zu andern.

Art. 10 Abs. 3 Halbsatz 1 BayLStG bestimmt bislang, dass die Rechnungslegung
innerhalb von sechs Monaten nach Ablauf des Geschaftsjahres zu erfolgen hat.
Durch die dargelegte Anderung des Art. 10 Abs. 3 Halbsatz 1 BayLStG gilt iiber den
Verweis in Art. 14 BayLStG die jeweils aktuelle Regelung des Bayerischen Stif-
tungsgesetzes.

C) Einzelbegriindung
1. Anderung des Bayerischen Digitalgesetzes
Zu § 1 Nr. 1 (Art. 41 Satz 3 BayDiG)

Die Norm dient der Umsetzung von Art. 8 der Richtlinie (EU) 2022/2555. Danach be-
nennen die Mitgliedstaaten eine oder mehrere zustdndige Behdrden oder richten diese
ein. Diese Behdrden Uberwachen die Anwendung der Richtlinie (EU) 2022/2555 auf
nationaler Ebene. Satz 3 legt fest, dass das LSI eine zustandige Behdrde im Sinne der
Richtlinie (EU) 2022/2555 ist. Die Ortliche und sachliche Zustandigkeit des LSI als zu-
standige Stelle ergibt sich aus den weiteren mit diesem Gesetz verbundenen Anderun-
gen, insbesondere durch die in den Art. 49a bis 49¢c BayDiG geregelten Aufgaben und
Befugnissen.

Zu § 1 Nr. 2 Buchst. a Doppelbuchst. aa (Art. 42 Abs. 1 Nr. 5 BayDiG)

Die Norm dient der Umsetzung von Art. 8 Abs. 2 in Verbindung mit Art. 31 Abs. 1 und
Art. 33 der Richtlinie (EU) 2022/2555 und erganzt die Aufgaben des LSI um die in der
Richtlinie (EU) 2022/2555 fur zustdndige Behérden vorgesehenen Aufgaben.

Zu § 1 Nr. 2 Buchst. a Doppelbuchst. bb (Art. 42 Abs. 1 Nr. 6 BayDiG)
Redaktionelle Anderung aufgrund des erweiterten Aufgabenbereichs des LSI.
Zu § 1 Nr. 2 Buchst. a Doppelbuchst. cc (Art. 42 Abs. 1 Nr. 7 bis 10 BayDiG)

Geman Art. 10 der Richtlinie (EU) 2022/2555 benennen oder richten die Mitgliedstaaten
sogenannte CSIRTs ein. Das CSIRT ist gemaf der Richtlinie u. a. Meldestelle und fir
die Unterstitzung der regulierten Einrichtungen zustandig. Diese kénnen auch inner-
halb einer zustandigen Behorde benannt oder eingerichtet werden. Die im Wesentli-
chen in Art. 11 der Richtlinie (EU) 2022/2555 beschriebenen Aufgaben eines CSIRT
nimmt das LSI bereits im Rahmen seiner Aufgaben zur Abwehr von Gefahren fir die
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Sicherheit der Informationstechnik wahr (sog. Bayern-CERT). Daher soll dem LSI mit
Art. 42 Abs. 1 Nr. 7 BayDiG auch die entsprechende Funktion im Rahmen der Richtli-
nienumsetzung Ubertragen werden.

Art. 42 Abs. 1 Nr. 8 BayDiG dient der Umsetzung von Art. 10 Abs. 5 der Richtlinie (EU)
2022/2555, nach dem die CSIRTs an gemaf Art. 19 der Richtlinie (EU) 2022/2555 or-
ganisierten Peer Reviews teilnehmen.

Nachdem die Sensibilisierung der Mitarbeiter und Leitungsorgane von staatlichen (und
kommunalen) Behoérden eine wichtige MaRnahme zur Pravention von IT-Sicherheits-
vorfallen ist, bietet das LSI bereits entsprechende zentrale Angebote fiir die Beschaf-
tigten staatlicher Behorden (z. B. auf der Plattform BayLern) oder Informationsangebote
fur Kommunen an. Daher und zur Entlastung der Dienststellen wird das Angebot ent-
sprechender Schulungen als zentrale Aufgabe des LSl in Art. 42 Abs. 1 Nr. 9 BayDiG
normiert. Solche Schulungen zentral anzubieten, dient der Reduzierung des Vollzugs-
aufwandes und der Gewahrleistung eines einheitlichen, hohen Informationsstandes.
Das gesetzlich normierte Schulungsangebot des LSI schafft die Voraussetzung, dass
die obersten Dienstbehoérden ihrer Verpflichtung nachkommen kénnen, sicherzustellen,
dass die Leitungsebene staatlicher Behorden lber ausreichende Kenntnisse und Fa-
higkeiten zur Erkennung und Bewertung von Risiken sowie zu Risikomanagementprak-
tiken im Bereich Cybersicherheit verfiigt. Auf die Ausfliihrungen zu § 1 Nr. 3 Buchst. b
wird verwiesen.

Die Richtlinie (EU) 2022/2555 legt ferner fest, dass die zustandigen Behorden be-
stimmte Meldungen und Informationen an eine nationale zentrale Anlaufstelle Gbermit-
teln, die jeder Mitgliedstaat gemaR Art. 8 Abs. 3 der Richtlinie (EU) 2022/2555 einzu-
richten oder zu benennen hat. Die entsprechende Aufgabe wird dem LSI Uber Art. 42
Abs. 1 Nr. 10 BayDiG zugewiesen. Da noch kein Bundesgesetz zur Umsetzung der
Richtlinie (EU) 2022/2555 vorliegt und bislang keine nationale zentrale Anlaufstelle be-
nannt oder eingerichtet ist, muss die landesrechtliche Umsetzung insoweit abstrakt blei-
ben. Aufgrund der bestehenden Aufgabenzuweisungen ist damit zu rechnen, dass der
Bundesgesetzgeber das Bundesamt fiir Sicherheit in der Informationstechnik zur nati-
onalen zentralen Anlaufstelle bestimmt.

Zu § 1 Nr. 2 Buchst. b (Art. 42 Abs. 5 BayDiG)

Die Anfuigung dient der Umsetzung des Kooperationsauftrags, dem die CSIRTs z. B.
gemal Art. 10 Abs. 6 ff. der Richtlinie (EU) 2022/2555 unterliegen. Dies schliefl3t die
Teilnahme am europaischen CSIRT-Netzwerk (Art. 15 der Richtlinie (EU) 2022/2555)
ein. AulRerdem muss das LS| gemall Art. 32 Abs.9 und 10 der Richtlinie (EU)
2022/2555 mit den zustandigen Behérden gemal der Richtlinie (EU) 2022/2557 (sog.
CER-Richtlinie) und gemaf der Verordnung (EU) 2022/2554 (sog. DORA-Verordnung)
zusammenarbeiten. Dies umfasst ggf. auch die Entgegennahme von Meldungen im
Sinne des Art. 19 Abs. 6 der Verordnung (EU) 2022/2554 von hierfur zustandigen Lan-
desaufsichtsbehdrden.

Zu § 1 Nr. 3 Buchst. a (Art. 43 Abs. 1 Satz 2 BayDiG)

Nach Art. 21 Abs. 1 der Richtlinie (EU) 2022/2555 ist sicherzustellen, dass die Einrichtun-
gen im Anwendungsbereich der Richtlinie geeignete und verhéltnismaRige, d. h. dem je-
weiligen Einzelfall angemessene technische, operative und organisatorische Malnah-
men ergreifen, um die Risiken fir die Sicherheit ihrer Netz- und Informationssysteme zu
beherrschen und die Auswirkungen von Sicherheitsvorfallen auf die Empfanger ihrer
Dienste und auf andere Dienste zu verhindern oder moglichst gering zu halten. Diese
allgemeine Vorgabe zur IT-Sicherheit besteht bereits nach Art. 43 Abs. 1 BayDiG. Die
vollstandige Umsetzung der europarechtlichen Vorgaben wird durch eine sprachliche
Angleichung der bestehenden Regelung bzw. Streichung des rechtshistorisch begrin-
deten Verweises auf das Datenschutzrecht in Art. 43 Abs. 1 Satz 2 BayDiG hergestellt.

Daraus ergibt sich keine Veranderung des bisherigen Regelungsgehalts. Insbesondere
sind Art. 32 der Datenschutz-Grundverordnung (DSGVO) und Art. 32 des Bayerischen
Datenschutzgesetzes auch unabhangig von Art. 43 Abs. 1 Satz 2 BayDiG zu befolgen.

Die zuséatzliche Erwdhnung von operativen Mal3nahmen, um die Sicherheit der infor-
mationstechnischen Systeme im Rahmen der VerhaltnismaRigkeit sicherzustellen, tragt
dem Wortlaut der Richtlinie (EU) 2022/2555 Rechnung und dient der Klarstellung, dass
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auch eine angemessene Reaktion auf Angriffe hinreichend sicherzustellen ist, sofern
nicht bereits die technischen und organisatorischen MalRnahmen entsprechend ineinan-
dergreifen.

Zu § 1 Nr. 3 Buchst. b (Art. 43 Abs. 2 BayDiG)

Der neue Abs. 2 tragt fir den Bereich des Freistaates Bayern den in Art. 20 und 21 der
Richtlinie (EU) 2022/2555 geregelten Verpflichtungen der Mitgliedstaaten unter Wah-
rung des verfassungsrechtlich gewahrleisteten Ressortprinzips Rechnung, indem er die
obersten Dienstbehdrden verpflichtet, sicherzustellen, dass die Leitungsebene staatli-
cher Behorden Uber ausreichende Kenntnisse und Fahigkeiten zur Erkennung und Be-
wertung von Risiken sowie zu Risikomanagementpraktiken im Bereich Cybersicherheit
verflgt. Das kann insbesondere Uber entsprechende Schulungen erfolgen (siehe oben
zu § 1 Nr. 2 Buchst. a Doppelbuchst. cc). Die in Art. 20 Abs. 1 der Richtlinie (EU)
2022/2555 ebenfalls vorgesehene Verpflichtung fir Leitungsorgane, die ergriffenen Ri-
sikomanagementmalnahmen im Bereich der Cybersicherheit zu billigen und deren Um-
setzung zu Uberwachen, folgt fir den Bereich des Freistaates Bayern bereits aus der
allgemeinen Leitungsverantwortung der Leitungsebene der staatlichen Behérden — wie
sie dem Art. 43 Abs. 1 BayDiG bereits zugrunde liegt — und muss damit im Rahmen der
landesrechtlichen Umsetzung der europarechtlichen Vorgaben nicht gesondert normiert
werden.

Zu § 1 Nr. 3 Buchst. c Doppelbuchst. aa (Art. 43 Abs. 3 BayDiG)

Redaktionelle Folgednderung aufgrund der Einfligung des Art. 43 Abs. 2 BayDiG. Der
bisherige Wortlaut wird zu Abs. 3 Satz 1.

Zu § 1 Nr. 3 Buchst. c Doppelbuchst. bb (Art. 43 Abs. 3 BayDiG)

Die Vorschrift dient der Umsetzung von Art. 30 der Richtlinie (EU) 2022/2555. Nach
diesem ist sicherzustellen, dass zusatzlich zu den Berichtspflichten nach Art. 23 der
Richtlinie (EU) 2022/2555 den CSIRTs oder gegebenenfalls den zustadndigen Behérden
auch Meldungen auf freiwilliger Basis Ubermittelt werden kénnen. Eine freiwillige Mel-
dung muss aufgrund der europarechtlichen Vorgaben ohne nachteilige Folgen fiir die
meldende natlrliche oder juristische Person sein (vgl. Erwagungsgrund 62 der Richtli-
nie (EU) 2022/2555). Das LSI darf daher nicht veranlassen, dass der meldenden Stelle
zusatzliche Verpflichtungen auferlegt werden, die nicht fur sie gegolten hatten, wenn
sie die Meldung nicht Ubermittelt hatte. Diese Regelung schrankt die Befugnisse bzw.
die Aufsichtstatigkeit anderer Behdrden, insbesondere des unabhangigen Landesbe-
auftragten fir den Datenschutz, nicht ein.

Zu § 1 Nr. 3 Buchst. c Doppelbuchst. cc (Art. 43 Abs. 4 und 5 BayDiG)
Redaktionelle Folgeanpassung aufgrund der Einfligung des Art. 43 Abs. 2 BayDiG.
Zu § 1 Nr. 4 (Art. 48 Abs. 2 Satz 1 BayDiG)

Die Méglichkeit zur Speicherung von Protokolldaten wird von 12 auf maximal 18 Monate
erhoht. Mit der Erhéhung erfolgt eine Angleichung an die Rechtslage auf Bundesebene.
Das Bundesamt fur Sicherheit in der Informationstechnik (BSI) kann auf der Grundlage
von § 5 Abs. 2 Satz 1 des BSI-Gesetzes Protokolldaten bis zu 18 Monate speichern. Im
Zuge der Umsetzung der Richtlinie (EU) 2022/2555 wird sich die Zusammenarbeit zwi-
schen BSI und LSI weiter verstarken. Um hier auf Augenhdhe agieren zu kénnen, be-
steht bereits aus diesem Grund die fachliche Notwendigkeit einer Erhéhung der Spei-
cherfrist. Aber auch die Entwicklung der Bedrohungslage macht die Notwendigkeit deut-
lich: Wie Cyber-Vorfélle gerade in der jingeren Vergangenheit zeigen, geht besondere
Gefahr von hochspezialisierten Cyberangriffen aus (sogenannte Advanced Persistent
Threats — APTs). Kennzeichnend ist, dass Angreifer vorsichtig und verdeckt vorgehen,
sodass zwischen der initialen Infektion der Kommunikationstechnik des Landes und der
Aufdeckung des Angriffs in der Regel groe Zeitraume liegen. Um solche Kompromit-
tierungen erkennen und entfernen zu kénnen, muss die Speicherdauer der Protokollda-
ten den Beginn des APT-Angriffs einschlieRen. Eine Speicherdauer von 18 Monaten
verbessert die Mdglichkeit der Reaktion auf Angriffe wesentlich und gewahrleistet zu-
gleich einen angemessenen Schutz von personenbezogenen Daten.
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Das Prifen der Protokolldaten ist geeignet, Angriffe zu erkennen und abzuwehren. Es
ist auch aus datenschutzrechtlicher Sicht das mildeste, weil zugleich einzige Mittel, um
gefahrlichen Datenverkehr von auf3en an einem Eindringen in die Systeme zu hindern.

Zu § 1 Nr. 5 (Kapitel 4; Art. 49a bis 49c BayDiG)
Zu Art. 49a BayDiG

Einrichtungen der 6ffentlichen Verwaltung auf regionaler Ebene fallen aufgrund von
Art. 2 Abs. 2 Buchst. f Ziffer ii der Richtlinie (EU) 2022/2555 in den Anwendungsbereich
der Richtlinie (EU) 2022/2555, wenn sie nach einer risikobasierten Bewertung Dienste
erbringen, deren Stérung erhebliche Auswirkungen auf kritische gesellschaftliche oder
wirtschaftliche Tatigkeiten haben kdnnte.

Im neuen Kapitel 4 von Teil 3 des Bayerischen Digitalgesetzes (Art. 49a ff. BayDiG)
werden spezielle Regelungen flir bayerische Einrichtungen der 6ffentlichen Verwaltung
auf regionaler Ebene zur Umsetzung der europarechtlichen Vorgaben geschaffen. Die
Vorschriften der Art. 41 bis 49 BayDiG, die der weiterhin zu gewahrleistenden Gefah-
renabwehr fir das Behordennetz dienen, miissen davon unberihrt bleiben und gelten
neben den Vorschriften des neuen Kapitels 4 (vgl. Art. 49a Abs. 1 Satz 2 BayDiG).

Zur Umsetzung der Richtlinie wird in Art. 49a Abs. 2 Satz 1 BayDiG mit dem Begriff
»Einrichtungen mit Bedeutung fir den Binnenmarkt‘ (EBB) ein eigenstandiger Anwen-
dungsbereich des neuen Kapitels 4 geschaffen. Die Begriffsdefinition orientiert sich am
Begriff der Einrichtung der 6ffentlichen Verwaltung im Sinne des Art. 6 Nr. 35 Buchst. d
der Richtlinie (EU) 2022/2555.

Die von der Richtlinie (EU) 2022/2555 abweichende Terminologie (dort: wesentliche
und wichtige Einrichtungen) wurde gewahlt, da die Richtlinie (EU) 2022/2555 im staat-
lichen Bereich nur Stellen mit spezifischen Funktionen erfasst und nicht alle Bereiche
der Staatsverwaltung. Die Anwendung nur auf staatliche Behorden ergibt sich aus dem
Wortlaut der Richtlinie, die in Art. 2 Abs. 2 Buchst. f Ziffer ii der Richtlinie (EU)
2022/2555 ausdricklich Einrichtungen der 6ffentlichen Verwaltung auf regionaler
Ebene adressiert. Insoweit ist abzugrenzen von den Einrichtungen der Zentralregierung
im Sinne des Art. 2 Abs. 2 Buchst. f Ziffer i der Richtlinie (EU) 2022/2555 (Bundesver-
waltung) und den Einrichtungen der lokalen Ebene im Sinne des Art. 2 Abs. 5 Buchst. a
der Richtlinie (EU) 2022/2555 (Kommunalverwaltung). Die Abgrenzung ist geman Art. 4
Abs. 2 Satz 1 des Vertrages Uber die Europaische Union unter Berlcksichtigung des
kommunalen Selbstverwaltungsrechts (Art. 11 Abs. 2 Satz 2 der Verfassung des Frei-
staates Bayern — BV - sowie Art. 28 Abs. 2 GG) vorzunehmen, sodass kommunale
Behorden, einschlief3lich der Landratsamter, der lokalen Ebene zuzurechnen sind. So-
weit die Richtlinie (EU) 2022/2555 die Option eréffnet, ihren Anwendungsbereich auch
auf Einrichtungen der 6ffentlichen Verwaltung auf lokaler Ebene und Bildungseinrich-
tungen zu erstrecken, wird hiervon gemal Beschluss des IT-Planungsrats vom 3. No-
vember 2023 (Beschluss 2023/33) kein Gebrauch gemacht.

Art. 49a Abs. 2 Satz 2 BayDiG bildet die Bereichsausnahmen des Art. 2 Abs. 7 der
Richtlinie (EU) 2022/2555 unter Berlcksichtigung der Behdrdendefinition in Art. 6
Nr. 35 der Richtlinie (EU) 2022/2555 ab. Daher sind insbesondere auch der Landtag
(einschlieRlich des Landtagsamts) und die Justiz (einschlief3lich der Gerichtsverwaltun-
gen) von den Vorschriften des neuen Kapitels 4 im Teil 3 des Bayerischen Digitalgeset-
zes ausgenommen. Der Oberste Rechnungshof sowie der Landesbeauftrage fur den
Datenschutz sind aufgrund ihrer unabhangigen Stellung ebenfalls auszunehmen (vgl.
Art. 6 Nr. 35 Buchst. ¢ der Richtlinie (EU) 2022/2555 sowie fiir den Landesbeauftragten
fur den Datenschutz zusatzlich Art. 33a Abs. 3 BV). Ferner unterfallen Behorden, wie
etwa der Verfassungsschutz, die ausschlieflich in den Bereichen nationale Sicherheit,
offentliche Sicherheit, Verteidigung oder Strafverfolgung tatig sind, nicht den Vorschrif-
ten dieses Kapitels.

Mit Art. 49a Abs. 2 Satz 3 BayDiG wird Art. 2 Abs. 8 der Richtlinie (EU) 2022/2555 um-
gesetzt.

Mit Art. 49a Abs. 3 BayDiG wird Art. 3 Abs. 3 und 4 der Richtlinie (EU) 2022/2555 um-
gesetzt. An die Stelle der dort, vornehmlich hinsichtlich der fir die Aufsichtsbehdrde
nicht unmittelbar zuganglichen Unternehmen, vorgesehenen Registrierungspflicht tritt
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eine Ermittlung der EBB durch das LS| von Amts wegen. Dabei sind die jeweils zustan-
digen obersten Dienstbehérden einzubinden. Die Ermittlung der EBB erfolgt regelmaRig
im Wege einer Abfrage betreffend der staatlichen Behdrden im jeweiligen Zustandig-
keitsbereich. Dieses Verfahren soll einen unburokratischen und lickenlosen Vollzug
gewabhrleisten, sowie Rechtsunsicherheit auf Seiten der Behdrden vermeiden. Dabei
findet das vom IT-Planungsrat am 3. November 2023 beschlossene Identifizierungs-
konzept Anwendung (Beschluss 2023/39).

Mit Art. 49a Abs. 4 BayDiG wird Art. 21 der Richtlinie (EU) 2022/2555 vollstandig um-
gesetzt. Fir die EBB gelten damit konkrete Vorgaben zu Risikomanagementmafnah-
men, die ggf. Uber die bisher von den Behorden praktizierten MalRnahmen zur Informa-
tionssicherheit hinausgehen, die sich am IT-Grundschutz orientieren (vgl. Beschluss
2019/04 des IT-Planungsrats). Soweit derzeit absehbar, werden mit dem IT-Grund-
schutz die Mindestanforderungen der Richtlinie (EU) 2022/2555 bereits weitgehend ab-
gedeckt.

Mit Art. 49a Abs. 5 BayDiG wird schlieRlich Art. 2 Abs. 11 der Richtlinie (EU) 2022/2555
umgesetzt. Die Verpflichtungen des Kapitel 4 umfassen nicht die Bereitstellung von In-
formationen, deren Offenlegung wesentlichen Interessen im Bereich der nationalen Si-
cherheit, der offentlichen Sicherheit oder der Verteidigung zuwiderlaufen wirde. Die
Vorschriften der Verschlusssachenanweisung fiir die Behérden des Freistaates Bayern
bleiben unberihrt.

Zu Art. 49b BayDiG

Der neue Artikel dient der Umsetzung von Art. 23 der Richtlinie (EU) 2022/2555 und
beschreibt ein dreistufiges Meldeverfahren, das bei erheblichen Sicherheitsvorfallen
einzuhalten ist. Das von der Richtlinie vorgesehene Verfahren ist auf die Regulierung
von Unternehmen zugeschnitten und soll deshalb getrennt von der bestehenden Mel-
depflicht nach Art. 43 Abs. 3 BayDiG normiert werden. Die bestehende Meldepflicht
bleibt unberuhrt.

Das LSI ist unverzuglich nach Kenntnisnahme Uber einen in Art. 49b Abs. 2 BayDiG
legaldefinierten erheblichen Sicherheitsvorfall, jedoch spatestens nach 24 Stunden
(Frihwarnung) und spatestens nach 72 Stunden (Bewertung der Auswirkungen) zu
kontaktieren. Einen Monat nach der Erstmeldung ist ein Abschlussbericht vorzulegen.
Hinsichtlich der Ausfuhrung dieser Vorschriften ist zu beachten, dass das LSI im Behor-
dennetz entdeckte Sicherheitsvorfélle grundsatzlich federfuhrend bearbeitet und zum
Schutz der Informationstechnik staatlicher und sonstiger an das Behérdennetz ange-
schlossener Stellen eine unverzigliche und umfassende Information des LSI erforder-
lich ist (vgl. Art. 43 Abs. 3 BayDiG). Die Begriffsdefinitionen zum (erheblichen) Sicher-
heitsvorfall in Art. 49b Abs. 2 BayDiG setzen die europarechtlichen Vorgaben von
Art. 23 und Art. 6 Nr. 6 der Richtlinie (EU) 2022/2555 um.

Erhebliche Sicherheitsvorfalle sind gemaR Art. 23 Abs. 9 der Richtlinie (EU) 2022/2555
von der zentralen Anlaufstelle (BSI) alle drei Monate der European Union Agency for
Cybersecurity (ENISA) vorzulegen. Art. 49b Abs. 5 BayDiG regelt daher die Befugnis
zur Weitergabe der beim LSI nach diesem Artikel eingegangenen Meldungen.

Mit Art. 49b Abs. 7 wird schliellich Art. 30 Abs. 1 Buchst. a der Richtlinie (EU)
2022/2555 umgesetzt. EBB kénnen demnach auch freiwillige Meldung an das Landes-
amt Ubermitteln.

Zu Art. 49c BayDiG

Die Norm dient der Umsetzung von Art. 33 der Richtlinie (EU) 2022/2555, der die Auf-
sichts- und Durchsetzungsmaflinahmen in Bezug auf wichtige Einrichtungen im Sinne
von Art. 3 Abs. 2 der Richtlinie konkretisiert. In der Richtlinie (EU) 2022/2555 findet eine
Abgrenzung zwischen den Aufsichtssystemen fiir wesentliche und fiir wichtige Einrich-
tungen statt, um die Verpflichtungen fiir diese Einrichtungen und fir die zustandigen
Behorden ausgewogen zu gestalten. Wahrend wesentliche Einrichtungen im Sinne der
Richtlinie (EU) 2022/2555 einem umfassenden Ex-ante- und Ex-post-Aufsichtssystem
unterliegen, unterliegen EBB als wichtige Einrichtungen im Sinne des Art. 3 Abs. 2 der
Richtlinie (EU) 2022/2555 einem einfachen, ausschlieRlich nachtraglichen Ex-post-Auf-
sichtskonzept (vgl. Erwagungsgrund 122 der Richtlinie (EU) 2022/2555). Aus diesem
Grund werden in Art. 49c BayDiG allein die fur wichtige Einrichtungen von Art. 33 der
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Richtlinie (EU) 2022/2555 vorgegebenen Aufsichts- und Durchsetzungsmalinahmen
landesrechtlich normiert. Die landesrechtliche Umsetzung erfolgt ,,Eins-zu-eins“ und un-
ter Wahrung des Ressortprinzips; eine richtlinientiberschiefende Umsetzung findet
nicht statt.

Die in Art. 49c BayDiG normierten Befugnisse des LS| Uberschneiden sich mit den be-
stehenden Befugnissen aus Art. 44 und 45 BayDiG. Sie dienen jedoch nicht der IT-
Sicherheit des Behdrdennetzes, sondern der Umsetzung der Vorgaben der Richtlinie
(EU) 2022/2555. Daher ist es zur Rechtsklarheit angezeigt, das LSl in dem separaten
Art. 49c BayDiG mit den notwendigen Befugnissen auf Grundlage der europarechtli-
chen Vorgaben auszustatten.

Bei EBB kdnnen Ex-post-Aufsichtsmallnahmen nach Art. 49¢ Abs. 1 Satz 2 BayDiG
dadurch ausgeldst werden, dass dem LS| Belege, Hinweise oder Informationen zur
Kenntnis gebracht werden, die als Anzeichen fiir einen moglichen Verstol3 gegen die in
Art. 49c Abs. 1 Satz 1 BayDiG genannten Verpflichtungen der EBB gedeutet werden.
Solche Belege, Hinweise oder Informationen kdénnten beispielsweise von anderen Be-
hérden, Einrichtungen, Birgern oder Medien zur Verfigung gestellt werden, aus ande-
ren Quellen oder 6ffentlich zuganglichen Informationen herriihren oder sich aus ande-
ren Tatigkeiten des LSl ergeben.

Wahl und Einsatz der AufsichtsmalRnahmen stehen im Ermessen des LS| und haben
den Grundsatz der VerhaltnismaRigkeit zu wahren. Entsprechend der europarechtli-
chen Vorgaben stellt das LS| dabei im Rahmen seiner Ermessensentscheidung sicher,
dass die Umstande des Einzelfalls hinreichend bericksichtigt werden und die gewahlte
Aufsichts- bzw. DurchsetzungsmaRnahme wirksam, verhaltnismaRig und abschre-
ckend ist (vgl. Art. 33 Abs. 1 der Richtlinie (EU) 2022/2555).

Die Aufsichtsbefugnis des LS| nach Art. 49¢ Abs. 1 Satz 2 BayDiG umfasst dabei samt-
liche der in Art. 33 Abs. 2 der Richtlinie (EU) 2022/2555 genannten Mallnahmen.

Die in Art. 49c Abs. 1 Satz 2 Nr. 1 BayDiG genannten gezielten Sicherheitsiiberprifun-
gen stutzen sich auf Risikobewertungen, die vom LSI oder der gepriften Einrichtung
durchgefiihrt wurden oder auf sonstige verfligbare risikobezogene Informationen. Die
Ergebnisse gezielter Sicherheitsuberprifungen sind dem LSI zur Verfugung zu stellen.
Das LSI kann auch unabhangige Stellen mit der Durchfihrung gezielter Sicherheits-
Uberprufungen beauftragen.

Bei der Ausliibung von Befugnissen nach Art. 49 Abs. 1 Satz 2 Nr. 2 bis 4 BayDiG gibt
das LSI den Zweck seiner Anfrage und die erbetenen Informationen an.

Kommen EBB den in Art. 43 Abs. 1, Art. 46, 49a Abs. 3 Satz 3, Abs. 4 und Art. 49b
BayDiG genannten Verpflichtungen nicht nach, so kann das LS| im Rahmen des inso-
weit eingerdumten Ermessens die den EBB obliegenden Verpflichtungen mittels MalR3-
nahmen geman Art. 49c Abs. 1 Satz 3, Abs. 3 BayDiG durchsetzen, um festgestellten
VerstoRen der EBB gegen die in Art. 49c Abs. 1 Satz 1 BayDiG genannten Verpflich-
tungen zu begegnen.

Wahl und Einsatz der Durchsetzungsmaflinahmen nach Art. 49c Abs. 1 Satz 3, Abs. 3
BayDiG stehen im Ermessen des LS| und haben den Grundsatz der Verhaltnismanig-
keit zu wahren. Entsprechend der europarechtlichen Vorgaben des Art. 33 Abs. 5 der
Richtlinie (EU) 2022/2555 stellt das LS| dabei im Rahmen seiner Ermessensentschei-
dung sicher, dass die Umstande des Einzelfalls und die in Art. 32 Abs. 7 Buchst. a bis h
der Richtlinie (EU) 2022/2555 genannten Aspekte hinreichend bericksichtigt werden.
Der Zugang zu Anwendungsdaten fallt zur Wahrung des Datenschutzes und des Steu-
ergeheimnisses nicht unter den Begriff ,Daten®. Hierunter sind z. B. Dokumentationen
oder LogDaten zu verstehen, die zur Aufgabenerfillung notwendig sind.

Die Befugnis zur Erteilung verbindlicher Anweisungen nach Art. 49c Abs. 1 Satz 3 BayDiG
umfasst dabei insbesondere auch samtliche der in Art. 33 Abs. 4 Buchst. b bis d und
Buchst. f der Richtlinie (EU) 2022/2555 genannten MaRnahmen. Die in Art. 49¢ Abs. 1
Satz 3 BayDiG verwendeten Begriffe ,anweisen” und ,anordnen® sind synonym zu ver-
wenden; ein inhaltlicher Unterschied besteht nicht. Die Formulierung wurde klarstellend
aus der Richtlinie (EU) 2022/2555 Gbernommen.
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Die Nummerierung der Befugnisse in Art. 49c Abs. 1 BayDiG dient der Ubersichtlichkeit
und folgt der Systematik der Richtlinie (EU) 2022/2555. Eine Sortierung nach Intensitat
der Befugnis geht damit nicht einher. Verschiedene Befugnisse innerhalb einer Nummer
schlieen sich nicht gegenseitig aus, diese sind im Rahmen der Verhaltnismafigkeit
grundsatzlich auch nebeneinander anwendbar.

Art. 49¢c Abs. 1 Satz 4 und 5 BayDiG setzt die Vorgaben der Art. 33 Abs. 5, Art. 32
Abs. 8 der Richtlinie (EU) 2022/2555 um. Das LSI hat Durchsetzungsmafinahmen nach
Art. 49¢ Abs. 1 Satz 3 BayDiG daher ausfihrlich zu begriinden und den EBB — aul3er
in besonders eilbedirftigen Fallen — vorab eine angemessene Frist zur Stellungnahme
einzuraumen.

Art. 49¢ Abs. 2 BayDiG setzt die Vorgaben von Art. 35 der Richtlinie (EU) 2022/2555
um, nach dem eine Meldung des LSI an die zustdndigen Datenschutzbehdrden zu er-
folgen hat, wenn ein Verstol3 gegen bestimmte Vorgaben der Richtlinie (EU) 2022/2555
zugleich eine Verletzung des Schutzes personenbezogener Daten haben kann.

Art. 49c Abs. 3 BayDiG setzt die Vorgaben von Art. 23 Abs. 7 und Art. 33 Abs. 4
Buchst. a, e und g der Richtlinie (EU) 2022/2555 um.

Zu berucksichtigen ist, dass die obersten Dienstbehérden im Rahmen der staatlichen
IT-Sicherheitsorganisation und des Ressortprinzips fir die Sicherheit ihrer Informations-
technik ohnehin auch bereits selbst Sorge tragen. Sie haben u. a. fir ihren Geschafts-
bereich einen Informationssicherheitsbeauftragten bestellt, der fiir die Planung, Umset-
zung, Prifung und Verbesserung der Informationssicherheit verantwortlich ist und als
Kontaktperson des LSI dient. Unbeschadet der Art. 44 und 45 BayDiG setzen Durch-
setzungsmafRnahmen nach Art. 49c BayDiG daher im eng verzahnten IT-Betrieb staat-
licher Behorden eine fortgeschrittene Eskalation des Sachverhalts voraus.

Die Vorgaben der Datenschutz-Grundverordnung, insbesondere auch zu Art. 9 Abs. 1
DSGVO, bleiben unberihrt.

Die Verhangung von BulRgeldern ist aufgrund von Art. 34 Abs. 7 der Richtlinie (EU)
2022/2555 nicht vorgesehen.

Zu § 1 Nr. 6 (Art. 57a BayDiG)
Die Umbenennung erfolgt lediglich zur Rechtsbereinigung.
Zu § 1 Nr. 7 (Art. 58 BayDiG)

Das Fernmeldegeheimnis kdnnte verletzt werden, wenn durch das LSI aufgrund der
Befugnisse nach Art. 49c Daten eines Telekommunikationsvorgangs zwischen Birge-
rinnen und Bilrgern und einer staatlichen oder kommunalen Behdérde ausgewertet wer-
den. Nach Art. 19 Abs. 1 Satz 2i. V. m. Art. 10 GG durfen Beschrankungen des Fern-
meldegeheimnisses nur aufgrund eines Gesetzes angeordnet werden, das wiederum
das Grundrecht unter Angabe des Artikels nennen muss. Zur Wahrung des Zitiergebots
wird Art. 58 BayDiG vorsorglich neu gefasst.

Zu § 1 Nr. 8 (Art. 59 BayDiG)

Enthalt Regelungen zum Inkraft- bzw. Aullerkrafttreten. Die Streichung von Art. 59
Abs. 1 Satz 2 BayDiG und die Aufhebung von Art. 59 Abs. 2 und 4 BayDiG erfolgt le-
diglich zur Rechtsbereinigung, weil die dort genannten Anderungsbefehle jeweils wirk-
sam geworden sind und die Vorschriften nunmehr nur noch eine gegenstandlos gewor-
dene inhaltsleere Hiille darstellen. Daneben handelt es sich um redaktionelle Folgean-
derungen aufgrund von § 1 Nr. 6.

2. Anderung des Gesetzes iiber die Bayerische Landesstiftung
Zu § 2 Nr. 1 (Art. 8 Abs. 8 BayLStG)

Die Voraussetzungen fir die Durchfiihrung von Sitzungen im Wege der Video- und Te-
lefonkonferenz oder in einem hybriden Format sowie von schriftlichen und elektroni-
schen Umlaufverfahren sollen ausdrticklich in der Satzung der Bayerischen Landesstif-
tung geregelt werden. Die Ermachtigung hierzu enthalt Art. 11 Satz 1 BayLStG, wonach
die ndhere Ausgestaltung der Stiftung durch eine Satzung geregelt werden soll. Um
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eine ausdriickliche Regelung in der Satzung der Bayerischen Landesstiftung vorzuse-
hen, bedarf es aus Grinden der Rechtssicherheit und -klarheit einer Aufhebung des
Art. 8 Abs. 8 Satz 2 BayLStG.

Zu § 2 Nr. 2 (Art. 10 Abs. 3 BayLStG)

Bislang hat die Bayerische Landesstiftung nach Art. 10 Abs. 3 Halbsatz 1 BayLStG in-
nerhalb von sechs Monaten nach Ablauf des Geschéftsjahres Rechnung zu legen. Da-
mit besteht eine Diskrepanz zu der seit 1. August 2023 geltenden Regelung in Art. 14
Abs. 1 Satz 4 BayStG, der eine Rechnungslegungsfrist von neun Monaten vorsieht.
Kunftig kann durch den Verweis in Art. 14 BayStG auf die sinngemafie Anwendung des
Bayerischen Stiftungsgesetzes die jeweils aktuelle Rechnungslegungsfrist zur Anwen-
dung kommen.

Zu§3
§ 3 regelt das Inkrafttreten des Gesetzes.
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24. Plenum, 03.07.2024 Bayerischer Landtag — 19. Wahlperiode 1

Erster Vizeprasident Tobias ReiB: Ich rufe Tagesordnungspunkt 1 b auf:

Gesetzentwurf der Staatsregierung
zur Anderung des Bayerischen Digitalgesetzes und des Gesetzes iiber die
Bayerische Landesstiftung (Drs. 19/2591)

- Erste Lesung -

Begrindung und Aussprache werden miteinander verbunden. Die Staatsregierung hat
14 Minuten Redezeit. Zugleich er6ffne ich die Aussprache. Die Gesamtredezeit der
Fraktionen betragt 29 Minuten. — Ich erteile Herrn Staatsminister Albert Flracker das

Wort.

Staatsminister Albert Furacker (Finanzen und Heimat): Lieber Herr Prasident, sehr
geehrte Damen und Herren, Kolleginnen und Kollegen! Es geht um die sichere IT-In-
frastruktur und die Cyberabwehr. Das sind gro3e Themen flr unsere staatliche Ver-
waltung sowie flr die Strafverfolgung, die Kommunen und die Unternehmen. In Bay-
ern haben wir einen hohen Digitalisierungsgrad in unserer Verwaltung. Deswegen
haben wir uns schon langst entschlossen, einen besonderen Weg zu gehen. Bayern

hat als erstes Bundesland eine eigene Fachbehorde eingerichtet.

Schon im Jahr 2017 wurde das Landesamt fur Sicherheit in der Informationstechnik
eingerichtet. Das kommt uns heute zugute. Das LSI arbeitet sehr erfolgreich. Mittler-
weile hat es 150 Mitarbeiterinnen und Mitarbeiter. Das LS| hat die Aufgabe, staatliche
Behorden vor Cyberangriffen zu schitzen. Wir treten auch als hoch kompetente Unter-
stitzer und Berater fur die Kommunen und Betreiber kritischer Infrastrukturen auf. Das
LSl ist gleichsam das Pendant zum BSI, dem Bundesamt fur Sicherheit in der Informa-
tionstechnik. Mittlerweile hat es sich in Bayern etabliert. Ich bin sehr froh, dass wir es

haben.

Im Ubrigen gibt es viel zu tun. Das LSI analysiert im Sicherheitsmonitoring taglich
2,5 Milliarden Datensatze. Taglich werden 1,4 Millionen E-Mails mit Schadcode gefil-

tert. Das LSI hat bereits Ende 2023 mit den Angeboten rund 94 % der Kommunen er-
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reicht. Warum ist es jetzt so bedeutsam? — Durch die Neuerung, die jetzt in eine ge-
setzliche Form gebracht werden muss, mussen wir nicht bei null beginnen.
Stattdessen kommen wir mit einer Erganzung des Digitalgesetzes zurecht. Es geht um
die Umsetzung der sogenannten NIS-2-Richtlinie. Das ist natlrlich etwas fiur Fein-
schmecker. Es handelt sich um eine Richtlinie der Europaischen Union, die nichts an-
deres zum Ziel hat, als das gemeinsame Cybersicherheitsniveau in der EU zu starken.
Diese Richtlinie betrifft vor allen Dingen Unternehmen und muss vorrangig durch den
Bund umgesetzt werden. Das ist wahr. Der Bund fihrt jedoch im Rahmen der Gesetz-
gebung eine Lander- und Verbandeanhorung durch. Die zeitliche Perspektive ist un-
klar. FUr uns ist das — das sage ich in aller Offenheit — nicht entscheidend. Wir missen
in jedem Fall, wie jedes andere Bundesland auch, unsere eigene Gesetzgebung an-

passen.

In den Anwendungsbereich der Richtlinie fallen auch die 6ffentlichen Verwaltungen. Im
Ubrigen hat der Bund fiir die bayerischen Behdrden keine Gesetzgebungskompetenz.
Deswegen machen wir uns unabhangig von der Zeitschiene des Bundes auf den Weg
und setzen die NIS-2-Richtlinie in Landesrecht um. Die Notwendigkeit einer gesetzli-
chen Regelung besteht. Wir passen bereits bestehende Vorschriften zur IT-Sicherheit
einfach an. Es besteht eine hohe Ubereinstimmung. Im Hinblick auf die NIS-2-Richtli-
nie besteht anders als bei vielen anderen EU-Richtlinien kein Anlass, in groRes Ge-
schrei zu verfallen. Die Regelung ist nicht ideal und sehr auf Unternehmen zugeschnit-
ten. Unser Gesetzentwurf befasst sich mit der Umsetzung insbesondere fur die

Verwaltungen.

Wir machen eine Eins-zu-eins-Umsetzung. Wir praktizieren kein Gold Plating von EU-
Recht, wie es der Bund so gerne betreibt. Das kann man dem Gesetzentwurf nicht
nachsagen. Wir sind gut aufgestellt. Ich sprach es an. Wir missen aber die EU-Vorga-
ben erfillen. Die EU verlangt, in Zukunft in jedem Land ein Computer Security Incident
Response Team einzurichten. Meine Damen und Herren, das hort sich toll an, das

haben wir aber schon langst. Friher hiel3 das bei uns Bayern-CERT, jetzt heil3t es LSI.
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Das ist also kein Problem. Die Fachbehorde LSI existiert. Wir werden die Aufgaben
dieser Aufsichtsbehdrde im LSI blndeln, wie es die Richtlinie fordert. Durch unser be-
reits hohes Sicherheitsniveau werden wir zusatzliche Burokratie auch in Grenzen hal-
ten kdnnen. Eine gute Zusammenarbeit zwischen dem LS| und dem BayernServer ist

vorhanden.

Wir haben vor, die europarechtlich vorgegebenen Aufsichts- und Durchsetzungsbefug-
nisse gegenuber allen erfassten Behdrden im LS| zu bindeln. Fazit: Die Entschei-
dung, das LSI zu grinden, war eine wirklich wichtige und zukunftsweisende Entschei-
dung. Somit ist die Umsetzung der Richtlinie keine grolde Herausforderung fur uns. Wir
haben eine gewisse Vorreiterfunktion. Im Hinblick auf die IT-Sicherheit sage ich immer:

Es geht nicht darum, dass sich jemand als zustandiger Minister hinstellt.
(Toni Schuberl (GRUNE): Wo ist der Digitalminister?)

Wenn man fur die IT-Sicherheit des Freistaats Bayern Verantwortung tragt, stellt sich
jeden Tag die Frage: Was kann man machen, damit die IT-Sicherheit intensiver ge-
wahrleistet ist? Insoweit ist die Zustandigkeit in meinem Geschaftsbereich flr das Lan-
desamt fUr Sicherheit und Informationstechnik von jeher gegeben. Diese werden wir
auch wahrnehmen. Wir kbnnen zusagen, alles Menschenmaogliche zu tun, aber zu ver-
sprechen, dass niemandem irgendetwas passieren konnte, ware vermessen. Das
mache ich sicher nicht. Aber ich kann zusagen, dass wir das aus unserer Sicht Men-

schenmaogliche tun, um die IT-Sicherheit bei uns zu gewahrleisten.

Wir habe noch ein Update fur die Bayerische Landesstiftung an dieses Gesetz ange-
hangt. Dabei geht es darum — ich wurde sagen, dass das mehr eine Formalie ist —,
dass die Bayerische Landesstiftung, wie es auch wahrend der Pandemie der Fall war,
in Sitzungen in Form von Video- und Telefonkonferenzen handeln und Beschlussfas-
sungen im Umlaufverfahren durchfihren kann. Wahrend der COVID-Pandemie sind
gute Erfahrungen damit gemacht worden. Deswegen besteht der Wunsch, dass man

das Ganze in Gesetzesform fixiert. Das kbnnen wir gerne machen.
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Es gibt eine weitere Anderung, und zwar fir die Rechnungslegung der Bayerischen
Landesstiftung: Es qilt kiinftig eine Frist von 9 statt bisher 6 Monaten. Das gilt auch fur

alle anderen Stiftungen in Bayern.

Diese Anderungen machen die Bayerische Landesstiftung agiler, schaffen iberfliissi-
ge Sonderregelungen ab und entblrokratisieren gleichsam. Es ist daher aus meiner
Sicht kein Problem, sowohl der Anderung des Digitalgesetzes als auch der Regelung
zur Landesstiftung zuzustimmen. Das Ganze kommt jetzt dann in die Ausschusse. Ich
bitte um eine positive Beratung, eine positive Beschlussfassung und somit Zustim-

mung zum Gesetzentwurf.
(Beifall bei der CSU und den FREIEN WAHLERN)

Erster Vizeprasident Tobias ReiB: Danke, Herr Staatsminister. — Der nachste Red-

ner ist der Kollege Florian Kohler.
(Beifall bei der AfD)

Florian Kohler (AfD): Sehr geehrter Herr Vizeprasident, sehr geehrte Kollegen, sehr
geehrte Damen und Herren auf der Besuchertribline! Das Ziel des vorgelegten Geset-
zes ist es, ein hohes Cybersicherheitsniveau in der EU und ihren Mitgliedstaaten zu
gewahrleisten. Im Wesentlichen wird die NIS-2-Richtlinie der Europaischen Union auf
Landesebene umgesetzt. Bayern hat bei der Umsetzung tatsachlich einen sehr gerin-
gen Umsetzungsspielraum. Der Freistaat hat mit dem Landesamt fur Sicherheit in der
Informationstechnik — LS| — bereits den Grundstein gelegt, das wurde eben schon an-
gesprochen. Der Freistaat hat bereits eine entsprechende Behorde gegrundet. Diese
wird nun in einigen Fallen — ich sage mal — mit mehr Befugnissen ausgestattet. Wobei
ich sagen muss, dass diese Ausdrucksweise ein bisschen zu hoch gegriffen ist. Im
Wesentlichen sorgt die Novellierung erst mal fir mehr Klarheit, um angemessene Re-
aktionen auf Angriffe sicherzustellen. Neben deutlicheren Formulierungen bei Rechts-

begriffen und neben ein paar redaktionellen Anderungen gibt es zusatzliche sprachli-
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che Angleichungen. Wir sind immer ein Freund von Kklaren, bestimmten und

unmissverstandlichen Formulierungen.

Im Fokus steht auch das bereits angesprochene Computer Security Incident Respon-
se Team. Auch das wurde bereits vom Freistaat eingerichtet und untersteht dem LSI.
Eine wesentliche Anderung bezieht sich auf die Speicherfrist von Protokolldaten, die
das LSI erhebt: Diese soll von 12 auf 18 Monate verlangert werden — aber auch dar-
uber kann man diskutieren. Auf der einen Seite sehen wir durch die Verlangerung der
Speicherfristen von Protokolldaten eine gewisse Praktikabilitat, aber auf der anderen
Seite kdonnte das auch zu einem Datenschutzproblem fihren, insbesondere im Hin-

blick auf personenbezogene Daten.

Wir mussen uns noch ein finales Urteil Uber das dreistufige Meldeverfahren bilden;
denn die Einflhrung neuer Melde- und Berichtspflichten konnte den Verwaltungsauf-

wand erheblich erhdhen, ohne dass klare Mehrwerte entstehen.

Im Gegensatz zur Staatsregierung sehen wir durchaus, dass die EU-Richtlinie am
Ende des Tages wahrscheinlich flr einen erhéhten Verwaltungsaufwand insgesamt
sorgen wird, ganz zu schweigen davon, was auf die Unternehmen zukommen wird.
Dafur ist — das ist bereits angesprochen worden — der Bund, also die Ampel zustandig.

Vermutlich wird das also noch schlechter gemacht flir Unternehmen.

Die noch nicht verabschiedeten Rahmenbedingungen auf Bundesebene kdnnten zu
weiteren notwendigen Anpassungen und moglicher Rechtsunsicherheit fiuhren. Aber
wie der Herr Minister gerade schon gesagt hat, mussen wir abwarten und Tee trinken,

und anschlieliend kénnen wir entsprechend reagieren.

Die Regelungen des Stiftungsgesetzes sind an sich sehr praxisorientiert. Ich nenne

nur als Beispiel die Ermoglichung von Umlaufbeschlissen. Das ist durchaus sinnvoll.

Zum Schluss bleibt noch die Kostenfrage: Obwohl die Anderungen als kostenneutral

dargestellt werden, werden versteckte Kosten gerade beim LS| bzw. den anderen Ver-
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waltungsbehérden durch notwendige Schulungen und InfrastrukturmaRnahmen ent-
stehen. Das ist einfach so. Wir werden die Argumente im Ausschuss genau analysie-

ren und uns dann eine abschliellende Meinung bilden.
(Beifall bei der AfD)

Erster Vizeprasident Tobias ReiR: Vielen Dank. — Der nachste Redner ist der Kolle-

ge Dr. Stefan Ebner.

Dr. Stefan Ebner (CSU): Herr Prasident, meine sehr verehrten Kolleginnen und Kolle-
gen, sehr geehrte Damen und Herren! Ich mochte meine Rede heute mit etwas Positi-
vem beginnen, weil wir heute Bayern sicherer machen konnen. Wir konnen heute Bay-
ern cybersicherer machen. Das ist wichtig, weil die Cyberkriminalitat jedes Jahr weiter
zunimmt. Jedes dritte Unternehmen in Deutschland ist in den letzten zwei Jahren
Opfer von Cyberattacken geworden. Der wirtschaftliche Schaden ist enorm: Er liegt
bei 150 Milliarden Euro pro Jahr. Deswegen mussen wir in unserer digitalen Welt ver-
teidigungs- und wehrfahiger werden. Bayern wird taglich angegriffen. Bayern muss
sich taglich verteidigen, aber nicht nur Bayern, sondern auch Deutschland und Euro-
pa. Deswegen haben der Europaische Rat und das Europaische Parlament richtig ent-
schieden, die Cybersecurity in unserem Heimatkontinent auf ein neues, hdheres Ni-

veau zu heben.

Meine Damen und Herren, die Menschen und die Unternehmen erwarten zu Recht,
dass sie vor Einbruch, Diebstahl, Sabotage und Erpressung geschutzt werden. Sie er-
warten das nicht nur in der analogen Welt, sondern auch in der digitalen Welt. Ich will
betonen, dass die Europaische Volkspartei — die EVP — unter dem Vorsitz von Man-
fred Weber dieses Thema federfihrend vorangetrieben hat, damit Europa starker vor

Cyberangriffen geschutzt wird.

Wir sehen im Ubrigen auch, dass die Thematik ein gutes Beispiel dafir ist, wie wichtig
europaische Zusammenarbeit ist. Ich will eine Randbemerkung in die rechte Richtung

machen, zu lhrem Freund Bjorn Hocke. Dieser sagt, dieses Europa muss sterben.
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(Zuruf von der AfD: Die EU! Mein Gott!)

Nein, dieses Europa wird nicht sterben, ganz im Gegenteil. Auf europaischer Ebene
mussen wir daflir sorgen, dass wir die Menschen noch starker schitzen. Gerade solch
grolde Probleme und Herausforderungen sind europaisch zu I6sen; sie kdnnen nur eu-

ropaisch gelost werden.

Ich komme nun zurlck zur Mitte Europas, zurliick nach Bayern. Unser Staatsverstand-
nis ist klar, unser Staatsverstandnis heif3t: Sicherheit und Ordnung fur die Burger her-
stellen. Bayern ist exzellent aufgestellt — der Minister hat das ausfuhrlich dargestellt —
mit IT-Spezialistinnen und -Spezialisten, bei der Polizei, beim Verfassungsschutz, bei
der Justiz und beim Landesamt fur Sicherheit in der Informationstechnik. Dieses Lan-
desamt macht seit sechs Jahren einen ganz tollen Job bei der Abwehr von Cyberge-
fahren. Ich méchte das Ganze konkret machen: Im Jahr 2022 sind 4.000 Angriffe auf
das Bayerische Behordennetz unternommen worden. Das sind im Durchschnitt 11 An-
griffe pro Tag. Wir werden heute lange tagen, wahrscheinlich bis 23 Uhr. Das heif3t, bis
zum Ende unserer Sitzung werden wahrscheinlich 5 Angriffe auf das Bayerische Be-
hérdennetz erfolgen. Das Gute dabei ist, dass es bei den Angriffen wahrscheinlich ge-
nauso sein wird wie bei den letzten 4.000 Mal, dass kein einziger dieser Angriffe

durchkommen wird.

Deswegen mdchte ich an dieser Stelle den 150 IT-Sicherheitsexpertinnen und -exper-
ten am Landesamt fur Sicherheit in der Informationstechnik, die Bayerns IT schitzen,
ein herzliches Dankeschon aussprechen. Auf dem Cyberschlachtfeld sind sie die Cy-

berarmee des Freistaates.
(Beifall bei der CSU)

Ja, so ist es: Bayern nimmt eine Vorreiterrolle beim Thema Cybersecurity ein. Das ist
das bayerische Staatsverstandnis von Ordnung und Sicherheit. Das gilt analog, und

das gilt digital.
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Meine Damen und Herren, diese Art von Politik ist deswegen so wichtig, weil wir uns
nicht sicher sein kdnnen, dass wir alle in der Politik an einem gemeinsamen Strang
ziehen. Ich schaue wieder zu lhnen nach rechts, meine Damen und Herren von der
AfD. Mit Ihnen ist kein glaubwirdiger Kampf gegen die Cyberkriminalitat zu fihren. Bei
Ihnen weil® man nicht, auf welcher Seite Sie stehen. Die Mehrheit der Cyberangriffe
kommt aus China, Russland, Nordkorea und dem Iran. Das heif3t, ein Drittel der Cybe-
rangriffe kommt aus Staaten, die gegen den Westen gerichtet sind. Ich frage Sie: Wie
soll denn eine politische Partei glaubwirdig im Kampf gegen Cyberangriffe aus China
und Russland sein, wenn einige Leute seit Monaten im Verdacht stehen, sich genau
von diesen Landern schmieren zu lassen?Ich frage mich schon ernsthaft, wie so eine

Partei in ihrem Namen behaupten kann, sie sei fur Deutschland.
(Florian von Brunn (SPD): Abstieg fur Deutschland: AfD!)

Meine Damen und Herren, so wenig, wie Sie eine Alternative sind, so wenig sind Sie
offenbar flr Deutschland. Meine Damen und Herren, aber unabhangig davon ist es die
ureigenste Aufgabe politischer Verantwortungstrager, enge Verbindungen ins Ausland

aufzubauen, Verbindungen zu pflegen oder auszubauen.

(Florian von Brunn (SPD): Alles andere, aber nicht fur Deutschland! — Wider-

spruch bei der AfD)

Das mussen dann Verbindungen im Interesse des eigenen Landes und nicht im Inter-
esse der anderen sein. Im globalen Cyberkampf braucht es Soldaten und keine Sold-

ner, meine Damen und Herren.

Wir sprechen aber tber den Kampf gegen Cyberkriminalitat. Da wiirde man sich auch
ein bisschen mehr Engagement vom linken Rand des Parlaments wunschen. Nehmen
wir die GRUNEN: Ahnlich wie bei vielen anderen Themen sind die GRUNEN manch-
mal zu naiv, ein bisschen zu zuruckhaltend, ein bisschen zu burokratisch, ein bisschen

zu langsam. Man sieht es auch: Das Gesetz muss bis zum 17. Oktober 2024 in natio-
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nales Recht umgesetzt werden. Auf Bundesebene ist in dem Bereich immer noch

nichts entstanden.

(Florian von Brunn (SPD): Das stimmt doch Gberhaupt nicht! Sie sind nur nicht in-

formiert! Das ist das Problem!)

Waren manche Griine im Kampf gegen Cyberattacken engagierter, kdnnte man Viren

und Trojaner zu einer Tute drehen, meine Damen und Herren.
(Florian von Brunn (SPD): Meine Guite!)

Aber Hacker l6sen sich nicht in Rauch auf. Hackern muss man das Handwerk legen,

meine Damen und Herren.

Lassen Sie mich zum Schluss kommen: Mit der heutigen Debatte und der Ersten Le-
sung beschlielRen wir noch mehr Sicherheit fur Bayern. Wir setzen eine EU-Richtlinie
um. Wir setzten sie eins zu eins um, das heil3t, ohne ein Mehr an Burokratie und ohne
Extras. Der Freistaat rustet sich und prapariert sich, und das alles unter dem Dach des
Staatsministers der Finanzen und fur Heimat Albert Furacker. Bei ihm ist das Thema
Cyberkriminalitat in besten Handen. Ich bitte Sie, diesen Gesetzentwurf zu unterstut-

zen.
(Beifall bei der CSU — Zuruf des Abgeordneten Martin B6hm (AfD))

Erster Vizeprasident Tobias ReiR: Vielen Dank, Herr Kollege. — Als Nachstem erteile

ich dem Kollegen Benjamin Adjei das Wort.

Benjamin Adjei (GRUNE): Herr Prasident, liebe Kolleginnen und Kollegen! Beim Fi-
nanzminister ist das Thema Cyberkriminalitat in besten Handen — nur argerlich, dass
wir einen Digitalminister haben. Lieber Fabian, ich bin mir aber sicher: Du versuchst
auch irgendwie dein Bestes, in internen Gesprachsrunden bei der Digitalisierung mal
etwas bewegen zu konnen; denn die Digitalisierung in Bayern und in Deutschland

schreitet immer weiter voran. Wir wollen, wie ihr in der Staatsregierung es euch auf die
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Fahnen geschrieben habt, unsere Staatsverwaltung modernisieren und digitalisieren.
Dann muissen wir natlrlich dafir sorgen, dass die Verwaltung am Ende resilient ge-
genuber Angriffen von aulRerhalb ist und ihnen standhalten kann, um die Staatsverwal-

tung zu sichern, aber auch die Burgerinnen und Burger zu schutzen.

Gerade ist schon ausgeflhrt worden: Die Zahl der Angriffe nimmt zu. Das BSI hat fur
das letzte Jahr eine Steigerung der Zahl der Angriffe um 28 % gemessen, vor allem
aus dem Ausland. Die Angriffe kommen weniger von innen heraus, sondern mehr aus
dem Ausland, insbesondere aus China und Russland. Da ist es wichtig und richtig,
dass die EU sich jetzt auf den Weg macht, das Thema Cybersecurity mit der NIS-2-
Richtlinie zu starken. Die EU mochte flachendeckend hohe Standards ansetzen.
Dabei muss sie die verschiedenen Regelungen in den Mitgliedstaaten der Euro-
paischen Union harmonisieren; denn ich glaube, auch mit Blick auf Unternehmen ist
es ganz essenziell, dass es nicht in jedem Land andere, sondern einheitliche, gleiche
und gute Regeln gibt. Hier ist der Bund auf dem Weg. Er ist etwas verspatet, das
stimmt, aber er ist auf dem Weg, das umzusetzen. Die Bayerische Staatsregierung

setzt auf Landesebene das um, was hier umzusetzen ist.

Lieber Albert Furacker, ich habe es bei der Haushaltsdebatte schon gesagt: Naturlich
lobe ich auch das, was in Bayern gut lauft. Damals habe ich auch das LSI hervorgeho-
ben. Das ist eine Errungenschaft des Freistaates, die es in keinem anderen Bundes-
land gibt. Jetzt hat es sich wieder bewahrt, weil viele der Regelungen, die eingeflihrt
werden mussen, sehr einfach durch kleine Gesetzesanderungen ohne das Einfuhren
neuer Behorden und Strukturen umgesetzt werden kdnnen. Ich habe selber schon das
Bayern-CERT am LSI besucht. Das ist wirklich eine sehr gute Institution. Entspre-

chend gut ist es, das weiterzufiuhren und auszubauen.

Bei allem Lob gibt es aber naturlich auch ein bisschen Kritik: Die richtet sich nicht rein
an die Bayerische Staatsregierung, sondern eigentlich an den IT-Planungsrat insge-
samt. Die Bundeslander haben sich namlich entschieden, nicht alles aus der NIS-2-

Richtlinie umzusetzen, insbesondere die Kommunen nicht mit aufzunehmen. Das
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halte ich fur einen grofl3en Fehler. Die Kommunen sind das Rickgrat unserer Staats-
verwaltung. Insbesondere, wenn es um die Digitalisierung der Kommunal- oder der
Staatsverwaltung geht, wird sehr viel von den Kommunen umgesetzt werden muissen.

Gleichzeitig nehmen die Angriffe auf Kommunen massiv statt.
(Bernhard Pohl (FREIE WAHLER): Zu!)

— Sie nehmen massiv zu. Das BSI hat letztes Jahr 27 Angriffe auf Kommunalverwal-
tungen gemessen. 6 Millionen Menschen in Deutschland leben in diesen betroffenen
Kommunen. Das ist die Halfte der bayerischen Bevdlkerung. Das muss man sich wirk-
lich mal vorstellen, wie viele Menschen allein im letzten Jahr betroffen waren. Ich
schaue mir die Steigerungsraten an: Die werden in den nachsten Jahren massiv zu-
nehmen. Ich glaube, es ware insbesondere mit Blick auf die Daseinsvorsorge fatal,
hier die Kommunen jetzt komplett rauszunehmen und zu sagen: Nein, wir geben euch
nicht die hohen Sicherheitsstandards und die Auflagen und natirlich dann, damit ver-

bunden, auch nicht die Unterstlutzung bei der Umsetzung.

Ich selber stamme aus dem Landkreis Miesbach. Vielleicht kennt der eine oder andere
das Krankenhaus Agatharied. Das arbeitet namlich im Moment analog, offline. Warum
arbeitet es analog und offline? — Weil es vor zwei Wochen Opfer eines grolen Cybe-
rangriffs geworden ist. Es ist das einzige Kreiskrankenhaus in dem Landkreis und
auch noch Mitversorgungskrankenhaus fir die benachbarten Landkreise. Die missen
im Moment alles analog machen, weil alle Systeme, Ubrigens inklusive der Schranken-
steuerung an den Zuwegen zu dem Krankenhaus, wegen des Angriffs abgeschaltet
werden mussten. Ich glaube, das zeigt ganz deutlich, wie wichtig es ist, die Kommu-
nen in der IT-Sicherheit starker mit in die Pflicht zu nehmen, aber auch entsprechend

zu unterstutzen. Da hatte ich mir vom Freistaat Bayern mehr Drive gewunscht.

Die anderen Bundeslander haben gesagt, sie halten die Kommunen da auch raus.
Sonst sagt Bayern eigentlich auch immer: Es ist uns doch egal, was die anderen Bun-

deslander sagen. Wir gehen voran. Wir machen mehr. Wir gehen weiter. — Das wurde
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ich mir in dem Fall auch wiinschen. Vielleicht kommt da noch ein Anderungsvorschlag,
vielleicht von den FREIEN WAHLERN, die die Themen des modernen Staates und der

Kommunen fur sich so hoch proklamieren.
(Felix Locke (FREIE WAHLER): Von euch kommt da wohl nichts, oder?)

— Vielleicht kommt da von euch noch etwas. Daruber wurde ich mich freuen.
(Beifall bei den GRUNEN)

Erster Vizeprasident Tobias Rei: Nachster Redner ist der Kollege Tobias Beck.

Tobias Beck (FREIE WAHLER): Sehr geehrter Herr Prasident, werte Kolleginnen und
Kollegen, liebe Besucherinnen und Besucher! Taglich erreichen uns Berichte Uber Cy-
berangriffe in verschiedenen Sektoren, sei es in der Wirtschaft, den Finanzen, den Im-
mobilien oder im Gesundheitswesen. All dies sind Angriffe auf unseren taglichen Alltag
und den unserer Burgerinnen und Burger. Zudem mussen bei den taglich wachsenden
Angriffsmoglichkeiten auch Gesetze der Situation entsprechend angepasst und erwei-
tert werden, um auch weiterhin die Cybersicherheit im privaten, wirtschaftlichen und

staatlichen Sektor zu erhalten.

Hier sei gesagt: Hundertprozentige Sicherheit gibt es nicht; aber der Staat hat die Auf-
gabe, die Rahmenbedingungen so zu setzen, dass das Risiko minimiert und eine Re-
kapitulation der Ereignisse moglich ist. Deshalb gibt es flr die Neufassung der NIS-2-
Richtlinie, welche von den Mitgliedstaaten bis Oktober dieses Jahres umzusetzen ist,
Ansatze, um Malnahmen fur ein hohes gemeinsames Cybersicherheitsniveau in der

Europaischen Union in nationales Recht umzusetzen.

Die Bayerische Staatsregierung hat mit der Errichtung des Landesamts flr Sicherheit
in der Informationstechnik und der gesetzlichen Verpflichtung der Behérden zu ange-
messener Informationssicherheit mit dem Bayerischen Digitalgesetz sowie der Einflh-
rung von Managementsystemen fir Informationssicherheit in den staatlichen Behor-

den bereits Malnahmen zur IT-Sicherheit fur Verwaltungsbehérden in Bayern
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ergriffen, die den Zielsetzungen der Richtlinie sehr nahekommen. Insbesondere be-
steht gemal der Richtlinie das Cybersecurity Incidence Response Team bereits als
Bayern-CERT im LSI. Zudem verfugt das LSI in seiner Funktion als Behoérde zur Ge-
fahrenabwehr bereits Uber Befugnisse, unter anderem zur Untersuchung der Sicher-
heit in der Informationstechnik staatlicher und an das Behérdennetz angeschlossener
Stellen. Gleichwohl bedlrfen die sehr detaillierten Vorgaben der EU-Richtlinie der Um-
setzung erganzender Regelungen im Landesrecht. Dies betrifft etwa das dreistufige
Verfahren fur Einrichtungen im Anwendungsbereich der Richtlinie zur Meldung erhebli-

cher Sicherheitsvorfalle an das LSI.

Aufgrund der sich erst noch abzeichnenden bundesrechtlichen Regelungen sind die
nationalen Rahmenbedingungen zwar weiterhin offen; gleichwohl ist zur Wahrung der
Umsetzungsfrist das Bayerische Digitalgesetz bereits jetzt anzupassen. Vor allem die
Entwicklung der Bedrohungslage macht die Notwendigkeit einer engeren Zusammen-

arbeit zwischen BSI und LSI deutlich.

Wie die Cybervorfalle gerade in jungster Vergangenheit gezeigt haben, geht besonde-
re Gefahr von hochspezialisierten Cyberangriffen aus, sogenannten Advanced Persis-
tent Threats oder APTs. Angreifer versuchen dabei, vorsichtig und verdeckt vorzuge-
hen, sodass zwischen dem erfolgreichen Hack der Kommunikationstechnik und der
Aufdeckung des Angriffes in der Regel groRe Zeitraume liegen. Hier wird in aller Regel
nur mitgehort und protokolliert, was im System passiert. Aufgrund dieser Infiltrierung

konnen weitere Angriffe sehr detailliert geplant und teils erfolgreich umgesetzt werden.

Um das Ganze etwas einfacher und verstandlicher zu machen: Wenn heute jemand
ein Auto stehlen will, wird dies dadurch einfacher, wenn man weil}, um welchen Auto-
typ es sich handelt, welches Baujahr das Auto hat und welcher Serie es zugehort.
Genau so erfolgen die Angriffe auf die IT-Systeme. Mit APTs wird versucht, die Gera-
tehersteller und Firmwarestande herauszufinden, um so einen hdheren Grad an er-

folgreichen Attacken zu erreichen.
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An diesem Punkt setzt die NIS-2-Richtlinie an: Die Protokollspeicherdauer wird auf
18 Monate erhdht. Das verbessert die Moglichkeit der Reaktion auf Angriffe und ge-
wahrleistet unserer Ansicht nach zugleich einen angemessenen Schutz von personen-

bezogenen Daten.

Der letzte Punkt ist die Anderung des Gesetzes (iber die Bayerische Landesstiftung.
Dazu ist schon einiges gesagt worden. Es geht hauptsachlich darum, dass die Lan-
desstiftung auch digital tagen kann und dass Umlaufverfahren auch elektronisch
durchgefuhrt werden kdénnen. Das ist unserer Meinung nach eine sehr gute und wichti-

ge Anderung.

Zum Schluss mdchte ich noch einmal darauf hinweisen: Die Sicherheit der Informati-
onstechnik staatlicher und sonstiger an das Behdrdennetz angeschlossener Stellen
muss auch in Zukunft im Fokus des Bayerischen Digitalgesetzes bleiben. Deshalb

bitte ich um Ihre Zustimmung.
(Beifall bei der CSU)

Erster Vizeprasident Tobias ReiB: Vielen Dank. — Nachster Redner ist der Fraktions-

vorsitzende der SPD, Florian von Brunn.

Florian von Brunn (SPD): Sehr geehrter Herr Vizeprasident, sehr geehrte Damen
und Herren! Gut, dass sich die Europaische Union um die Themen Cyberkriminalitat
und Schutz vor Hackerangriffen kimmert. Die Richtlinie muss jetzt umgesetzt werden.
Der Freistaat Bayern macht das jetzt, der Bund ist intensiv bei der Umsetzung. Es gibt
dort schon Referentenentwirfe. Insofern sollte man hier nicht mit irgendwelchen fal-
schen Behauptungen den Eindruck erzeugen, auf Bundesebene geschehe nichts.
Zumal wir dort mit dem Bundesamt fur Sicherheit in der Informationstechnik eine sehr

gut aufgestellte Behorde haben.

Das Gleiche gilt nattrlich auch fur das Landesamt flr Sicherheit in der Informations-

technik hier in Bayern. Es ist notwendig, dass wir diese Behorde haben. Ich halte es
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auch flr dringend notwendig, dass wir jetzt die mit der europaischen Richtlinie kom-
menden Veranderungen umsetzen. Es ist auf jeden Fall richtig und wichtig, dass wir
zum Beispiel auch den Zeitraum flr die Protokollierung verandern, damit man auf
einer Firewall und einem Serversystem nachschauen kann, wann der Angriff erfolgt
ist, welche Techniken dabei genutzt worden sind usw. Es geht dabei um Angriffe aus
China, es geht um Angriffe aus Russland. Dabei wundert es mich nicht, dass die AfD-
Fraktion Probleme damit hat, dass wir hier gegen Cyberkriminalitat klare Kante zeigen,

da es um ihre Freunde aus Russland und China geht.

Es geht auch um global agierende Kriminelle. Allein an dem, was der Bitkom in seiner
Studie im letzten Jahr festgestellt hat, sieht man, um welche Dimensionen es geht:
Nur in einem Jahr 206 Milliarden Euro Schaden fir Unternehmen durch IT-Diebstahl,
durch Spionage und Sabotage. Nicht mitgezahlt wurden dabei die Angriffe auf Kran-

kenhauser, auf Schulen und Kommunen usw.

Es ware gut, im Zusammenhang mit der Beratung dieses Gesetzes auch dartber zu
reden, wie wir unsere Kommunen in Bayern noch besser unterstutzen konnen, wie wir
Krankenhausverbiinde noch besser unterstitzen konnen, wie wir andere o6ffentliche
Einrichtungen oder Wohlfahrtsverbande beim Thema IT-Sicherheit noch besser unter-

stutzen konnen.

Herr Kollege Adjei hat schon das Krankenhaus Agatharied angesprochen: Es gab in
den letzten zwei Jahren eine ganze Reihe von Vorfallen, zum Beispiel der Angriff auf
das Medienzentrum Minchen im Oktober 2022. Davon waren 55 Schulen im Land-
kreis Mlunchen betroffen sowie 20 Grund- und Hauptschulen im Landkreis Berchtesga-

den. Wahrscheinlich sind die Daten nicht in fremde Hande gelangt.

Im November 2023 wurden im Landkreis Neu-UIm mehrere Kommunen von Hackern
lahmgelegt. Davon waren Bulrgerburos betroffen, sodass Passantrage nicht bearbeitet
werden konnten. Die Friedhofsverwaltungen hatten plétzlich keinen Zugriff mehr auf

Programme, weil durch Ransomware die Daten verschlusselt waren. In diesem Januar
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— und nun reden wir Uber gravierende Vorfalle — flossen bei der Bezirksklinik Mittel-
franken Personaldaten, Patientendaten, unternehmensinterne Dokumente plétzlich ab.
Die Kliniken im Verbund waren aufgrund dieses Angriffes nur noch telefonisch erreich-
bar. Im Klinikum am Europakanal in Erlangen konnte gar nicht mehr telefoniert wer-
den. Im Mai 2024 sind bei der IT-Infrastruktur der Katholischen Jugendflirsorge Augs-
burg offenbar massenhaft sensible Daten in die Hande von Kriminellen oder

auslandischen Diensten gelangt: Patientendaten, Personaldaten, Finanzdaten.

Das durfen wir nicht langer zulassen, und deswegen ist es wichtig und richtig, dass wir
alles unternehmen, um die IT-Sicherheit in Bayern zu gewahrleisten und um Cyberkri-
minellen das Handwerk zu legen. Wir werden uns deshalb als SPD auch intensiv an

den Beratungen beteiligen. — Vielen Dank fur lhre Aufmerksamkeit.

(Beifall bei der SPD)

Erster Vizeprasident Tobias ReiR: Herr von Brunn, bleiben Sie bitte am Rednerpult.
Es liegt eine Meldung zu einer Zwischenbemerkung des Herrn Kollegen Andreas

Jurca vor.

Andreas Jurca (AfD): Werter Kollege von Brunn!

Florian von Brunn (SPD): Ich bin nicht lhr Kollege. Ich bitte darum, den Begriff zu

vermeiden.

(Beifall bei der SPD — Widerspruch bei der AfD)

Andreas Jurca (AfD): Wir sitzen zusammen hier im Landtag, soweit ich weil3. — Sie
werden hier nicht mude, uns wegen unserer Freundschaften zu China und Russland
zu kritisieren. Wenn ich mich recht erinnere, war der Bundeskanzler Scholz von der
SPD im April fur zwei Tage in China. Haben Sie ihn auch schon kritisiert, oder wie ste-

hen Sie dazu? Distanzieren Sie sich von lhrem Bundeskanzler?
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Florian von Brunn (SPD): Wissen Sie, was der Unterschied zwischen Sozialdemo-
kraten, zwischen dem Bundeskanzler Olaf Scholz und Leuten wie |hnen ist? — Von
uns fahrt niemand nach Russland, um dort zu bestatigen, dass Putin demokratische

Wahlen durchgefiihrt hat.
(Widerspruch und Lachen bei der AfD)

Das zeigt doch schon, in welchem geistigen Zustand Sie sich befinden. Mehr muss

man dazu nicht mehr sagen.
(Beifall bei der SPD)

Erster Vizeprasident Tobias ReiR: Vielen Dank. — Damit ist die Aussprache ge-
schlossen, und ich schlage vor, den Gesetzentwurf dem Ausschuss fur Wirtschaft,
Landesentwicklung, Energie, Medien und Digitalisierung als federfihrendem Aus-
schuss zu Uberweisen. Erhebt sich Widerspruch? — Das ist nicht der Fall. Dann ist das

so beschlossen.
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Beschlussempfehlung und Bericht

des Ausschusses fiir Wirtschaft, Landesentwicklung, Energie, Medien und
Digitalisierung

Gesetzentwurf der Staatsregierung zur Anderung des Bayerischen
Digitalgesetzes und des Gesetzes liber die Bayerische Landesstiftung
Drs. 19/2591

Beschlussempfehlung:

Zustimmung

Berichterstatter: Dr. Stefan Ebner
Mitberichterstatterin: Christiane Feichtmeier
Bericht:

1.

Der Gesetzentwurf wurde dem Ausschuss fur Wirtschaft, Landesentwicklung,
Energie, Medien und Digitalisierung federfiihrend zugewiesen.

Der Ausschuss fur Verfassung, Recht, Parlamentsfragen und Integration hat
den Gesetzentwurf endberaten.

Der federfihrende Ausschuss hat den Gesetzentwurf in seiner 13. Sitzung am
11. Juli 2024 beraten und mit folgendem Stimmergebnis:

CSU: Zustimmung
FREIE WAHLER: Zustimmung

AfD: Enthaltung

B90/GRU: Zustimmung

SPD: Zustimmung

Zustimmung empfohlen.

Der Ausschuss fur Verfassung, Recht, Parlamentsfragen und Integration hat
den Gesetzentwurf in seiner 12. Sitzung am 11. Juli 2024 endberaten und mit
folgendem Stimmergebnis:
CSU: Zustimmung
FREIE WAHLER: Zustimmung
AfD: Ablehnung
B90/GRU: Zustimmung
SPD: Enthaltung
Zustimmung empfohlen mit der MaRgabe, dass folgende Anderungen
durchgefiihrt werden:

1. Im Einleitungssatz von § 1 sind die Wérter ,das durch Art. 57b des Geset-
zes vom 22. Juli 2022 (GVBI. S. 374) geandert worden ist“ durch die Wor-
ter ,das zuletzt durch Art. 10 des Gesetzes vom 21. Juni 2024
(GVBI. S. 114) gedndert worden ist“ zu ersetzen.

2. ,§ 1 Nr. 2 Buchst. a wird wie folgt geandert:"

a) In Doppelbuchst. aa wird der Punkt am Ende durch die Wérter ,und
das Wort ,und“ am Ende wird durch ein Komma ersetzt.‘ ersetzt.

Drucksachen, Plenarprotokolle sowie die Tagesordnungen der Vollversammlung und der Ausschiisse sind im Internet unter www.bay-
ern.landtag.de - Dokumente abrufbar. Die aktuelle Sitzungsiibersicht steht unter www.bayern.landtag.de — Aktuelles/Sitzungen zur Verfii-

gung.
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b) In Doppelbuchst. cc wird in der neu angefiigten Nr. 9 das Komma am
Ende durch das Wort ,und” ersetzt.

3. Als Datum des Inkrafttretens ist in den Platzhalter von § 3 der ,18. Oktober
2024“ einzusetzen.

Stephanie Schuhknecht
Vorsitzende
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Beschluss

des Bayerischen Landtags

Der Landtag hat in seiner heutigen 6ffentlichen Sitzung beraten und beschlossen:

Gesetzentwurf der Staatsregierung
Drs. 19/2591, 19/2966

Gesetz zur Anderung des Bayerischen Digitalgesetzes und des Gesetzes iiber die
Bayerische Landesstiftung’

§1
Anderung des Bayerischen Digitalgesetzes

Das Bayerische Digitalgesetz (BayDiG) vom 22. Juli 2022 (GVBI. S. 374, BayRS
206-1-D), das zuletzt durch Art. 10 des Gesetzes vom 21. Juni 2024 (GVBI. S. 114)
geandert worden ist, wird wie folgt gedndert:

1. Dem Art. 41 wird folgender Satz 3 angefugt:

,Das Landesamt ist zustéandige Behorde im Sinne des Art. 8 der Richtlinie (EU)
2022/2555."

2. Art. 42 wird wie folgt geandert:
a) Abs. 1 wird wie folgt geandert:

aa) In Nr. 5 werden nach dem Wort ,Informationstechnik® die Wérter ,, , die Er-
kennung von Sicherheitsrisiken und die Bewertung von Sicherheitsvorkeh-
rungen® eingefliigt und das Wort ,und“ am Ende wird durch ein Komma er-
setzt.

bb) In Nr. 6 wird der Punkt am Ende durch ein Komma ersetzt.

cc) Die folgenden Nrn. 7 bis 10 werden angefugt:
.7 . als Computer-Notfallteam (CSIRT) im Sinne von Art. 10 der Richtlinie

(EU) 2022/2555 die Aufgaben nach Art. 11 Abs. 3 der Richtlinie (EU)
2022/2555 wahrzunehmen,

8. an Peer Reviews nach Art. 19 der Richtlinie (EU) 2022/2555 mitzuwir-
ken,

9. der Leitungsebene und den Beschaftigten von Behdérden Schulungen im
Bereich Cybersicherheit anzubieten und

! Dieses Gesetz dient der Umsetzung der Richtlinie (EU) 2022/2555 des Europaischen Parlaments und
des Rates vom 14. Dezember 2022 iber MaBnahmen fiir ein hohes gemeinsames Cybersicherheitsni-
veau in der Union, zur Anderung der Verordnung (EU) Nr. 910/2014 und der Richtlinie (EU) 2018/1972
sowie zur Aufhebung der Richtlinie (EU) 2016/1148 (NIS-2-Richtlinie) (ABI. L 333 vom 27.12.2022,
S. 80).

Drucksachen, Plenarprotokolle sowie die Tagesordnungen der Vollversammlung und der Ausschiisse sind im Internet unter www.bayern.landtag.de - Dokumente abrufbar. Die aktuelle
Sitzungstibersicht steht unter www.bayern.landtag.de — Aktuelles/Sitzungen zur Verfiigung.
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10. Meldungen nach Art. 43 Abs. 3 Satz 3 und Art. 49b Abs. 5 sowie Infor-
mationen nach Art. 49a Abs. 3 an die nationale zentrale Anlaufstelle im
Sinne des Art. 8 Abs. 3 der Richtlinie (EU) 2022/2555 zu Ubermitteln.”

b) Folgender Abs. 5 wird angeflgt:

»(5) Das Landesamt arbeitet mit dem Bundesamt fir Sicherheit in der Infor-
mationstechnik, den fir IT-Sicherheit in den Landern und in den Mitgliedstaaten
zustandigen Stellen, der Agentur der Europaischen Union fiir Cybersicherheit
und den gemal der Verordnung (EU) 2022/2554 und der Richtlinie (EU)
2022/2557 jeweils zustandigen Behorden zusammen.*

3. Art. 43 wird wie folgt geandert:

a) In Abs. 1 Satz 2 wird nach dem Wort ,technische” das Wort ,, , operative” einge-
fugt und die Wérter ,im Sinn von Art. 32 DSGVO und Art. 32 des Bayerischen
Datenschutzgesetzes® werden gestrichen.

b) Nach Abs. 1 wird folgender Abs. 2 eingefiigt:

»(2) Die obersten Dienstbehdrden stellen in ihrem Geschaftsbereich sicher,
dass die Leitungsebene staatlicher Behdrden Uber ausreichende Kenntnisse
und Fahigkeiten zur Erkennung und Bewertung von Risiken sowie zu Risikoma-
nagementpraktiken im Bereich Cybersicherheit verfligt.”

c) Der bisherige Abs. 2 wird Abs. 3 und wird wie folgt gedndert:
aa) Der Wortlaut wird Satz 1.
bb) Die folgenden Satze 2 bis 4 werden angefugt:

.2Andere Stellen kénnen erhebliche Sicherheitsvorfalle im Sinne des
Art. 49b Abs. 2 Satz 2, Cyberbedrohungen im Sinne des Art. 2 Nr. 8 der
Verordnung (EU) 2019/881 und Beinahe-Vorfalle im Sinne des Art. 6 Nr. 5
der Richtlinie (EU) 2022/2555 an das Landesamt melden. 3Soweit erforder-
lich Ubermittelt das Landesamt der nationalen zentralen Anlaufstelle im
Sinne des Art. 8 Abs. 3 der Richtlinie (EU) 2022/2555 die Informationen
Uber die gemal diesem Absatz eingegangenen Meldungen, wobei es die
Vertraulichkeit und den angemessenen Schutz der von der meldenden
Stelle ibermittelten Informationen sicherstellt. “Unbeschadet der Verh(-
tung, Ermittlung, Aufdeckung und Verfolgung von Straftaten dirfen Meldun-
gen nach Satz 2 nicht dazu flihren, dass der meldenden Stelle zusatzliche
Verpflichtungen auferlegt werden, die nicht fur sie gegolten hatten, wenn sie
die Meldung nicht Ubermittelt hatte.”

d) Die bisherigen Abs. 3 und 4 werden die Abs. 4 und 5.

4. In Art. 48 Abs. 2 Satz 1 Satzteil vor Nr. 1 wird das Wort ,zwdIf durch die Angabe ,,18*
ersetzt.

5. Nach Art. 49 wird folgendes Kapitel 4 eingefligt:
LKapitel 4
Besondere Vorschriften fur Einrichtungen mit Bedeutung fir den Binnenmarkt
Art. 49a
Einrichtung mit Bedeutung fir den Binnenmarkt

(1) 'In Bezug auf Einrichtungen mit Bedeutung fiir den Binnenmarkt gelten er-
ganzend zu den Art. 41 bis 49 die Bestimmungen dieses Kapitels. 2Die Art. 41
bis 49 bleiben unberuhrt.

(2) 'Einrichtungen mit Bedeutung fiir den Binnenmarkt sind staatliche Behorden,
die nach einer risikobasierten Bewertung Dienste erbringen, deren Stérung erheb-
liche Auswirkungen auf kritische gesellschaftliche oder wirtschaftliche Tatigkeiten
haben konnte. 2Satz 1 gilt nicht fiir den Landtag, den Landesbeauftragten fiir den
Datenschutz, den Obersten Rechnungshof, die Justiz sowie Behoérden, die aus-
schliel3lich in den Bereichen nationale Sicherheit, 6ffentliche Sicherheit, Verteidi-
gung oder Strafverfolgung, einschlieRlich der Verhitung, Ermittlung, Aufdeckung
und Verfolgung von Straftaten, tatig werden. 3Werden Behorden nur teilweise in den
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Bereichen des Satzes 2 tatig, finden die Vorschriften dieses Kapitels insoweit keine
Anwendung.

(3) 'Das Landesamt ermittelt unter Einbindung der obersten Dienstbehdrden
erstmalig bis zum 17. April 2025 alle Einrichtungen mit Bedeutung fiir den Binnen-
markt. 2Dabei sind die in Art. 27 Abs. 2 der Richtlinie (EU) 2022/2555 genannten
Informationen zu erfassen. 3Einrichtungen mit Bedeutung fiir den Binnenmarkt tei-
len Anderungen der erfassten Informationen unverziiglich dem Landesamt mit.
4Das Landesamt Uberpriift die erfassten Informationen regelmaRig, spatestens je-
doch alle zwei Jahre. 5Die ermittelten Einrichtungen mit Bedeutung fiir den Binnen-
markt und die erfassten Informationen Ubermittelt das Landesamt der nationalen
zentralen Anlaufstelle im Sinne des Art. 8 Abs. 3 der Richtlinie (EU) 2022/2555 erst-
mals zum 17. April 2025 und danach alle zwei Jahre, im Fall von Anderungen un-
verzuglich.

(4) 'Fir Einrichtungen mit Bedeutung fir den Binnenmarkt gelten als Mindest-
sicherheitsniveau die durch und aufgrund von Art. 21 der Richtlinie (EU) 2022/2555
festgelegten Standards. 2Art. 45 Abs. 1 findet in Bezug auf die Anforderungen nach
Satz 1 entsprechend Anwendung.

(5) Die in diesem Kapitel festgelegten Verpflichtungen umfassen nicht die Be-
reitstellung von Informationen, deren Offenlegung wesentlichen Interessen im Be-
reich der nationalen Sicherheit, der offentlichen Sicherheit oder der Verteidigung
zuwiderlaufen wiirde.

Art. 49b
Besonderes Meldeverfahren

(1) Einrichtungen mit Bedeutung fir den Binnenmarkt Gbermitteln dem Landes-
amt Uber eine eingerichtete Meldemdglichkeit

1. unverzlglich, spatestens innerhalb von 24 Stunden nach Kenntniserlangung
von einem erheblichen Sicherheitsvorfall, eine Frihwarnung, in der angegeben
wird, ob der Verdacht besteht, dass der erhebliche Sicherheitsvorfall auf rechts-
widrige oder bdswillige Handlungen zuriickzufiihren ist oder grenzuberschrei-
tende Auswirkungen haben kénnte,

2. unverzlglich, spatestens innerhalb von 72 Stunden nach Kenntniserlangung
des erheblichen Sicherheitsvorfalls, eine Meldung uber den Sicherheitsvorfall,
in der die in Nr. 1 genannten Informationen bestatigt oder aktualisiert werden
und eine erste Bewertung des erheblichen Sicherheitsvorfalls, einschlief3lich
seines Schweregrads und seiner Auswirkungen, sowie gegebenenfalls die
Kompromittierungsindikatoren angegeben werden,

3. auf Ersuchen des Landesamtes einen Zwischenbericht Uber relevante Status-
aktualisierungen und

4. spatestens einen Monat nach Ubermittlung der Meldung des Sicherheitsvorfalls
gemal Nr. 2, vorbehaltlich des Abs. 3, einen Abschlussbericht, der Folgendes
enthalt:

a) eine ausfuhrliche Beschreibung des Sicherheitsvorfalls, einschliellich sei-
nes Schweregrads und seiner Auswirkungen,

b) Angaben zur Art der Bedrohung sowie zur zugrunde liegenden Ursache, die
wahrscheinlich den Sicherheitsvorfall ausgeldst hat,

c) Angaben zu den getroffenen und laufenden Abhilfemanahmen und

d) gegebenenfalls die grenziiberschreitenden Auswirkungen des Sicherheits-
vorfalls.

(2) 'Ein Sicherheitsvorfall liegt vor, wenn ein Ereignis die Verfligbarkeit, Authen-
tizitat, Integritat oder Vertraulichkeit gespeicherter, Ubermittelter oder verarbeiteter
Daten oder die Dienste, die Uber informationstechnische Systeme, Komponenten
oder Prozesse angeboten werden oder zuganglich sind, beeintrachtigt. 2Ein Sicher-
heitsvorfall gilt als erheblich, wenn dieser
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1. schwerwiegende Betriebsstérungen der Dienste oder finanzielle Verluste fir die
betreffende Einrichtung verursacht hat oder verursachen kann,

2. andere natlrliche oder juristische Personen durch erhebliche materielle oder
immaterielle Schaden beeintrachtigt hat oder beeintrachtigen kann oder

3. in einem Durchfuhrungsrechtsakt der Europaischen Kommission geman Art. 23
Abs. 11 Unterabs. 2 der Richtlinie (EU) 2022/2555 als erheblich bezeichnet ist.

(3) Dauert der Sicherheitsvorfall im Zeitpunkt des Abs. 1 Nr. 4 noch an, legt die
betreffende Einrichtung statt eines Abschlussberichtes zu diesem Zeitpunkt einen
Fortschrittsbericht und binnen eines Monats nach Abschluss der Bearbeitung des
Sicherheitsvorfalls einen Abschlussbericht vor.

(4) 'Soweit die Europaische Kommission einen Durchfiihrungsrechtsakt gemaf
Art. 23 Abs. 11 Unterabs. 1 der Richtlinie (EU) 2022/2555 erlasst, in dem die Art der
Angaben, das Format oder das Verfahren der Meldungen festgelegt ist, sind diese
Vorgaben einzuhalten. 2Das Landesamt kann die Einzelheiten zur Ausgestaltung
des Meldeverfahrens und zur Konkretisierung der Meldungsinhalte im Einverneh-
men mit dem Staatsministerium der Finanzen und fiir Heimat festlegen, soweit dies
Durchfiihrungsrechtsakten der Europaischen Kommission nicht widerspricht.

(5) Das Landesamt unterrichtet die nationale zentrale Anlaufstelle im Sinne des
Art. 8 Abs. 3 der Richtlinie (EU) 2022/2555 unverzuglich Gber eingegangene Mel-
dungen nach diesem Artikel.

(6) 'Das Landesamt Ubermittelt der meldenden Einrichtung unverziiglich und
nach Méglichkeit innerhalb von 24 Stunden nach Eingang der Friihwarnung eine
Antwort, einschliel3lich einer ersten Riickmeldung zu dem erheblichen Sicherheits-
vorfall und, auf Ersuchen der Einrichtung, Orientierungshilfen oder operative Bera-
tung fur die Durchfiihrung moglicher AbhilfemaRnahmen. 2Das Landesamt leistet
auf Ersuchen der meldenden Einrichtung zuséatzliche technische Unterstitzung.
3Wird bei dem erheblichen Sicherheitsvorfall ein krimineller Hintergrund vermutet,
gibt das Landesamt ferner Orientierungshilfen fiir die Meldung des Sicherheitsvor-
falls an die Strafverfolgungsbehdrden. “Das Landesamt bearbeitet auch sonstige
Meldungen gemaf Art. 43 Abs. 3 Satz 2 nach dem in diesem Absatz vorgesehenen
Verfahren und kann der meldenden Stelle auf Ersuchen entsprechende Unterstit-
zung leisten.

(7) 'Einrichtungen mit Bedeutung fiir den Binnenmarkt kdnnen dariiber hinaus
auf freiwilliger Basis Sicherheitsvorfalle im Sinne des Abs. 2 Satz 1, Cyberbedro-
hungen im Sinne des Art. 2 Nr. 8 der Verordnung (EU) 2019/881 und Beinahe-Vor-
falle im Sinne des Art. 6 Nr. 5 der Richtlinie (EU) 2022/2555 an das Landesamt mel-
den. 2Abs. 6 Satz 4 und Art. 43 Abs. 3 Satz 3 und 4 gelten entsprechend.

Art. 49¢
Aufsicht und Durchsetzung

(1) 'Das Landesamt (iberwacht bei Einrichtungen mit Bedeutung fiir den Bin-
nenmarkt die Einhaltung der Verpflichtungen nach Art. 43 Abs. 1, Art. 46, 49a
Abs. 3 Satz 3, Abs. 4 und Art. 49b nach Maligabe des Art. 33 der Richtlinie (EU)
2022/2555. ?2Rechtfertigen Tatsachen die Annahme, dass eine Einrichtung mit Be-
deutung fir den Binnenmarkt einer Verpflichtung nach Satz 1 nicht nachkommt, so
kann das Landesamt, soweit dies zur Erflllung seiner Aufgabe nach Satz 1 erfor-
derlich ist, im Einvernehmen mit der zustandigen obersten Dienstbehdrde

1. bei der betreffenden Einrichtung Vor-Ort-Kontrollen, externe nachtragliche Auf-
sichtsmalRnahmen, gezielte Sicherheitsprifungen oder Sicherheitsscans auf
der Grundlage objektiver, nichtdiskriminierender, fairer und transparenter Risi-
kobewertungskriterien, erforderlichenfalls auch in Zusammenarbeit mit der be-
treffenden Einrichtung, durchfihren oder unabhangige Stellen mit der Durch-
fuhrung einer gezielten Sicherheitsliberprifung beauftragen,

2. von der betreffenden Einrichtung Informationen zur nachtraglichen Bewertung
der ergriffenen Risikomanagementmalinahmen im Bereich der Cybersicherheit,
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einschlieBlich dokumentierter Cybersicherheitskonzepte, oder zur Einhaltung
der Verpflichtungen nach Art. 49a Abs. 3 Satz 3 anfordern,

3. beider betreffenden Einrichtung den Zugang zu Daten, Dokumenten oder sons-
tigen Informationen anfordern oder

4. von der betreffenden Einrichtung Nachweise fir die Umsetzung der Cybersi-
cherheitskonzepte anfordern.

3Das Landesamt kann, soweit dies zur Behebung festgestellter VerstdRe einer Ein-
richtung mit Bedeutung fir den Binnenmarkt gegen Verpflichtungen nach Satz 1
erforderlich ist, im Einvernehmen mit der zustéandigen obersten Dienstbehérde

1. die betreffende Einrichtung anweisen oder ihr gegeniiber anordnen, die festge-
stellten Mangel oder VerstéRe gegen die Verpflichtungen nach Satz 1 zu behe-
ben,

2. die betreffende Einrichtung anweisen, das gegen die Verpflichtungen nach
Satz 1 verstoRende Verhalten einzustellen und von Wiederholungen abzuse-
hen,

3. die betreffende Einrichtung anweisen, entsprechend bestimmter Vorgaben und
innerhalb einer bestimmten Frist die Erflillung der Verpflichtungen nach Satz 1
sicherzustellen oder

4. die betreffende Einrichtung anweisen, die im Rahmen einer Sicherheitspriifung
formulierten Empfehlungen innerhalb einer angemessenen Frist umzusetzen.

4Anweisungen nach Satz 3 sind zu begriinden. ’Der anzuweisenden Einrichtung mit
Bedeutung fur den Binnenmarkt ist vorab mit angemessener Frist Gelegenheit zur
Stellungnahme zu geben, es sei denn, dies wiirde die Wirksamkeit von sofortigen
MaRnahmen zur Verhltung von Sicherheitsvorfallen oder zur Reaktion auf Sicher-
heitsvorfalle beeintrachtigen.

(2) Stellt das Landesamt fest, dass der Verstol einer Einrichtung mit Bedeutung
fur den Binnenmarkt gegen Verpflichtungen aus Art. 43 Abs. 1, Art. 46, 49a Abs. 4
oder Art. 49b eine Verletzung des Schutzes personenbezogener Daten im Sinne
von Art. 4 Nr. 12 DSGVO zur Folge haben kann, die gemaR Art. 33 DSGVO zu mel-
den ist, unterrichtet es im Einvernehmen mit der zustédndigen obersten Dienstbe-
hdérde unverziglich den Landesbeauftragten fur den Datenschutz.

(3) 'Das Landesamt kann, soweit erforderlich, im Einvernehmen mit der zustan-
digen obersten Dienstbehérde die Offentlichkeit oder von einem Sicherheitsvorfall
betroffene Dritte Gber erhebliche Sicherheitsvorfalle bei Einrichtungen mit Bedeu-
tung fur den Binnenmarkt sowie mégliche Abwehr- oder AbhilfemalRnahmen infor-
mieren oder Einrichtungen mit Bedeutung fir den Binnenmarkt anweisen, dies zu
tun. 2ZZudem kann es diese im Einvernehmen mit der zustandigen obersten Dienst-
behdrde anweisen, Informationen zu Verstéen gegen die Verpflichtungen nach
Abs. 1 Satz 1 nach bestimmten Vorgaben 6ffentlich bekannt zu machen oder selbst
Warnungen uber Verstolle gegen diese Verpflichtungen durch Einrichtungen mit
Bedeutung fir den Binnenmarkt herausgeben, soweit dies erforderlich ist.”

6. Art. 57b wird Art. 57a.
7. Art. 58 wird wie folgt gefasst:
JArt. 58
Einschrankung von Grundrechten

Die Art. 44, 48, 49 und 49c schranken das Fernmeldegeheimnis (Art. 10 des
Grundgesetzes, Art. 112 der Verfassung) ein.”

8. Art. 59 wird wie folgt geandert:
a) Abs. 1 wird wie folgt geandert:
aa) In Satz 1 wird die Satznummerierung ,,'* gestrichen.
bb) Satz 2 wird aufgehoben.
b) Abs. 2 wird aufgehoben.
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c) Der bisherige Abs. 3 wird Abs. 2 und die Angabe ,57b“ wird durch die An-
gabe ,57a“ ersetzt.

d) Abs. 4 wird aufgehoben.

§2
Anderung des Gesetzes iiber die Bayerische Landesstiftung

Das Gesetz Uber die Bayerische Landesstiftung (BayLStG) in der in der Bayeri-
schen Rechtssammlung (BayRS 282-2-10-F) veroffentlichten bereinigten Fassung, das
zuletzt durch § 1 Abs. 54 der Verordnung vom 4. Juni 2024 (GVBI. S. 98) geandert
worden ist, wird wie folgt geandert:

1. Art. 8 Abs. 8 wird wie folgt geandert:
a) Satz 2 wird aufgehoben.
b) Satz 3 wird Satz 2.

2. In Art. 10 Abs. 3 Halbsatz 1 werden die Wérter ,innerhalb von sechs Monaten® ge-
strichen.

§3
Inkrafttreten
Dieses Gesetz tritt am 18. Oktober 2024 in Kraft.

Die Prasidentin
I.V.

Ludwig Hartmann
IV. Vizeprasident
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Funfter Vizeprasident Markus Rinderspacher: Ich rufe den Tagesordnungs-

punkt 7 auf:

Gesetzentwurf der Staatsregierung
zur Anderung des Bayerischen Digitalgesetzes und des Gesetzes iiber die
Bayerische Landesstiftung (Drs. 19/2591)

- Zweite Lesung -

Die Gesamtredezeit der Fraktionen betragt 29 Minuten. Die Redezeit der Staatsregie-
rung orientiert sich dabei an der Redezeit der starksten Fraktion. Ich er6ffne die Aus-
sprache. Erster Redner ist der Kollege Dr. Stefan Ebner von der CSU-Fraktion. — Herr

Dr. Ebner, bitte sehr.

Dr. Stefan Ebner (CSU): Herr Prasident, meine verehrten Kolleginnen und Kollegen,
sehr geehrte Damen und Herren! Bayern ist das Land der Sicherheit. Bayern ist dank
unseres Innenministers Joachim Herrmann das Land der inneren Sicherheit; Bayern
ist aber auch das Land der Cybersicherheit. Sie ist dank unseres Finanz- und Heimat-

ministers Albert Flracker das zentrale Feld bei der modernen Gefahrenabwehr.

Wir kennen die aktuelle Bedrohungslage. Die geopolitischen Entwicklungen, der An-
griffskrieg Russlands auf die Ukraine, verscharfen die dynamische Bedrohungslage;
aber auch unser Staat, unsere Wirtschaft, unsere Gesellschaft stehen vor gro3en Her-
ausforderungen. Neben all diesen physischen Angriffen erleben wir mittlerweile eine
ganz starke, intensive Cyberkriminalitat und Cyberspionage. Zusatzlich hat sich eine
neue Dimension des Hacktivismus entwickelt, also des Angriffs auf Behordennetze,

auf Webseiten mit einer ideologischen, einer politischen Zielsetzung.

Meine Damen und Herren, im nachsten Jahr finden die Bundestagswahlen statt. Da
mussen wir uns auf allerlei Schmutzeleien einstellen, vor allem aus Russland, aus
China, von all denen, die die Feinde unserer freiheitlichen Gesellschaft, unseres Way
of Life, unseres Wohlstands sind. Denen werden wir uns entgegenstellen. Bayern ist

gerustet, bereit und vorbereitet, meine Damen und Herren. Wir haben beste Organisa-
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tionseinheiten fur den Kampf gegen diese Bedrohungen. Wir sind bei der Polizei, beim
Verfassungsschutz, bei der Justiz, bei den Datenschutzaufsichtsbehdrden und, ganz
entscheidend, beim Landesamt flir Sicherheit in der Informationstechnik, kurz LSI,

bestens aufgestellt.

Dieses Amt gibt es seit 2017. Das ist die erste Landesbehorde dieser Art bei der Cy-
bergefahrenabwehr. Sie arbeitet intensiv und erfolgreich mit Bund und Landern zu-
sammen. Sie beschaftigt mittlerweile 150 Mitarbeiterinnen und Mitarbeiter, alles her-
vorragende IT-Experten, und bald werden es 200 sein. Das LSI schutzt staatliche
Behorden vor Cyberangriffen und unterstitzt als Berater die Kommunen und Betreiber
kritischer Infrastruktur. Man kann sagen: Auf dem Cyberschlachtfeld ist das LS| die

Cyberarmee des Freistaats, meine Damen und Herren.

Im Ubrigen gibt es viel zu tun. Das LSI analysiert im Sicherheitsmonitoring taglich
2,5 Milliarden Datensatze. Taglich werden 1,5 Millionen E-Mails mit Schadcodes gefil-
tert. Das LSI hat auch 94 % unserer bayerischen Kommunen bei der Abwehr von Cy-
berkriminalitat unterstutzt. Das ist wichtig; denn Bayern steht unter Dauerbeschuss. Im
Jahr 2022 hat das LSI Uber 4.000 Angriffsversuche auf das bayerische Behdrdennetz
registriert. 1.500 davon waren sehr schwerwiegend gewesen. Kein einziger dieser An-

griffsversuche, null, zero, ist durchgekommen. Das LSI hat alles abgewehrt.

Worum geht es heute? — Das Europaische Parlament und der Europaische Rat haben
Ende 2022 eine neue Richtlinie verabschiedet, die NIS-2-Richtlinie. Sie enthalt Mal3-
nahmen, die das Gesamtniveau der Cybersicherheit in der EU heben sollen. Sie gilt
fur private und fur offentliche Einrichtungen gleichermalien. Sie betrifft also Unterneh-
men und Behdrden. Betroffen sind vor allem Unternehmen der kritischen Infrastruktur.
Sie sollen mit vorausschauenden Risikoanalysen und strengen Berichtspflichten einen

groflieren Beitrag zur Cybersicherheit in unserem Land leisten.

Diese NIS-2-Richtlinie folgt einer NIS-Richtlinie aus dem Jahr 2016. Damals herrschte

noch eine andere Situation. Seinerzeit wurden in Deutschland 2.000 Unternehmen als
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kritische Infrastruktur klassifiziert. Heute fallen 30.000 Unternehmen unter diese neue
Regelung, weil die Gesamtsituation komplexer geworden ist. Heute werden Registrie-
rungs-, Nachweis- und Meldepflichten eingeflihrt, um die Cybersicherheit zu gewahr-
leisten. Die EU-Mitgliedstaaten sind bis zum 17. Oktober dieses Jahres verpflichtet,

diese MalRnahmen umzusetzen. Vorrangig muss der Bund diese Richtlinie umsetzen.

Soweit die Richtlinie Behorden des Landes betrifft, miissen die Lander — also auch wir
in Bayern — tatig werden und diese Richtlinie in Landesrecht umsetzen. Das bedeutet,
genau wie jedes andere Bundesland mussen wir eine eigene Gesetzgebung vorlegen.
Das Erfreuliche ist: Das LS| muss daflir in Bayern nicht bei null anfangen. In Bayern ist
alles vorhanden. Dank dieser Vorarbeit genugt es in Bayern, das bestehende Digital-
gesetz einfach zu andern. Wir passen die bereits bestehenden Vorschriften zur IT-Si-
cherheit an. Bereits jetzt besteht eine hohe Ubereinstimmung. Der Gesetzentwurf, der
jetzt vorliegt, befasst sich besonders mit der Umsetzung flr unsere bayerische Verwal-

tung.

Ein weiterer wichtiger Inhalt dieses Gesetzes ist die Verlangerung der Speicherfrist
von Protokolldaten, die das LSI erhebt, von 12 auf 18 Monate. Das ist deswegen sinn-
voll, weil dadurch nachtragliche Angriffe auf das Behordennetz besser erkannt werden

konnen. Zudem wird dadurch eine Angleichung auf Bundesebene erreicht.

Wir machen uns, unabhangig von der Zeitschiene der Ampel, auf den Weg und setzen
die NIS-2-Richtlinie in Landesrecht um. Die Ampel wird dagegen die vorgegebene
Zeitschiene nicht erreichen. Das Bundesinnenministerium rechnet mit einem Inkrafttre-

ten im Fruhjahr 2025.

Bei der Umsetzung dieses Gesetzes stellt sich natlrlich die Frage, wie es mit der Bu-
rokratie aussieht. Im Sinne der Philosophie dieser Landesregierung sagen wir: keine
zusatzliche Blrokratie. Deswegen setzen wir dieses Gesetz eins zu eins um. Wir wol-
len keine Burokratie, keine zusatzliche Gangelung und keinen zusatzlichen Aufwand.

Was tut die Ampel? — In den Fachmedien ist zu diesem Thema zu lesen, dass sich
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andere Lander sehr eng am Text orientieren, nicht aber die Ampel. Dort gibt es eine

zusatzliche und aufwendige Ausregulierung.

Apropos Ampel: Vor einer Woche hat der Bundesrechnungshof in seinem Bericht dar-
gelegt, wie die Ampel bei der Umsetzung dieser NIS-2-Richtlinie vorankommt. In die-
sem Bericht, der an die Vorsitzenden des Haushaltsausschusses und des Innenaus-
schusses des Deutschen Bundestags weitergegeben wurde, heilt es: Die
Rechnungsprufer sehen die Sicherheit in Deutschland gefahrdet. — Laut dem Bundes-
rechnungshof lauft die Regierung sogar Gefahr, ihr Ziel, die Informations- und Cybersi-
cherheit zu verbessern, zu verfehlen. Auch der Entwurf der Bundesinnenministerin
Nancy Faeser bleibt nach Meinung des Bundesrechnungshofs in zentralen Punkten

hinter den selbstgesteckten Zielen zuruck. Ich zitiere:

"Wichtige Regelungen sollen nicht fir die gesamte Bundesverwaltung in einheitli-
cher Weise verbindlich sein. Die Folge ware ein ,Flickenteppich’, der die Informa-

tions- und Cybersicherheit aller Beteiligten gefahrden kann."

Der Rechnungshof zeigt zahlreiche weitere Kritikpunkte auf. Meine Redezeit ist be-
grenzt, deshalb belasse ich es dabei. Das Scheitern ist auf den 44 Seiten des Berich-
tes dokumentiert. Liebe Ampel-Vertreter, ich muss schon sagen: Nicht einmal das krie-
gen Sie hin. Sie scheitern bei der Migration, Sie scheitern bei der Wirtschaft, Sie
scheitern beim Blrgergeld, Sie scheitern bei der inneren Sicherheit, und Sie scheitern
im Haushalt. Als Ampel scheitern Sie sogar daran, eine EU-Richtlinie in ein Bundesge-

setz umzusetzen. Das ist ein Zeichen dafiir: Sie konnen es nicht.

(Beifall bei der CSU)

Deswegen ist es gut, dass Berlin von Bayern sehr weit weg ist. Gut, dass wir einen
Finanzminister und einen Finanzstaatssekretar haben, die sich um die digitale Sicher-

heit in Bayern mit Weitsicht kimmern.
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Nach der Ersten Lesung wurde dieses Gesetz in den Ausschissen beraten. Der fe-
derfUhrende Wirtschaftsausschuss hat bei Stimmenthaltung der AfD empfohlen, dem
Gesetzentwurf zuzustimmen. Der endberatende Verfassungsausschuss hat mit den
Stimmen der CSU, der FREIEN WAHLER und der GRUNEN gegen die Stimmen der
AfD bei Stimmenthaltung der SPD dem Gesetzentwurf zugestimmt. Die kommunalen
Spitzenverbande wurden ebenfalls angehoért und haben innerhalb der Anhérungsfrist
keine Stellungnahme abgegeben. Insofern kdnnen wir alle diesem Gesetz zustimmen.

— Herzlichen Dank fur Ihre Aufmerksamkeit.
(Beifall bei der CSU und den FREIEN WAHLERN)

Fuinfter Vizeprasident Markus Rinderspacher: Vielen Dank, Herr Dr. Ebner. — Der

nachste Redner ist Herr Abgeordneter Kohler fur die AfD-Fraktion.
(Beifall bei der AfD)

Florian Kohler (AfD): Sehr geehrter Herr Vizeprasident, sehr geehrte Kollegen, sehr
geehrte Damen und Herren! Wir sind heute in der Zweiten Lesung zum Digitalgesetz.
Die vorliegenden Anderungsantrage zum Bayerischen Digitalgesetz enthalten im We-
sentlichen redaktionelle Anderungen, die fiir Rechtsklarheit sorgen sollen. Diese An-
derungen kann man beschlieen, aber man muisste das nicht tun. Ein Punkt, den ich
bereits in der Ersten Lesung und dann im Ausschuss angesprochen habe, wird aber
leider nicht angefasst, namlich das dreistufige Meldeverfahren. Einerseits will die
Staatsregierung Burokratie abschaffen, aber auf der anderen Seite flhrt sie neue Mel-
deverfahren mit Berichtspflichten ein. Genau das fuhrt zu mehr Verwaltungsaufwand,
ohne dass klare Mehrwerte entstehen.Auch bei diesem Gesetz gilt: Wir machen die-
sen Spuk nur mit, weil uns Brissel mit einer EU-Richtlinie knebelt und wir dazu ver-
pflichtet sind. Meistens tritt eben genau das ein, was man aus Briussel gewohnt ist:

Man produziert viel Papier und verwaltet sich selbst, ohne viel Mehrwert.

(Zuruf von den GRUNEN)
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Darauf, was auf unsere Unternehmen zukommt, mdchte ich eigentlich gar nicht einge-
hen, aber ich muss es trotzdem, weil der Bund da zustandig ist, was Burger und Un-
ternehmen angeht. Aber Sie sind eher mit sich selbst beschaftigt. Das ist aber viel-
leicht auch nicht ganz verkehrt. Dann kommt die Ampel wenigstens nicht auf noch

dummere ldeen, als sie eh schon tagtaglich hat.

Herr Ebner, das stimmt nicht so ganz. Nicht nur die Ampel zerfleddert EU-Richtlinien,
die in ihrem Wesen manchmal gar nicht so schlecht sind. Das muss ich in aller Ehr-
lichkeit sagen. Auch unter CSU-Beteiligung an Bundesregierungen haben es zum Bei-
spiel im Verkehrssektor tatsachlich bessere Richtlinien nicht so in die Umsetzung ge-
schafft, sondern die Bundesregierung hat alles zerfleddert und zerstickelt. Am Ende
haben wir jetzt den Salat. Sie lesen ja sicherlich Zeitung. VW macht zu, und andere

machen zu wegen der ganzen Grenzwerte. Aber das nur am Rande.

Die noch nicht verabschiedeten Rahmenbedingungen auf Bundesebene, die eben an-
gesprochen worden sind, kénnten also zu weiteren notwendigen Anpassungen fuhren.
Wir werden uns hier enthalten. Wir sehen aber, dass die Regierung dieses heilde

Eisen mit dem Meldeverfahren nicht anfassen will.
(Beifall bei der AfD)

Funfter Vizeprasident Markus Rinderspacher: Nachster Redner ist der Kollege To-

bias Beck fiir die FREIEN WAHLER

Tobias Beck (FREIE WAHLER): Sehr geehrter Herr Vizeprasident, werte Kolleginnen
und Kollegen, liebe Besucher auf der Besuchertribtine! Auch in der Zweiten Lesung zu
diesem Gesetz mdchte ich von Anfang an betonen, dass es um die Sicherheit von In-
formationstechnik und kritischer Infrastruktur geht. Deshalb kann und darf es keine
Diskussion dartber geben, ob eine Unterstitzung erfolgen muss oder nicht, sondern

es geht weiterhin lediglich um das Wie.
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https://www.bayern.landtag.de/abgeordnete/abgeordnete-von-a-z/profil/5309
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Die weltweite Entwicklung der Bedrohungslage macht die Notwendigkeit einer enge-
ren Zusammenarbeit zwischen dem Bundesamt fur Sicherheit in der Informationstech-
nik — BSI — und dem Landesamt fur Sicherheit in der Informationstechnik — LS| — umso
dringlicher. Wir sind mit immer raffinierteren und gezielteren Angriffen auf unsere digi-
talen Systeme konfrontiert. Cyberangriffe, die hochspezialisiert sind, haben das Poten-
zial, immense Schaden anzurichten und die ganze Gesellschaft voribergehend lahm-
zulegen. Ob es sich dabei um Regierungsbehérden, Unternehmen oder sogar
Privatpersonen handelt — niemand ist vor den Auswirkungen solcher Angriffe sicher.
Wir sehen uns einer unsichtbaren Bedrohung gegenuber, die nicht nur schwer zu er-
kennen, sondern oftmals auch schwierig zu bekdmpfen ist. Deshalb muss jetzt gehan-

delt werden.

Die zweite EU-Richtlinie zur Netzwerk- und Informationssicherheit — NIS-2 — muss bis
17. Oktober 2024 in nationales Recht umgesetzt werden. Dabei geht es um definierte
Malnahmen zur Gewahrleistung eines hohen Sicherheitsniveaus von Netz- und Infor-
mationssystemen in der EU und um den Ausbau nationaler Kapazitaten fir die Cyber-
sicherheit. Ebenso geht es um die Meldepflicht fur kritische Infrastruktur. Durch die
NIS 2 sollen die Befugnisse des BSI weiter gestarkt werden und die Zusammenarbeit
beim Thema IT-Sicherheit in Kooperation zwischen Staat und Wirtschaft ausgebaut

werden.

Das Gesetz musste eigentlich am 17. Oktober 2024, wie ich zuvor schon erwahnt
habe, in nationales Recht umgesetzt werden. Aktuell ist es aber nicht absehbar, dass
die Bundesregierung die von der EU gesetzten Umsetzungsfristen einhalten wird und
einhalten kann. Vonseiten des Bundes wird sogar um Verstandnis gebeten, dass keine

Auskunft erteilt werden kann. Der Kollege Ebner hat das Frihjahr 2025 genannt.

Ich méchte hier aber kein Ampel-Bashing betreiben, sondern nur sagen, dass die Op-
position in Bayern immer fordert, sich auf bayerische Themen zu konzentrieren. Wir
haben wieder mal gezeigt, dass genau das bei uns funktioniert. Wie selbstverstandlich

werden wir unsere Aufgaben termingerecht erledigen.
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(Beifall bei den FREIEN WAHLERN)

Das Bayerische Digitalgesetz ist nicht nur ein Gesetzestext, sondern auch ein Schlls-
sel zur digitalen Transformation. Es soll Innovation fordern, Blrokratie abbauen und
den Menschen die Chancen und Herausforderungen der digitalen Welt naherbringen.
Unser Bayerisches Staatsministerium fur Digitales ist deshalb auch federfihrend an

den Ausarbeitungen beteiligt gewesen.

Ein weiterer Punkt im Gesetzentwurf betrifft das Gesetz Uber die Bayerische Landes-
stiftung. Hier mdchten wir der Digitalisierung mit den getroffenen Malknahmen mehr
Anschub verleihen. Dieses Thema liegt klar beim Finanz- und Heimatminister Albert

Furacker, der das Gesetz in Erster Lesung vorgestellt hat.

Wie Herr Adjei zuvor erwahnt hat: Der Digitalminister ist nicht da. Aber das liegt daran,
dass es bei uns kein grofes Hickhack um Zustandigkeiten gibt wie anderswo. Darauf
modchte ich ausdricklich hinweisen. Die Bayerische Staatsregierung ist auf allen Ebe-

nen handlungsfahig.
(Beifall bei den FREIEN WAHLERN sowie Abgeordneten der CSU)

Wir haben die Moglichkeit, Bayern zu einem Vorreiter in Sachen Digitalisierung zu ma-
chen und unseren Blrgerinnen und Blrgern eine moderne und zukunftsorientierte und
vor allen Dingen sichere Infrastruktur zu bieten. Wir dirfen dabei nicht vergessen,
dass mit der Digitalisierung auch Verantwortung und ethische Fragen einhergehen.
Datenschutz, IT-Sicherheit und der Schutz der Privatsphare missen auch in der digita-

len Welt gewahrt bleiben.

Uns liegt daran, dass die Chancen der Digitalisierung genutzt und gleichzeitig die Risi-
ken minimiert werden. Wir wollen als Freistaat Bayern die Unternehmen mit den Pro-
blemen, die sie in den betroffenen Bereichen wie der Energieversorgung, dem Ge-

sundheitswesen, Verkehr und Transporten sowie den digitalen Infrastrukturen haben,



Protokollauszug
28. Plenum, 26.09.2024 Bayerischer Landtag — 19. Wahlperiode 9

nicht alleine lassen. Wir missen doch ein grol3es Interesse daran haben, unsere Kkriti-

sche Infrastruktur und Unternehmen vor Cyberangriffen zu schitzen.

Insgesamt wird die NIS-2-Richtlinie in Bayern sowohl von staatlicher Seite als auch
von privaten Akteuren als Anstold gesehen, die Cyberresilienz zu verbessern und si-
cherzustellen, dass die bayerische Wirtschaft und Verwaltung vor wachsenden Bedro-
hungen im digitalen Raum bestmoglich geschutzt wird. Deshalb bitten wir auch hier
um Zustimmung. Der Ausschuss fur Wirtschaft, Landesentwicklung, Energie, Medien
und Digitalisierung hat dem Gesetz bereits mehrheitlich zugestimmt. Ich bitte Sie,

auch hier zuzustimmen.
(Beifall bei den FREIEN WAHLERN und der CSU)

Funfter Vizeprasident Markus Rinderspacher: Vielen Dank, Herr Kollege Beck. —

Nachster Redner ist Herr Kollege Benjamin Adjei fiir BUNDNIS 90/DIE GRUNEN.

Benjamin Adjei (GRUNE): Herr Prasident, liebe Kolleginnen und Kollegen! Ich habe
gerade, als ich hergekommen bin, dem Digitalminister die Klinke in die Hand gegeben.
Er geht, ich komme. Da merkt man, dass das Thema Digitalisierung hier im Plenum
wieder auf der Tagesordnung steht, weil auch dieses Mal nicht das Digitalministerium,

sondern das Finanzministerium federfuhrend zustandig ist.

Egal, wie bei Ihnen in der Koalition das Kompetenzwirrwarr fortschreitet — gleichzeitig
schreitet auch die Digitalisierung im Freistaat massiv voran. In der Wirtschaft, der Ge-
sellschaft und der Verwaltung geschieht einiges. Wir werden immer digitaler, unabhan-
gig davon, ob wir uns proaktiv dafur einsetzen oder ob man wie manche weiterhin ver-
sucht, das zu verhindern. Die Digitalisierung lasst sich nicht verhindern, sondern wir
mussen sie jetzt begleiten und die notwendigen Rahmenbedingungen aufbauen, um
insbesondere unseren Staat resilient zu gestalten und den Herausforderungen, die die
Digitalisierung mit sich bringt, entsprechend zu begegnen. Da geht es um den Schutz
von Burgerinnen und Blrgern, um den Schutz unserer Unternehmen und natirlich den

Schutz unserer Demokratie und unseres Staates.


https://www.bayern.landtag.de/abgeordnete/abgeordnete-von-a-z/profil/5097
https://www.bayern.landtag.de/abgeordnete/abgeordnete-von-a-z/profil/5215
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Das ist gerade schon ausgeflhrt worden: Die Angriffe auf Unternehmen, aber auch
auf Kommunen, auf die Verwaltung, nehmen massiv zu. Die Zunahme basiert dabei
nicht vor allem auf inlandischen, sondern vor allem auf auslandischen Akteuren, vor
allem China und Russland. Das ist schon erwahnt worden. Mich wundert Ubrigens
nicht, dass die AfD da kein Interesse daran hat. Als Putin-Unterstiitzer wollen Sie na-

turlich, dass die russischen Angriffe auf Deutschland starker werden.
(Martin Huber (AfD): So ein Schmarrn! Jetzt hoér auf! Was soll das?)

Umso wichtiger ist es, dass wir in Europa genau hier das Thema Cyber Security vo-
rantreiben und uns um eine europaische einheitliche, harmonisierte Losung kum-
mern.Und da ist die NIS-2-Richtlinie der EU genau der richtige Weg, um gleiche Rah-
menbedingungen zu setzen, einen hohen Schutzstandard zu fordern und dann
naturlich die entsprechende Infrastruktur zu schaffen und auszubauen. Bayern setzt
jetzt das um, was umzusetzen ist. Leider nicht mehr. Es ware noch mehr moglich. Man
kann schon zusammenfassend sagen, dass Bayern relativ weit ist. Das ist gerade
schon gesagt worden, und ich bin jemand, der das lobt, was gut lauft, und ja, in Bay-
ern lauft es gut, beispielsweise mit dem LSI. Es ist, wie erwahnt, das erste Landesamt
seiner Art in Deutschland und treibt mit dem Bayern-CERT sehr erfolgreich die Star-

kung der IT-Sicherheit in Bayern voran.

Vorgestern haben wir im Cyber-Sicherheitsbericht des Innenministers erfahren, dass
diese Einrichtung gut funktioniert und dass sie das bayerische Behordennetz und die
bayerischen Behorden sehr gut schitzt. Es ist entsprechend richtig, das LSI fortzuflih-
ren und auszubauen. Wo aber Sonne ist, ist auch Schatten. Auf das bayerische Be-
hérdennetz sind im letzten Jahr 5.200 Angriffe ausgefiihrt worden. Diese waren alle
erfolglos. Es war eine gute Arbeit des LSI. Das Problem ist, dass das Behdrdennetz
nicht alle Behérden und nicht alle Kommunen umfasst. Insbesondere die bayerischen
Kommunen sind das Ziel starker Angriffe. Wir haben im letzten Jahr deutschlandweit
27 Kommunen gehabt, auf die erfolgreiche Angriffe ausgefihrt worden sind. Sechs

Millionen Burgerinnen und Burger sind davon betroffen gewesen. Das muss man sich
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wirklich einmal Uberlegen: Das ist jetzt nur der Anfang, das wird noch massiv vorange-
hen. Umso schlimmer ist es, dass Sie ausgerechnet den Handlungsspielraum, den Sie
bei der Umsetzung hatten, nicht ausnutzen, und sagen, Sie wollen die Kommunen
eben nicht in diese strukturellen Umbauten einbeziehen. Sie wollen keinen verpflich-
tenden Schutz flr die Kommunen sicherstellen. Das ist fahrlassig; denn die Kommu-

nen sind am Ende das Ruckgrat unserer Staatsverwaltung.

Wir merken das immer wieder: Ich komme aus dem Landkreis Miesbach. Das Kran-
kenhaus Agatharied, das vor wenigen Monaten wochenlang offline war und nicht rich-
tig arbeiten konnte, musste analog arbeiten, weil es Opfer eines Cyberangriffs wurde.
Das wird in Zukunft zunehmen. Umso wichtiger ist es, die Kommunen bei dieser wich-
tigen Herausforderung zu unterstitzen. Entsprechend wiinsche ich mir, oder ich hoffe,
dass Sie das nachbessern und bei zukiinftigen Anderungen die Kommunen mit in das
IT-Sicherheitssystem des Freistaats Bayern einbauen. Ansonsten werden wir in Zu-

kunft bei den Kommunen riesige Probleme bei der IT-Sicherheit haben.
(Beifall bei den GRUNEN)

Funfter Vizeprasident Markus Rinderspacher: Vielen Dank, Herr Kollege Adjei. —

Nachster Redner ist Herr Kollege Florian von Brunn fur die SPD-Fraktion.

Florian von Brunn (SPD): Sehr geehrte Damen und Herren, es ist richtig und wichtig,
dass Bayern die NIS-2-Richtlinie umsetzt. Wir haben im letzten Jahr ungefahr 200 bis
300 Milliarden Euro an Schaden durch Cyberangriffe und Hackerangriffe gehabt. Fur
die offentliche Hand wurden die Schaden auch auf mehrere Milliarden Euro geschatzt.
Deswegen ist es so wichtig, dass man in Europa auf Bundes-, aber auch auf Lander-
ebene einheitlich daflir sorgt, dass es Regelungen gibt, dass man solche Angriffe auch
protokolliert, dass man aufklart, woher sie kommen, zum Beispiel aus Russland — von
dort kommt auch im Ubrigen Desinformation —, und dass man dagegen etwas unter-

nimmt, also die offentliche Verwaltung starkt und schuitzt.


https://www.bayern.landtag.de/abgeordnete/abgeordnete-von-a-z/profil/5097
https://www.bayern.landtag.de/abgeordnete/abgeordnete-von-a-z/profil/5155
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Deswegen werden wir dem Gesetzentwurf zustimmen, wobei wir kritisch anmerken,
dass man die Kommunen, die Stadte und Gemeinden in Bayern, die fir 80 % der Ver-
waltungsdienstleistungen zustandig sind, starker unterstutzen muss. Wir haben es in
vielen Fallen in Bayern schon erlebt, egal ob es im Regierungsbezirk Schwaben, in
Oberbayern oder Mittelfranken war, dass Krankenhauser, Schulen und die 6ffentliche
Verwaltung von solchen Hackerangriffen und einem Verlust von Daten betroffen
waren. Es sind Daten von Burgerinnen und Burgern, von Patientinnen und Patienten
an irgendwelche Kriminelle abgeflossen. Dazu kommt nattrlich auch, dass es zum Teil
nicht mehr moglich war, wichtige Verwaltungsdienstleistungen zu erbringen. Die Ver-
waltung hat nicht mehr funktioniert, zum Beispiel die Friedhofsverwaltung oder die Be-

antragung von Reisepassen. All das muss man verhindern.

Vielleicht darf ich an dieser Stelle noch etwas sagen, weil Herr Ebner soeben sehr
breitbeinig aufgetreten ist. Es gibt schon Defizite im kommunalen Bereich in Bayern.
Wenn Sie mit den Blrgermeisterinnen und Blrgermeistern reden, dann sagen diese:
Wir haben immer mehr Aufgaben, auch in der IT-Sicherheit, aber wir bekommen daflr
nicht die entsprechenden Mittel. Wir haben auch grof3e Probleme, Fachkrafte zu fin-
den. Das, was das LSI, das Landesamt fiur Sicherheit in der Informationstechnik,
selbst auf seiner Webseite schreibt, ist, dass zwar die Kreisverwaltungsbehérden, zum
Beispiel die Landratsamter, sich an das bayerische Behdrdennetz anschliel3en lassen
und Subnetze bilden konnen, namlich kommunale Behordennetze. Daran konnen sich
die eigenen Gemeinden beteiligen, was bei Weitem aber nicht alle Stadte und Ge-
meinden machen. Das heil3t: Wir haben Stadte und Gemeinden, die durch dieses
bayerische Behordennetz nicht geschutzt sind. Da stellt sich mir die Frage: Was tut

man daflr, dass diese auch unter den Schutzschirm kommen?

Es gibt also noch einige Aufgaben, die wir anpacken sollten. Nichtsdestoweniger stim-
men wir zu. Wir halten es flr den richtigen Weg. Der Check, ob wir bei der IT-Sicher-
heit in Bayern wirklich gut aufgestellt sind, findet in der Praxis statt. Wir werden in den

nachsten Monaten beobachten, wie es in Bayern weitergeht: ob Kommunen, ob Kran-
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kenhauser, ob Schulen Opfer von Cyberattacken werden, oder ob es erfolgreich ver-
hindert werden kann. Das ist der Lackmustest fur den Erfolg lhrer Sicherheitspolitik in

diesem Bereich.
(Beifall bei der SPD)

Funfter Vizeprasident Markus Rinderspacher: Es gibt eine Zwischenbemerkung

von Herrn Abgeordneten Prof. Hahn von der AfD-Fraktion.
(Beifall bei der AfD)

Prof. Dr. Ingo Hahn (AfD): Geschatzter Herr von Brunn von der SPD, Sie haben sich
gerade beschwert, dass der Kollege Ebner hier sehr breitbeinig auftritt. Das machen

Sie jetzt vielleicht nicht mehr.
(Heiterkeit bei der AfD)

In der Vergangenheit war es ja so, dass Sie fur Ihnre AuRerungen, nicht nur gegeniiber
der AfD, Ordnungsrufe erhalten haben. Meine Frage ist jetzt, ob Sie die Ehre dieses
Hohen Hauses noch wertschatzen. Sie treten hier ans Podium, begrifen die Damen
und Herren, aber nicht den Vizeprasidenten. Ist das der neue Stil von |hnen, oder ist

Ihnen das Hohe Haus nicht mehr wertvoll genug?

Florian von Brunn (SPD): Also Herr Hahn, lhre Frage hat Uberhaupt nichts mit der
Sache zu tun. Trotzdem mdchte ich Sie beantworten. Ich habe den Herrn Rinders-
pacher heute schon personlich begruflt, und ich glaube, die einzige Fraktion, die hier
nicht Uber Anstand und Stil in diesem Haus reden muss, das ist die AfD, die sich wirk-
lich in diesem Landtag schon so aufgeflhrt hat, dass man als normaler Parlamentarier
nur noch verwundert die Schultern zucken kann. Wenn man gerade sieht, was im
Landtag in Tharingen geschieht, mit Nazi-Sprtichen, mit der Blockade der Parlaments-
arbeit durch lhre AfD-Genossen dort, dann muss ich ganz ehrlich sagen: Sie sind eine

Schande fir unsere Demokratie und nichts anderes.


https://www.bayern.landtag.de/abgeordnete/abgeordnete-von-a-z/profil/5097
https://www.bayern.landtag.de/abgeordnete/abgeordnete-von-a-z/profil/5243
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Protokollauszug
28. Plenum, 26.09.2024 Bayerischer Landtag — 19. Wahlperiode 14

(Beifall bei der SPD und den FREIEN WAHLERN)

Funfter Vizeprasident Markus Rinderspacher: Fir die Staatsregierung hat Herr

Staatssekretar Martin Schoffel das Wort.

Staatssekretar Martin Schoffel (Finanzen und Heimat): Sehr geehrter Herr Vizepra-

sident,
(Heiterkeit bei der AfD)

liebe Kolleginnen und Kollegen! Ich kann nur an das anschlieRen, was der Kollege
Stefan Ebner schon ausgefiihrt hat. Bayern ist das Land der Sicherheit. Datensicher-
heit wird gro3geschrieben, und das Finanzministerium ist Gbrigens auch das Ministeri-

um fur IT-Sicherheit.

Ich danke fur das ganze Lob, welches das LSI erhalten hat. Uns ist das wirklich wich-
tig, denn umgekehrt sind wir als bayerische Finanzverwaltung auch verantwortlich fir
das deutschlandweit erfolgreichste E-Government-Programm. Das ist unser ELSTER,
das wir im Konsensverbund in Bayern programmieren und allen anderen Bundeslan-
dern zur Verfigung stellen. Wir haben in diesem Bereich bereits rund 22 Millionen
Nutzer in Deutschland. Diese haben im vergangenen Jahr Uber ihre Nutzeradressen
Uber 60 Millionen Steuererklarungen eingereicht. Das ist uns auch sehr wichtig, dass

wir fr den Steuerpflichtigen mit ELSTER ein einfacheres Angebot machen.

Da wird auch noch viel kommen an einfacherer Programmierung. Umgekehrt entlasten
wir auch unsere Mitarbeiter in den Finanzamtern. Es ist ein Riesenunterschied, ob die
Daten online vorliegen und der Finanzbeamte selbst entscheiden kann, welche Belege
er einsehen und anklicken will, oder ob alles Mogliche in Papierform ankommt.Deswe-
gen ist IT-Sicherheit fur uns sehr wichtig, weil wir die Nutzung entsprechend ausweiten

wollen.

Uber das heutige Thema, die NIS-2-Richtlinie der Europaischen Union, die das ge-

meinsame Cybersicherheitsniveau in der EU entsprechend heben soll, ist bereits viel


https://www.bayern.landtag.de/abgeordnete/abgeordnete-von-a-z/profil/5097
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gesprochen worden. Sie betrifft Gberwiegend Unternehmen, rund 30.000 Unterneh-
men der kritischen Infrastruktur, und muss vorrangig vom Bund umgesetzt werden.
Das wurde bereits gesagt. Ich méchte noch einmal betonen: Der Gesetzentwurf der
Staatsregierung erganzt das, was in der Hoheit des Landesgesetzgebers liegt. Wir
setzen die Richtlinie eins zu eins um. Wir weiten die Regelung auf wichtige Behdrden
aus, die von der neuen Richtlinie betroffen und angesprochen sind. Es findet kein
Gold-Plating statt. Wir machen keine erhebliche Blrokratie aus der ganzen Geschich-
te, aber es geht nattrlich immer auch darum, zu sensibilisieren und zur Vorsicht aufzu-

rufen; denn IT-Sicherheit ist wie gesagt ein sehr, sehr wichtiges Thema.

Bayern nimmt das ernst. Wir haben in Bayern unsere Hausaufgaben ohnehin erledigt.
Das wurde bereits angesprochen. Mit dem LSI haben wir eine Einheit gegriindet, die
deutschlandweit einmalig ist. Am 01.12.2017 hat der damalige Finanzminister Markus
Soder das LS| weitblickend, kann man sagen, auf den Weg gebracht; denn die Proble-
matik hat ja noch einmal deutlich zugenommen. Vorhin sind schon Zahlen genannt
worden, was heute auch an Spam in unseren Netzen ankommt. Taglich missen Uber
2 Milliarden Datensatze analysiert werden. Wir erhalten im Jahr — auch eine interes-
sante Zahl — 470 Millionen E-Mails im offentlichen Netz. Davon werden 340 Millionen
E-Mails maschinell sofort geblockt und kdnnen die Sicherheitssperre nicht durchdrin-
gen. Dies zeigt, wie vorsichtig ein solches Netz ist. Vorhin wurde schon angesprochen,
dass uUber 3.000 Cyberangriffe, die irgendwo im Netz angekommen sind, verhindert
wurden, sodass kein Schaden entstanden ist, und dass wir, egal von welcher Seite die
Angriffe erfolgen, zum Glick auch entsprechenden Schaden im staatlichen Netz ver-

hindern konnten.

Die Ausweitung des LSl ist ein wichtiger Punkt. Derzeit arbeiten dort 150 Spezialistin-
nen und Spezialisten. Das Ziel ist 200. Jetzt geht es also um die IT-Sicherheit im ge-
samten Staatsapparat, auch in den Kommunen. Naturlich sind nach dem Digitalgesetz
auch die Kommunen bereits jetzt umfasst und zur IT-Sicherheit verpflichtet. Dies ist

der Inhalt des Gesetzes. Am Ende geht es aber vor allem darum, sie bei der Datensi-
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cherheit zu unterstitzen. Daflr steht das LS| zur VerfiUgung. Auch die bayerischen
Kommunen arbeiten mehr und mehr digital. Die IT-Sicherheit muss dort mehr in den
Fokus rucken. Durch die neue Richtlinie erhalt das Thema noch einmal mehr Aufmerk-

samkeit.

Bayern unterstitzt die Kommunen beim Thema IT-Sicherheit, und es war von Anfang
an auch Bestandteil der LSI-Idee, die Kommunen bei diesem Thema zu unterstltzen,
und zwar kostenlos. Wir verleihen beispielsweise das Siegel "Kommunale IT-Sicher-
heit", wenn eine entsprechende Zusammenarbeit stattgefunden hat, und fihren indivi-
duelle Beratung zu allen Fragen rund um die IT-Sicherheit durch. Es werden Arbeits-
hilfen und Schulungsveranstaltungen angeboten. Auch gibt es einen Warn- und
Informationsdienst, der sich insbesondere an die Kommunen richtet, und natirlich un-
terstutzt das LSI die Kommunen vor allem im Angriffsfall durch versierte Experten. Flr
alle ist es sehr interessant, jederzeit einmal das Einsatz- und Lagezentrum im LSI in
Nurnberg zu besichtigen. Es ist sehr spannend, wie dort dann live nachvollzogen wer-
den kann, wo mdglicherweise Schadsoftware eingedrungen ist oder Probleme beste-

hen und wie dort dann auch schnell zugegriffen und geholfen werden kann.

Mit der Zukunftskommission "#Digitales Bayern 5.0", die ja von unserem Finanzminis-
ter Albert FUracker gefuhrt wird, wird gerade an einer zukunftsfahigen Ausrichtung der
kommunalen Digitalisierung gearbeitet. Dabei ist auch die IT-Sicherheit von zentraler
Bedeutung. Unser Ziel ist es, die bayerischen Kommunen bestmoglich auf Cybervor-
falle vorzubereiten und ihnen zur Seite zu stehen. Insbesondere geht es dabei um
kommunale Unternehmen wie Krankenhauser, Wasserversorgungen und vieles ande-
re mehr. Trotzdem haben wir hier eine schlanke und burokratiearme Regelung ge-
wahlt, die auch in der Gesetzgebungskompetenz des Bayerischen Landtags liegt und
sehr gut zu unserem Credo passt. Ich danke dem Landtag flr die zligige Beratung. Da
in den Ausschlssen eine zlgige Beratung stattfand, kann unsere Gesetzesanderung

jetzt auch schnell in Kraft treten, damit wir bei diesem Thema gut vorankommen.
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Die Entscheidung, das LS| zu grinden, war zukunftsweisend. Mit der fristgerechten
Umsetzung der NIS-2-Richtlinie wird der Freistaat Bayern seiner Vorreiterrolle in Fra-
gen der IT-Sicherheit erneut gerecht. Ich darf Sie auch um die Zustimmung zu diesem
Gesetzentwurf bitten. Wir stellen dadurch Konformitat mit dem Europarecht sicher. Wir
erdffnen damit auch noch ein paar andere zukunftsfahige Moglichkeiten wie zum Bei-
spiel Sitzungen per Videokonferenz bei der Bayerischen Landesstiftung und Ahnliches
mehr und schaffen Uberflissige Sonderregelungen in diesem Bereich ab. Bayern wird
auch zukunftig das Thema IT-Sicherheit mit aller Kraft verfolgen und die besten Exper-
ten zusammenziehen, um das staatliche Netz, aber auch die Netze von Kommunen
und kritischer Infrastruktur weiterhin zu schutzen. Ich denke, auch der Bund und ande-
re Lander kénnen sich daran ein Beispiel nehmen. Wir sehen das auch an vielen Infor-
mationsbesuchen im LSI. Klar ist auch, wir missen hier immer auf der Hohe der Zeit
bleiben; denn wir mussen immer etwas besser und schneller sein als die, die uns an-

greifen wollen.
In diesem Sinne bitte ich um Zustimmung.
(Beifall bei der CSU und den FREIEN WAHLERN)

Flinfter Vizeprasident Markus Rinderspacher: Vielen Dank, Herr Staatssekretar
Schoffel. — Weitere Wortmeldungen liegen mir nicht vor. Die Aussprache ist geschlos-
sen. Wir kommen zur Abstimmung. Der Abstimmung zugrunde liegen der Gesetzent-
wurf der Staatsregierung auf Drucksache 19/2591 und die Beschlussempfehlung mit
Bericht des federfihrenden Ausschusses fur Wirtschaft, Landesentwicklung, Energie,
Medien und Digitalisierung auf Drucksache 19/2966. Der federfihrende Ausschuss
empfiehlt Zustimmung zum Gesetzentwurf. Der endberatende Ausschuss fur Verfas-
sung, Recht, Parlamentsfragen und Integration empfiehlt Zustimmung mit der Maliga-
be, dass mehrere Anderungen vorgenommen werden. Im Einzelnen verweise ich hier-

zu auf Drucksache 19/2966.
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Wer dem Gesetzentwurf mit den empfohlenen Anderungen zustimmen will, den bitte
ich um das Handzeichen. — CSU, FREIE WAHLER, BUNDNIS 90/DIE GRUNEN und
SPD. Gegenstimmen! — Keine Gegenstimmen. Stimmenthaltungen! — Bei Stimment-

haltung der AfD-Fraktion. Damit ist das Gesetz so beschlossen.

Da ein Antrag auf Dritte Lesung nicht gestellt wurde, fihren wir gemaR § 56 der Ge-
schaftsordnung sofort die Schlussabstimmung durch. Ich schlage vor, sie in einfacher

Form durchzufihren. — Widerspruch erhebt sich nicht.

Wer dem Gesetzentwurf in der soeben beschlossenen Fassung seine Zustimmung
geben will, den bitte ich, sich vom Platz zu erheben. — CSU, FREIE WAHLER, BUND-
NIS 90/DIE GRUNEN und SPD. Danke sehr. Gegenstimmen bitte ich auf die gleiche
Weise anzuzeigen! — Keine Gegenstimmen. Stimmenthaltungen! — Damit ist das Ge-
setz bei Stimmenthaltung der AfD angenommen. Es hat den Titel: "Gesetz zur Ande-
rung des Bayerischen Digitalgesetzes und des Gesetzes Uber die Bayerische Landes-

stiftung".

Ich gebe nun die Ergebnisse der vorher durchgefiihrten Wahlen eines Vizeprasidenten
des Bayerischen Landtags sowie einer Schriftfihrerin bekannt und komme zunachst
zur Wahl eines Vizeprasidenten — Tagesordnungspunkt 5: Gewahlt ist, wer mehr als
die Halfte der abgegebenen gliltigen Stimmen erhalt. Bei der Ermittlung der erforderli-
chen Mehrheit werden Enthaltungen nicht bertcksichtigt. An der Wahl haben 158 Ab-
geordnete teilgenommen. Es gab keine unglltigen Stimmen. Auf Herrn Abgeordneten
Markus Walbrunn entfielen 26 Ja-Stimmen und 131 Nein-Stimmen. Es gab 1 Enthal-
tung. Damit hat Herr Abgeordneter Markus Walbrunn nicht die erforderliche Mehrheit
der Stimmen erreicht.Nun gebe ich das Ergebnis der vorher durchgefliihrten Wahl
einer Schriftflhrerin des Bayerischen Landtags, Tagesordnungspunkt 6, bekannt.
Auch hier ist gewahlt, wer mehr als die Halfte der abgegebenen gultigen Stimmen er-
halt. Bei der Ermittlung der erforderlichen Mehrheit werden Enthaltungen nicht bertick-
sichtigt. An der Wahl haben 157 Abgeordnete teilgenommen. Es gab keine ungultigen

Stimmen. Auf Frau Abgeordnete Roon entfielen 25 Ja-Stimmen und 130 Nein-Stim-
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men. Der Stimme enthalten haben sich 2 Abgeordnete. Damit hat Frau Abgeordnete

Roon nicht die erforderliche Mehrheit der Stimmen erreicht.
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206-1-D, 282-2-10-F

_Gesetz
zur Anderung des
Bayerischen Digitalgesetzes und des
Gesetzes uiber die Bayerische Landesstiftung’

vom 8. Oktober 2024

Der Landtag des Freistaates Bayern hat das folgen-
de Gesetz beschlossen, das hiermit bekannt gemacht
wird:

§1

Anderung des
Bayerischen Digitalgesetzes

Das Bayerische Digitalgesetz (BayDiG) vom 22. Juli
2022 (GVBI. S. 374, BayRS 206-1-D), das zuletzt durch
Art. 10 des Gesetzes vom 21. Juni 2024 (GVBI. S. 114)
geandert worden ist, wird wie folgt gedndert:

1. Dem Art. 41 wird folgender Satz 3 angefugt:

~Das Landesamt ist zustédndige Behdrde im Sinne
des Art. 8 der Richtlinie (EU) 2022/2555.¢

2. Art. 42 wird wie folgt geandert:
a) Abs. 1 wird wie folgt geéndert:
aa) In Nr. 5 werden nach dem Wort ,Informati-
onstechnik” die Wérter ,, , die Erkennung von
Sicherheitsrisiken und die Bewertung von
Sicherheitsvorkehrungen® eingefiigt und das
Wort ,und“ am Ende wird durch ein Komma

ersetzt.

bb) In Nr. 6 wird der Punkt am Ende durch ein
Komma ersetzt.

cc) Die folgenden Nrn. 7 bis 10 werden angefligt:

,7. als Computer-Notfallteam (CSIRT)

im Sinne von Art. 10 der Richtlinie
(EU) 2022/2555 die Aufgaben nach
Art. 11 Abs. 3 der Richtlinie (EU)
2022/2555 wahrzunehmen,

8. an Peer Reviews nach Art. 19 der
Richtlinie (EU) 2022/2555 mitzu-
wirken,

9. der Leitungsebene und den Be-
schéftigten von Behdrden Schulun-
gen im Bereich Cybersicherheit an-
zubieten und

10.  Meldungen nach Art. 43 Abs. 3 Satz 3
und Art. 49b Abs. 5 sowie Informatio-
nen nach Art. 49a Abs. 3 an die nati-
onale zentrale Anlaufstelle im Sinne
des Art. 8 Abs. 3 der Richtlinie (EU)
2022/2555 zu Gibermitteln.”

b) Folgender Abs. 5 wird angefugt:

»(5) Das Landesamt arbeitet mit dem Bun-
desamt flir Sicherheit in der Informationstechnik,
den fir IT-Sicherheit in den Landern und in den
Mitgliedstaaten zustandigen Stellen, der Agentur
der Europaischen Union fiir Cybersicherheit und
den gemal der Verordnung (EU) 2022/2554 und
der Richtlinie (EU) 2022/2557 jeweils zustandi-
gen Behérden zusammen.*

3. Art. 43 wird wie folgt geédndert:
a) In Abs. 1 Satz 2 wird nach dem Wort ,techni-

sche® das Wort ,, , operative® eingeflgt und die
Worter ,im Sinn von Art. 32 DSGVO und Art. 32

1 Dieses Gesetz dient der Umsetzung der Richtlinie (EU) 2022/2555 des Européischen Parlaments und des Rates vom 14. Dezember 2022
Uber MaRnahmen fiir ein hohes gemeinsames Cybersicherheitsniveau in der Union, zur Anderung der Verordnung (EU) Nr. 910/2014 und
der Richtlinie (EU) 2018/1972 sowie zur Aufhebung der Richtlinie (EU) 2016/1148 (NIS-2-Richtlinie) (ABI. L 333 vom 27.12.2022, S. 80).
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des Bayerischen Datenschutzgesetzes” werden
gestrichen.

b) Nach Abs. 1 wird folgender Abs. 2 eingefligt:

»(2) Die obersten Dienstbehérden stellen
in ihrem Geschéftsbereich sicher, dass die Lei-
tungsebene staatlicher Behérden Uber aus-
reichende Kenntnisse und Fahigkeiten zur Er-
kennung und Bewertung von Risiken sowie zu
Risikomanagementpraktiken im Bereich Cyber-
sicherheit verfugt.”

c) Der bisherige Abs. 2 wird Abs. 3 und wird wie
folgt geandert:

aa) Der Wortlaut wird Satz 1.
bb) Die folgenden Séatze 2 bis 4 werden angeflgt:

L“Andere Stellen konnen erhebliche Sicher-
heitsvorfalle im Sinne des Art. 49b Abs. 2
Satz 2, Cyberbedrohungen im Sinne des
Art. 2 Nr. 8 der Verordnung (EU) 2019/881
und Beinahe-Vorfalle im Sinne des Art. 6
Nr. 5 der Richtlinie (EU) 2022/2555 an das
Landesamt melden. 3Soweit erforderlich
Ubermittelt das Landesamt der nationalen
zentralen Anlaufstelle im Sinne des Art. 8
Abs. 3 der Richtlinie (EU) 2022/2555 die
Informationen Uber die gemal diesem Ab-
satz eingegangenen Meldungen, wobei es
die Vertraulichkeit und den angemessenen
Schutz der von der meldenden Stelle tber-
mittelten Informationen sicherstellt. *Unbe-
schadet der Verhitung, Ermittlung, Aufde-
ckung und Verfolgung von Straftaten dirfen
Meldungen nach Satz 2 nicht dazu fiihren,
dass der meldenden Stelle zusatzliche Ver-
pflichtungen auferlegt werden, die nicht fir
sie gegolten hatten, wenn sie die Meldung
nicht Gbermittelt hatte.”

d) Die bisherigen Abs. 3 und 4 werden die Abs. 4
und 5.

4. In Art. 48 Abs. 2 Satz 1 Satzteil vor Nr. 1 wird das

Wort ,zwolf* durch die Angabe 18" ersetzt.

5. Nach Art. 49 wird folgendes Kapitel 4 eingefiigt:

.Kapitel 4

Besondere Vorschriften fir
Einrichtungen mit Bedeutung flr
den Binnenmarkt

Art. 49a

Einrichtung mit
Bedeutung fir den Binnenmarkt

(1) 'In Bezug auf Einrichtungen mit Bedeutung
fur den Binnenmarkt gelten ergédnzend zu den Art. 41
bis 49 die Bestimmungen dieses Kapitels. ?Die Art. 41
bis 49 bleiben unberihrt.

(2) 'Einrichtungen mit Bedeutung fiir den Bin-
nenmarkt sind staatliche Behorden, die nach einer
risikobasierten Bewertung Dienste erbringen, deren
Stdérung erhebliche Auswirkungen auf kritische ge-
sellschaftliche oder wirtschaftliche Tatigkeiten haben
kénnte. 2Satz 1 gilt nicht fir den Landtag, den Lan-
desbeauftragten fir den Datenschutz, den Obersten
Rechnungshof, die Justiz sowie Behdrden, die aus-
schliellich in den Bereichen nationale Sicherheit,
offentliche Sicherheit, Verteidigung oder Strafverfol-
gung, einschlieBlich der Verhitung, Ermittlung, Auf-
deckung und Verfolgung von Straftaten, tatig werden.
SWerden Behorden nur teilweise in den Bereichen
des Satzes 2 tatig, finden die Vorschriften dieses Ka-
pitels insoweit keine Anwendung.

(3) 'Das Landesamt ermittelt unter Einbindung
der obersten Dienstbehdérden erstmalig bis zum
17. April 2025 alle Einrichtungen mit Bedeutung flr
den Binnenmarkt. ?Dabei sind die in Art. 27 Abs. 2
der Richtlinie (EU) 2022/2555 genannten Informati-
onen zu erfassen. 3Einrichtungen mit Bedeutung fiir
den Binnenmarkt teilen Anderungen der erfassten In-
formationen unverziglich dem Landesamt mit. *Das
Landesamt Uberprift die erfassten Informationen
regelmafig, spatestens jedoch alle zwei Jahre. °Die
ermittelten Einrichtungen mit Bedeutung fiir den Bin-
nenmarkt und die erfassten Informationen tbermit-
telt das Landesamt der nationalen zentralen Anlauf-
stelle im Sinne des Art. 8 Abs. 3 der Richtlinie (EU)
2022/2555 erstmals zum 17. April 2025 und danach
alle zwei Jahre, im Fall von Anderungen unverziglich.

(4) 'FUr Einrichtungen mit Bedeutung fiir den
Binnenmarkt gelten als Mindestsicherheitsniveau die
durch und aufgrund von Art. 21 der Richtlinie (EU)
2022/2555 festgelegten Standards. 2Art. 45 Abs. 1
findet in Bezug auf die Anforderungen nach Satz 1
entsprechend Anwendung.

(5) Die in diesem Kapitel festgelegten Ver-
pflichtungen umfassen nicht die Bereitstellung von
Informationen, deren Offenlegung wesentlichen In-
teressen im Bereich der nationalen Sicherheit, der
offentlichen Sicherheit oder der Verteidigung zuwi-
derlaufen wirde.
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Art. 49b
Besonderes Meldeverfahren

(1) Einrichtungen mit Bedeutung fir den Binnen-
markt Ubermitteln dem Landesamt (iber eine einge-
richtete Meldemdoglichkeit

1. unverziglich, spatestens innerhalb von 24 Stun-
den nach Kenntniserlangung von einem erhebli-
chen Sicherheitsvorfall, eine Frihwarnung, in der
angegeben wird, ob der Verdacht besteht, dass
der erhebliche Sicherheitsvorfall auf rechtswidri-
ge oder bdswillige Handlungen zuriickzuflihren
ist oder grenzuberschreitende Auswirkungen
haben konnte,

2. unverzlglich, spatestens innerhalb von 72 Stun-
den nach Kenntniserlangung des erheblichen
Sicherheitsvorfalls, eine Meldung Uber den Si-
cherheitsvorfall, in der die in Nr. 1 genannten
Informationen bestatigt oder aktualisiert werden
und eine erste Bewertung des erheblichen Si-
cherheitsvorfalls, einschlielRlich seines Schwe-
regrads und seiner Auswirkungen, sowie gege-
benenfalls die Kompromittierungsindikatoren an-
gegeben werden,

3. auf Ersuchen des Landesamtes einen Zwi-
schenbericht Uber relevante Statusaktualisie-
rungen und

4. spéatestens einen Monat nach Ubermittlung der
Meldung des Sicherheitsvorfalls gemaR Nr. 2,
vorbehaltlich des Abs. 3, einen Abschlussbe-
richt, der Folgendes enthalt:

a) eine ausfiuhrliche Beschreibung des Sicher-
heitsvorfalls, einschliellich seines Schwe-
regrads und seiner Auswirkungen,

b) Angaben zur Art der Bedrohung sowie zur zu-
grunde liegenden Ursache, die wahrschein-
lich den Sicherheitsvorfall ausgeldst hat,

c) Angaben zu den getroffenen und laufenden
Abhilfemafinahmen und

d) gegebenenfalls die grenziberschreitenden
Auswirkungen des Sicherheitsvorfalls.

(2) 'Ein Sicherheitsvorfall liegt vor, wenn ein
Ereignis die Verflugbarkeit, Authentizitdt, Integritat
oder Vertraulichkeit gespeicherter, Gibermittelter oder
verarbeiteter Daten oder die Dienste, die Uber in-
formationstechnische Systeme, Komponenten oder

Prozesse angeboten werden oder zuganglich sind,
beeintrachtigt. 2Ein Sicherheitsvorfall gilt als erheb-
lich, wenn dieser

1. schwerwiegende Betriebsstérungen der Dienste
oder finanzielle Verluste fir die betreffende Ein-
richtung verursacht hat oder verursachen kann,

2. andere natlrliche oder juristische Personen
durch erhebliche materielle oder immaterielle
Schéden beeintrachtigt hat oder beeintrachtigen
kann oder

3. in einem Durchfihrungsrechtsakt der Europai-
schen Kommission gemaf Art. 23 Abs. 11 Un-
terabs. 2 der Richtlinie (EU) 2022/2555 als er-
heblich bezeichnet ist.

(3) Dauert der Sicherheitsvorfall im Zeitpunkt des
Abs. 1 Nr. 4 noch an, legt die betreffende Einrichtung
statt eines Abschlussberichtes zu diesem Zeitpunkt
einen Fortschrittsbericht und binnen eines Monats
nach Abschluss der Bearbeitung des Sicherheitsvor-
falls einen Abschlussbericht vor.

(4) 'Soweit die Europadische Kommission einen
Durchflihrungsrechtsakt gemaf Art. 23 Abs. 11 Unter-
abs. 1 der Richtlinie (EU) 2022/2555 erlasst, in dem
die Art der Angaben, das Format oder das Verfahren
der Meldungen festgelegt ist, sind diese Vorgaben
einzuhalten. 2Das Landesamt kann die Einzelheiten
zur Ausgestaltung des Meldeverfahrens und zur Kon-
kretisierung der Meldungsinhalte im Einvernehmen
mit dem Staatsministerium der Finanzen und fir Hei-
mat festlegen, soweit dies Durchfihrungsrechtsakten
der Europaischen Kommission nicht widerspricht.

(5) Das Landesamt unterrichtet die nationale
zentrale Anlaufstelle im Sinne des Art. 8 Abs. 3 der
Richtlinie (EU) 2022/2555 unverziglich Uber einge-
gangene Meldungen nach diesem Artikel.

(6) 'Das Landesamt bermittelt der meldenden
Einrichtung unverzuglich und nach Méglichkeit inner-
halb von 24 Stunden nach Eingang der Frihwarnung
eine Antwort, einschlieRlich einer ersten Riickmel-
dung zu dem erheblichen Sicherheitsvorfall und, auf
Ersuchen der Einrichtung, Orientierungshilfen oder
operative Beratung fir die Durchfiihrung méglicher
AbhilfemalRnahmen. 2Das Landesamt leistet auf Er-
suchen der meldenden Einrichtung zuséatzliche tech-
nische Unterstltzung. *Wird bei dem erheblichen Si-
cherheitsvorfall ein krimineller Hintergrund vermutet,
gibt das Landesamt ferner Orientierungshilfen fir die
Meldung des Sicherheitsvorfalls an die Strafverfol-
gungsbehorden. “Das Landesamt bearbeitet auch
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sonstige Meldungen gemal Art. 43 Abs. 3 Satz 2
nach dem in diesem Absatz vorgesehenen Verfahren
und kann der meldenden Stelle auf Ersuchen ent-
sprechende Unterstiitzung leisten.

(7) 'Einrichtungen mit Bedeutung fiir den Bin-
nenmarkt koénnen dartber hinaus auf freiwilliger
Basis Sicherheitsvorfalle im Sinne des Abs. 2 Satz 1,
Cyberbedrohungen im Sinne des Art. 2 Nr. 8 der Ver-
ordnung (EU) 2019/881 und Beinahe-Vorfélle im Sin-
ne des Art. 6 Nr. 5 der Richtlinie (EU) 2022/2555 an
das Landesamt melden. 2Abs. 6 Satz 4 und Art. 43
Abs. 3 Satz 3 und 4 gelten entsprechend.

Art. 49¢
Aufsicht und Durchsetzung

(1) 'Das Landesamt Giberwacht bei Einrichtungen
mit Bedeutung fiir den Binnenmarkt die Einhaltung
der Verpflichtungen nach Art. 43 Abs. 1, Art. 46, 49a
Abs. 3 Satz 3, Abs. 4 und Art. 49b nach MalRRgabe des
Art. 33 der Richtlinie (EU) 2022/2555. 2Rechtfertigen
Tatsachen die Annahme, dass eine Einrichtung mit
Bedeutung fiir den Binnenmarkt einer Verpflichtung
nach Satz 1 nicht nachkommt, so kann das Landes-
amt, soweit dies zur Erflllung seiner Aufgabe nach
Satz 1 erforderlich ist, im Einvernehmen mit der zu-
sténdigen obersten Dienstbehérde

1. bei der betreffenden Einrichtung Vor-Ort-Kon-
trollen, externe nachtragliche Aufsichtsmal3-
nahmen, gezielte Sicherheitsprifungen oder
Sicherheitsscans auf der Grundlage objektiver,
nichtdiskriminierender, fairer und transparenter
Risikobewertungskriterien, erforderlichenfalls
auch in Zusammenarbeit mit der betreffenden
Einrichtung, durchfihren oder unabhangige
Stellen mit der Durchflhrung einer gezielten Si-
cherheitsuberprifung beauftragen,

2. von der betreffenden Einrichtung Informationen
zur nachtraglichen Bewertung der ergriffenen
Risikomanagementmafinahmen im Bereich der
Cybersicherheit, einschlieRlich dokumentierter
Cybersicherheitskonzepte, oder zur Einhaltung
der Verpflichtungen nach Art. 49a Abs. 3 Satz 3
anfordern,

3. bei der betreffenden Einrichtung den Zugang zu
Daten, Dokumenten oder sonstigen Informatio-
nen anfordern oder

4. von der betreffenden Einrichtung Nachweise flr
die Umsetzung der Cybersicherheitskonzepte

anfordern.

’Das Landesamt kann, soweit dies zur Behebung
festgestellter VerstdRRe einer Einrichtung mit Bedeu-
tung fir den Binnenmarkt gegen Verpflichtungen
nach Satz 1 erforderlich ist, im Einvernehmen mit der
zustandigen obersten Dienstbehoérde

1. die betreffende Einrichtung anweisen oder ihr
gegenuber anordnen, die festgestellten Mangel
oder Verst6RRe gegen die Verpflichtungen nach
Satz 1 zu beheben,

2. die betreffende Einrichtung anweisen, das ge-
gen die Verpflichtungen nach Satz 1 verstof3en-
de Verhalten einzustellen und von Wiederholun-
gen abzusehen,

3. die betreffende Einrichtung anweisen, entspre-
chend bestimmter Vorgaben und innerhalb einer
bestimmten Frist die Erfullung der Verpflichtun-
gen nach Satz 1 sicherzustellen oder

4. die betreffende Einrichtung anweisen, die im
Rahmen einer Sicherheitsprifung formulierten
Empfehlungen innerhalb einer angemessenen
Frist umzusetzen.

‘Anweisungen nach Satz 3 sind zu begriinden. *Der
anzuweisenden Einrichtung mit Bedeutung fiir den
Binnenmarkt ist vorab mit angemessener Frist Ge-
legenheit zur Stellungnahme zu geben, es sei denn,
dies wurde die Wirksamkeit von sofortigen Mal3nah-
men zur Verhitung von Sicherheitsvorfallen oder zur
Reaktion auf Sicherheitsvorfalle beeintrachtigen.

(2) Stellt das Landesamt fest, dass der Verstol
einer Einrichtung mit Bedeutung fir den Binnenmarkt
gegen Verpflichtungen aus Art. 43 Abs. 1, Art. 46, 49a
Abs. 4 oder Art. 49b eine Verletzung des Schutzes
personenbezogener Daten im Sinne von Art. 4 Nr. 12
DSGVO zur Folge haben kann, die gemaf Art. 33
DSGVO zu melden ist, unterrichtet es im Einverneh-
men mit der zustdndigen obersten Dienstbehdrde
unverzuglich den Landesbeauftragten fir den Daten-
schutz.

(3) 'Das Landesamt kann, soweit erforderlich,
im Einvernehmen mit der zustdndigen obersten
Dienstbehdrde die Offentlichkeit oder von einem
Sicherheitsvorfall betroffene Dritte Uber erhebliche
Sicherheitsvorfélle bei Einrichtungen mit Bedeutung
fur den Binnenmarkt sowie mégliche Abwehr- oder
AbhilfemalRnahmen informieren oder Einrichtungen
mit Bedeutung fir den Binnenmarkt anweisen, dies
zu tun. 2Zudem kann es diese im Einvernehmen mit
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der zusténdigen obersten Dienstbehérde anweisen,
Informationen zu VerstéRen gegen die Verpflichtun-
gen nach Abs. 1 Satz 1 nach bestimmten Vorgaben
offentlich bekannt zu machen oder selbst Warnungen
Uber VerstéRe gegen diese Verpflichtungen durch
Einrichtungen mit Bedeutung fur den Binnenmarkt
herausgeben, soweit dies erforderlich ist.”

6. Art. 57b wird Art. 57a.
7. Art. 58 wird wie folgt gefasst:
JArt. 58

Einschrankung von
Grundrechten

Die Art. 44, 48, 49 und 49c schranken das
Fernmeldegeheimnis (Art. 10 des Grundgesetzes,
Art. 112 der Verfassung) ein.”

8. Art. 59 wird wie folgt geéndert:

a) Abs. 1 wird wie folgt geéndert:

aa) In Satz 1 wird die Satznummerierung ,' ge-
strichen.

bb) Satz 2 wird aufgehoben.
b) Abs. 2 wird aufgehoben.

c) Der bisherige Abs. 3 wird Abs. 2 und die Angabe
,97b* wird durch die Angabe ,57a“ ersetzt.

d) Abs. 4 wird aufgehoben.

§2
Anderung des
Gesetzes liber die
Bayerische Landesstiftung

Das Gesetz uber die Bayerische Landesstiftung
(BayLStG) in der in der Bayerischen Rechtssammlung
(BayRS 282-2-10-F) veréffentlichten bereinigten Fas-
sung, das zuletzt durch § 1 Abs. 54 der Verordnung vom
4. Juni 2024 (GVBI. S. 98) geandert worden ist, wird wie
folgt geandert:

1. Art. 8 Abs. 8 wird wie folgt geandert:
a) Satz 2 wird aufgehoben.

b) Satz 3 wird Satz 2.

2. InArt. 10 Abs. 3 Halbsatz 1 werden die Worter ,inner-
halb von sechs Monaten® gestrichen.

§3
Inkrafttreten

Dieses Gesetz tritt am 18. Oktober 2024 in Kraft.

Miinchen, den 8. Oktober 2024

Der Bayerische Ministerprasident

Dr.MarkusSo6der
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7801-9-L, 793-3-L

Verordnung
zur Anderung der
Verordnung liber die Bayerische Landesanstalt fur
Landwirtschaft und der
Verordnung zur Ausfiihrung des
Bayerischen Fischereigesetzes

vom 13. September 2024

Auf Grund

— des § 2 Abs. 3 Satz 1 des Oko-Landbaugesetzes
(OLG) vom 7. Dezember 2008 (BGBI. | S. 2358), das
zuletzt durch Art. 1 des Gesetzes vom 17. August
2023 (BGBI. 2023 | Nr. 219) geéndert worden ist, in
Verbindung mit § 6 Nr. 11 der Delegationsverordnung
(DelV) vom 28. Januar 2014 (GVBI. S. 22, BayRS
103-2-V), die zuletzt durch § 1 der Verordnung vom
25. Juni 2024 (GVBI. S. 208) und durch § 2 der Ver-
ordnung vom 2. Juli 2024 (GVBI. S. 210) geéndert
worden ist, und

— desArt. 53 Abs. 1 Satz 1 des Bayerischen Fischerei-
gesetzes (BayFiG) in der Fassung der Bekanntma-
chung vom 10. Oktober 2008 (GVBI. S. 840, 2009
S. 6, BayRS 793-1-L), das zuletzt durch § 1 Abs. 94
der Verordnung vom 4. Juni 2024 (GVBI. S. 98) ge-
andert worden ist,

verordnet das Bayerische Staatsministerium fur Ernah-
rung, Landwirtschaft, Forsten und Tourismus:

§1

Anderung der
Verordnung uiber die
Bayerische Landesanstalt fiir Landwirtschaft

Die Verordnung uber die Bayerische Landesanstalt
fur Landwirtschaft (LfLV) vom 12. November 2002 (GVBI.
S. 652, BayRS 7801-9-L), die zuletzt durch § 1 Abs. 60
der Verordnung vom 4. Juni 2024 (GVBI. S. 98) geandert
worden ist, wird wie folgt gedndert:

1. § 4 wird wie folgt geéndert:
a) Abs. 1 wird wie folgt gefasst:
»(1) Privaten Kontrollstellen mit einer Zu-

lassung fiur Bayern nach § 2 Abs. 2 Nr. 1 des
Oko-Landbaugesetzes — OLG — (Kontrollstellen)

Ubertragt die Landesanstalt auf Antrag die Auf-
gaben nach § 3 Abs. 1 Satz 1 OLG und beleiht
sie mit der Aufgabe nach § 3 Abs. 1 Satz 2 Nr. 4
OLG.*

b) Abs. 2 wird wie folgt gedndert:
aa) Satz 1 wird wie folgt gefasst:
»' Die Aufgabeniibertragung nach Abs. 1 umfasst
alle dort genannten Bereiche und erfolgt wider-
ruflich durch schriftlichen Bescheid.”

bb) Satz 2 wird wie folgt gedndert:

In Halbsatz 1 wird das Semikolon am
Ende durch einen Punkt ersetzt.

aaa)

bbb) Halbsatz 2 wird Satz 3 und die Wor-
ter ,die Erfullung“ werden durch die
Worter ,°Die Erflllung” ersetzt.

cc) Der bisherige Satz 3 wird aufgehoben.
c) InAbs. 3 wird das Wort ,beliehenen gestrichen.

2. In der Uberschrift des § 6 wird das Wort ,In-Kraft-
Treten” durch das Wort ,Inkrafttreten ersetzt.

§2

Anderung der
Verordnung zur
Ausfiihrung des Bayerischen Fischereigesetzes

Die Anlage der Verordnung zur Ausfiihrung des Bay-
erischen Fischereigesetzes (AVBayFiG) in der Fassung
der Bekanntmachung vom 10. Mai 2004 (GVBI. S. 177,
270, BayRS 793-3-L), die zuletzt durch § 1 Abs. 95 der
Verordnung vom 4. Juni 2024 (GVBI. S. 98) geandert wor-
den ist, erhalt die aus dem Anhang zu dieser Verordnung
ersichtliche Fassung.
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§3
Inkrafttreten

Diese Verordnung tritt am 1. Januar 2025 in Kraft.

Minchen, den 13. September 2024
Bayerisches Staatsministerium

fiir Erndhrung, Landwirtschaft, Forsten
und Tourismus

Michaela Ka nib e r, Staatsministerin
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Anhang
(zu §2)
Anlage
(zu den §§ 11, 14, 22, 27 und 32)
Schonzeiten, SchonmaRe und raumlicher Geltungsbereich
Giiltig in den
sich aus der
Karte liber
die Flussge-
bietseinheiten
gemaR Anlage
2zu §7Abs. 1
Satz 3 Wasser-
haushaltsge-
setz ergeben-
den Grenzen
von Donau (D),
SchonmaRB | Elbe (E), Rhein
Nr. | Art Schonzeit (in cm) (R), Weser (W)
1. Neunaugen
1.1 | Bachneunauge, Lampetra planeri ganzjahrig - D/E/R/W
1.2 | Donau-Neunauge, Eudontomyzon vladykovi ganzjahrig - D
1.3 | Flussneunauge, Lampetra fluviatilis ganzjahrig - E/R/W
1.4 | Meerneunauge, Petromyzon marinus ganzjahrig - E/R/W
2. Fische
Ganzjahrig geschonte Fische
21 Ammersee-Kaulbarsch, anziahri _ D
’ Gymnocephalus ambriaelacus ganzjanng
2.2 | Ammersee-Kilch, Coregonus bavaricus ganzjahrig - D
2.3 | Atlantischer Lachs, Salmo salar ganzjahrig - E/R/W
2.4 | Atlantischer Stor, Acipenser sturio ganzjahrig - D/E/RIW
2.5 | Balkan-Goldsteinbeif3er, Sabanejewia balcanica | ganzjahrig - D
2.6 | Bitterling, Rhodeus amarus ganzjahrig - D/E/R/W
2.7 | Bodensee-Kilch, Coregonus gutturosus ganzjahrig - R
2.8 | Donau-Kaulbarsch, Gymnocephalus baloni ganzjahrig - D
2.9 | Donau-Steinbeifer, Cobitis elongatoides ganzjahrig - D
2.10 | Donau-Stromgriindling, Romanogobio vladykovi | ganzjahrig - D
211 Egropalscher S'c.hlammpeltzger, ganzjahrig B D/E/RIW
Misgurnus fossilis
2.12 | Frauennerfling, Rutilus virgo ganzjahrig - D
2.13 | Karausche, Carassius carassius ganzjahrig - D/E/R/W
2.14 | Maifisch, Alosa alosa ganzjahrig - E/R/W
2.15 | Meerforelle, Salmo trutta forma trutta ganzjahrig - E/R/W
2.16 | Neunstachliger Stichling, Pungitius pungitius ganzjahrig - E/R/W
2.17 | Nordseeschnapel, Coregonus oxyrinchus ganzjahrig - E/R/W
2.18 | Perlfisch, Rutilus meidingeri ganzjahrig - D
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Giiltig in den
sich aus der
Karte tiber

die Flussge-
bietseinheiten
gemaR Anlage
2zu §7Abs. 1
Satz 3 Wasser-
haushaltsge-
setz ergeben-
den Grenzen
von Donau (D),

SchonmaRB | Elbe (E), Rhein
Nr. | Art Schonzeit (in cm) (R), Weser (W)
2.19 | Schneider, Alburnoides bipunctatus ganzjahrig - D/E/RIW
2.20 | Schratzer, Gymnocephalus schraetser ganzjahrig - D
2.21 | Steinbeiler, Cobitis taenia ganzjahrig - D/E/RIW
2.22 | Steingressling, Romanogobio uranoscopus ganzjahrig - D
2.23 | Sterlet, Acipenser ruthenus ganzjahrig - D
2.24 | Streber, Zingel streber ganzjahrig - D
2.25 | Strémer, Telestes souffia ganzjahrig - D/R
2.26 | Ziege, Pelecus cultratus ganzjahrig - D
2.27 | Zingel, Zingel zingel ganzjahrig - D
2.28 | Zobel, Ballerus sapa ganzjahrig - D
2.29 | Zope, Ballerus ballerus ganzjahrig - D
Fische mit Schonbestimmungen
2.30 | Aal, Anguilla anguilla ;f;fzzen:s; 50 E/RIW
2.31 | Asche, Thymallus thymallus 1. Januar bis 30. April 35 D/E/R/W
2.32 | Bachforelle, Salmo trutta forma fario 1. Oktober bis 15. Marz 26 D/E/R/W
2.33 | Barbe, Barbus barbus 1. Mai bis 30. Juni 40 D/E/R/IW
2.34 | Elritze, Phoxinus phoxinus 1. Mai bis 30. Juni - D/E/R/W
2.35 | Hasel, Leuciscus leuciscus 1. Méarz bis 30. April - D/E/RIW
2.36 | Hecht, Esox lucius 15. Februar bis 30. April | 50 D/E/R/IW
2.37 | Huchen, Hucho hucho 15. Februar bis 30. Juni | 90 D
2.38 | Karpfen, Cyprinus carpio - 35 D/E/R/W
2.39 | Koppe, Cottus gobio 1. Februar bis 30. April - D/E/RIW
2.40 | Mairenke, Alburnus mento 1. Mai bis 30. Juni — D
2.41 | Nase, Chondrostoma nasus 1. Marz bis 30. April 30 D/E/R/IW
2.42 | Nerfling, Leuciscus idus 1. Méarz bis 30. April 30 D/E/RIW
2.43 | Regenbogenforelle, Oncorhynchus mykiss 12 ’I\Dﬂzfzember bis 26 D/E/R/W
15. Oktober bis
2.44 | Renken/Felchen, Coregonus spp. 31 Dezember 30 D/E/RIW
2.45 | Rutte/Quappe/Triusche, Lota lota - 40 D/E/R/W
2.46 | Schied/Rapfen, Leuciscus aspius 1. Mérz bis 30. April 40 D/R
2.47 | Schleie, Tinca tinca 1. Mai bis 30. Juni 26 D/E/R/W
2.48 | Seeforelle, Salmo trutta forma lacustris 1. Oktober bis 15. Marz 60 D/R
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Giiltig in den
sich aus der
Karte tiber

die Flussge-
bietseinheiten
gemaR Anlage
2zu §7Abs. 1
Satz 3 Wasser-
haushaltsge-
setz ergeben-
den Grenzen
von Donau (D),

SchonmaRB | Elbe (E), Rhein

Nr. | Art Schonzeit (in cm) (R), Weser (W)
2.49 | Seesaiblinge, Salvelinus spp. ;'1_();:’22";;5'; 30 D
2.50 | Zander, Sander lucioperca 15. Februar bis 30. April | 50 D/E/RIW

Fische ohne Schonbestimmungen
2.51 | Aitel/Débel, Squalius cephalus - - D/E/R/W
2.52 | Bachsaibling, Salvelinus fontinalis - - D/E/R/IW
2.53 | Bachschmerle, Barbatula barbatula - - D/E/R/W
2.54 | Brachse, Abramis brama — - D/E/R/W
2.55 | Dreistachliger Stichling, Gasterosteus aculeatus | — - E/R/W
2.56 | Flussbarsch, Perca fluviatilis - - D/E/R/W
2.57 | Giebel, Carassius gibelio — - D/E/RIW
2.58 | Grindling, Gobio gobio - - D/E/RIW
2.59 | Guster, Blicca bjoerkna - - D/E/R/W
2.60 | Kaulbarsch, Gymnocephalus cernua - - D/E/R/IW
2.61 | Laube, Alburnus alburnus - - D/E/R/IW
2.62 | Moderlieschen, Leucaspius delineatus - - E/R/W
2.63 | Rotauge, Rutilus rutilus - - D/E/R/IW
2.64 | Rotfeder, Scardinius erythrophthalmus - - D/E/R/W
2.65 | Wels, Silurus glanis - - D
2.66 | Zahrte/Seerussling, Vimba vimba - - D/E/R/IW
3. Krebse
3.1 Edelkrebs, Astacus astacus, méannlich - 12 D/E/RIW

Edelkrebs, Astacus astacus, weiblich 1. Oktober bis 31. Juli 12 D/E/RIW
3.2 | Steinkrebs, Austropotamobius torrentium ganzjahrig - D/E/RIW
4. Muscheln
- |oemm
4.2 | Flussperimuschel, Margaritifera margaritifera ganzjahrig - D/E/R/W
4.3 | Gemeine Teichmuschel, Anodonta anatina ganzjahrig - D/E/R/W
4.4 | GroRe Flussmuschel, Unio tumidus ganzjahrig - D/E/R/W
4.5 | Grole Teichmuschel, Anodonta cygnea ganzjahrig - D/E/RIW
46 SLei?irI;ngsussmuscheI/BachmuscheI, ganzjahrig B DIE/R/W
4.7 | Malermuschel, Unio pictorum ganzjahrig - D/E/RIW
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2030-1-1-F

Verordnung
zur Anderung des
Bayerischen Beamtengesetzes

vom 23. September 2024

Auf Grund des Art. 96 Abs. 1 Satz 2 des Bayerischen
Beamtengesetzes (BayBG) vom 29. Juli 2008 (GVBI.
S. 500, BayRS 2030-1-1-F), das zuletzt durch Verord-
nung vom 4. Oktober 2023 (GVBI. S. 595) geéndert wor-
den ist, verordnet das Bayerische Staatsministerium der
Finanzen und fir Heimat:

§1
In Art. 96 Abs. 1 Satz 1 des Bayerischen Beamtenge-
setzes (BayBG) vom 29. Juli 2008 (GVBI. S. 500, BayRS
2030-1-1-F), das zuletzt durch Verordnung vom 4. Okto-

ber 2023 (GVBI. S. 595) geéndert worden ist, wird die
Angabe ,20 878 €“ durch die Angabe ,21 832 €“ersetzt.

§2
Diese Verordnung tritt am 1. Januar 2025 in Kraft.
Minchen, den 23. September 2024
Bayerisches Staatsministerium

der Finanzen und fiir Heimat

Albert F G rack er, Staatsminister
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2030-3-2-1-1/B

Verordnung
zur Anderung der
StMB Zustandigkeitsverordnung Beamtenrecht

vom 24. September 2024

Auf Grund des Art. 60a Abs. 5 und des Art. 68
Abs. 2 Satz 1 des Bayerischen Besoldungsgesetzes
(BayBesG) vom 5. August 2010 (GVBI. S. 410, 764,
BayRS 2032-1-1-F), das zuletzt durch § 1 Abs. 17 der
Verordnung vom 4. Juni 2024 (GVBI. S. 98), Art. 12
des Gesetzes vom 21. Juni 2024 (GVBI. S. 114) so-
wie durch die §§ 1, 2, 3, 4 und 5 des Gesetzes vom
8. Juli 2024 (GVBI. S. 170) geandert worden ist, in
Verbindung mit Art. 102 Satz 3 des Bayerischen Besol-
dungsgesetzes (BayBesG) vom 5. August 2010 (GVBI.
S. 410, 764, BayRS 2032-1-1-F), das zuletzt durch
§ 1 Abs. 17 der Verordnung vom 4. Juni 2024 (GVBI.
S. 98), Art. 12 des Gesetzes vom 21. Juni 2024 (GVBI.
S. 114) sowie durch die §§ 1, 2, 3, 4 und 5 des Ge-
setzes vom 8. Juli 2024 (GVBI. S. 170) geandert wor-
den ist, verordnet das Bayerische Staatsministerium fur
Wohnen, Bau und Verkehr im Einvernehmen mit dem
Bayerischen Staatsministerium der Finanzen und fir
Heimat:

§1

§ 7 der StMB Zustandigkeitsverordnung Beamten-
recht (ZustV-BM) vom 24. Juli 2019 (GVBI. S. 544, BayRS
2030-3-2-1-1/B), die durch § 1 der Verordnung vom
30. November 2020 (GVBI. S. 705) geandert worden ist,
wird wie folgt gedndert:

1. Der Uberschrift werden die Wérter ,und Zuschlage
zur Gewinnung von IT-Fachkraften* angefugt.

2. Dem Wortlaut wird folgender Abs. 1 vorangestellt:
,(1) 'Die Entscheidung Uber die Gewahrung von
IT-Fachkraftegewinnungszuschlagen geman Art. 60a
BayBesG wird den Leitungen der in § 1 genannten
Behorden fir die bei ihnen beschaftigten Beamten
und Beamtinnen Ubertragen. ?Bei abgeordneten Be-
amten und Beamtinnen entscheidet die Beschéafti-

gungsdienststelle.”

3. Der bisherige Wortlaut wird Abs. 2.

§2
Diese Verordnung tritt am 1. November 2024 in Kraft.
Minchen, den 24. September 2024
Bayerisches Staatsministerium

fiir Wohnen, Bau und Verkehr

ChristanBernreiter, Staatsminister
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206-1-1-D

Verordnung
zur Anderung der
Bayerischen Digitalverordnung

vom 27. September 2024

Es verordnet auf Grund

— des Art. 57 Abs. 4a Nr. 1 Buchst. a bis d des Baye-
rischen Digitalgesetzes (BayDiG) vom 22. Juli 2022
(GVBI. S. 374, BayRS 206-1-D), das zuletzt durch
Art. 10 des Gesetzes vom 21. Juni 2024 (GVBI.
S. 114) geéndert worden ist,

das Bayerische Staatsministerium flr Digitales im Ein-
vernehmen mit den Bayerischen Staatsministerien des
Innern, fur Sport und Integration und der Finanzen und
fur Heimat sowie im Einvernehmen mit dem Bayerischen
Bezirketag, dem Bayerischen Landkreistag, dem Baye-
rischen Stadtetag und dem Bayerischen Gemeindetag
und

— des Art. 57 Abs. 4a Nr. 2 des Bayerischen Digitalge-
setzes (BayDiG) vom 22. Juli 2022 (GVBI. S. 374,
BayRS 206-1-D), das zuletzt durch Art. 10 des Ge-
setzes vom 21. Juni 2024 (GVBI. S. 114) geéndert
worden ist,

das Bayerische Staatsministerium flr Digitales im Ein-
vernehmen mit den Bayerischen Staatsministerien des

Innern, fur Sport und Integration und der Finanzen und
fur Heimat:

§1

Anderung der
Bayerischen Digitalverordnung

Die Bayerische Digitalverordnung (BayDiV) vom
11. Juli 2023 (GVBI. S. 464, BayRS 206-1-1-D) wird wie
folgt geandert:
1. Nach § 7 wird folgender Teil 3a eingefugt:
,Teil 3a

Gemeinsam finanzierte Dienste

§7a

Gemeinsam finanzierte Dienste

'Die nach MaRgabe von Art. 55a BayDiG ge-
meinsam finanzierten Dienste bestimmen sich nach
der Anlage zu dieser Verordnung. 2Soweit ein ge-
meinsam finanzierter Dienst abgrenzbare Verwal-
tungsleistungen enthalt, die allein dem Freistaat
Bayern zuzuordnen sind, tragt dieser die auf diese
abgrenzbaren Verwaltungsleistungen entfallenden
Kosten vollstdndig und eine gemeinsame Finanzie-
rung erfolgt insoweit nicht. *Die Auswahl der gemein-
sam finanzierten Dienste wird jahrlich gemeinsam
durch den Freistaat Bayern und die kommunalen
Spitzenverbande evaluiert und bei Bedarf angepasst.

§ 7b

Berechnung und Erhebung des
kommunalen Finanzierungsanteils

(1) Der kommunale Finanzierungsanteil im Sinne
des Art. 55a Abs. 2 Satz 2 BayDiG berechnet sich
durch Abzug des Anteils des Freistaates Bayern ge-
mafn Art. 55a Abs. 2 Satz 1 Nr. 1 BayDiG von der
Summe der Kosten der gemeinsam finanzierten
Dienste.

(2) 'Der kommunale Finanzierungsanteil teilt
sich auf in die Kostenanteile der Ebenen der Bezirke,
der Landkreise und der Gemeinden (Kostenanteile
der kommunalen Ebenen). 2Der Kostenanteil jeder
kommunalen Ebene entspricht dem Anteil der Kos-
ten der dieser Ebene gemaR Spalte 3 ,Kommunale
Ebene; ggf. Aufteilungsregel” der Anlage zugeordne-
ten Dienste an den Gesamtkosten der gemeinsam
finanzierten Dienste. ®In der Anlage kdnnen gemein-
sam finanzierte Dienste auch anteilig mehreren kom-
munalen Ebenen zugewiesen werden, soweit sie von
mehreren kommunalen Ebenen genutzt werden. “Es

gilt:

1. jeder Bezirk tragt am Kostenanteil der Ebene der
Bezirke einen Anteil in Hohe des Anteils seiner
Einwohnerzahl an der Einwohnerzahl Bayerns,

2. jeder Landkreis tragt am Kostenanteil der Ebene
der Landkreise einen Anteil in Hohe des Anteils
seiner Einwohnerzahl an der Einwohnerzahl
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Bayerns,

3. jede kreisfreie Stadt tragt an den Kostenantei-
len der Ebene der Landkreise und der Ebene
der Gemeinden einen Anteil in Hohe des An-
teils ihrer Einwohnerzahl an der Einwohnerzahl
Bayerns,

4. jede kreisangehorige Gemeinde tragt am Kos-
tenanteil der Ebene der Gemeinden einen Anteil
in Héhe des Anteils ihrer Einwohnerzahl an der
Einwohnerzahl Bayerns.

Die malfgeblichen Einwohnerzahlen entsprechen
der nach § 1 Abs. 1 Satz 1 und 3 sowie Abs. 5 Satz 1
und 2 der Bayerischen Durchflihrungsverordnung
Finanzausgleichsgesetz ermittelten Einwohnerzahl.

(3) 'Die nach Abs. 2 bestimmten Einzelbeitra-
ge der Gemeindeverbande und Gemeinden werden
jahrlich vom Landesamt fur Statistik berechnet, auf
volle Euro aufgerundet und sind bis zum 31. Okto-
ber des jeweiligen Beitragsjahres festzusetzen. 2Das
Staatsministerium teilt dem Landesamt fir Statistik
die hierfur erforderlichen Daten jahrlich bis spates-
tens 10. Oktober mit. 3Eine Festsetzung unterbleibt,
soweit fir eine kommunale Ebene keine Dienste
gemeinsam finanziert werden. *Fiir Gemeinden, die
Mitglied einer Verwaltungsgemeinschaft sind, erfolgt
die Festsetzung gegeniber der Verwaltungsgemein-
schaft. °Die Beitrage werden mit der Auszahlung der
Zuweisungen nach den Art. 7 und 15 des Bayeri-
schen Finanzausgleichsgesetzes fiir das vierte Vier-
teljahr fallig und mit diesen verrechnet.

(4) 'Die Veranderung der Kosten gemeinsam fi-
nanzierter Dienste zwischen dem Zeitpunkt der Fest-
setzung der Einzelbetrdge und ihrer Verrechnung
wirkt sich nicht auf die Verrechnung nach Abs. 3 aus.
°Die resultierenden zu viel gezahlten Beitrdge wer-
den in der nachsten Abrechnungsperiode auf den
kommunalen Finanzierungsanteil angerechnet. °Bei
Erhéhung der Kosten gemeinsam finanzierter Diens-

te nach Festsetzung der Einzelbetrdge erhéht sich
der kommunale Finanzierungsanteil der nachsten
Abrechnungsperiode um den ausstehenden Betrag.

2. Die aus dem Anhang zu dieser Verordnung ersichtli-
che Anlage wird angeflgt.

§2

Weitere Anderung der
Bayerischen Digitalverordnung

§ 7b Abs. 3 der Bayerischen Digitalverordnung
(BayDiV) vom 11. Juli 2023 (GVBI. S. 464, BayRS
206-1-1-D), die zuletzt durch § 1 dieser Verordnung geén-

dert worden ist, wird wie folgt geéndert:

1. In Satz 1 wird die Angabe ,31. Oktober durch die
Angabe ,30. April“ ersetzt.

2. In Satz 2 wird das Wort ,Oktober* durch das Wort
LApril“ ersetzt.

3. In Satz 5 wird das Wort ,vierte* durch das Wort ,zwei-
te” ersetzt.
§3
Inkrafttreten
'Diese Verordnung tritt am 16. Oktober 2024 in Kraft.
2Abweichend von Satz 1 tritt § 2 am 1. Januar 2025 in
Kraft.

Minchen, den 27.September 2024

Bayerisches Staatsministerium fiir Digitales

Dr. Fabian M e hrin g, Staatsminister
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Anhang
(zu § 1 Nr. 2)

Anlage
(zu den §§ 7a und 7b)

Gemeinsam finanzierte Dienste

Nr. Name des Dienstes / Dienstbiindels Kommunale Ebene;
(Beschreibung) ggf. Aufteilungsregel

1. EfA-Dienste
1.1.1 Geodigitalisierungskomponente Alle Ebenen; zu gleichen Teilen

(In andere Dienste integrierbare Komponente, welche anhand
einer graphischen Oberfldche und auf Basis amtlicher Geodaten
die Erstellung von Lageskizzen erméglicht)

1.1.2 Breitband-Portal’ Alle Ebenen; zu gleichen Teilen

(Digitale und medienbruchfreie Beantragung und Bearbeitung
von Verwaltungsleistungen im Rahmen der Verlegung und
Anderung von Telekommunikationslinien geméfs dem Telekom-
munikationsgesetz)

1.1.3 Burgerbeteiligung und Information (kommunale Elemente)? Ebenen der Gemeinden und Ebene

(Durchfiihrung von Beteiligungsverfahren nach dem Baugesetz- | der Landkreise; zu gleichen Teilen
buch, dem Raumordnungsgesetz und in der Planfeststellung,
Einstellen von raumbezogenen Planwerken in das Internet)

1.2.1 Personalausweis?® Ebene der Gemeinden

(Annexleistungen zum Personalausweis: Antrag auf Befreiung
von Ausweispfiicht; Verlustmeldung)

1.2.2 Reisepass Ebene der Gemeinden

(Annexleistungen zum Reisepass: Meldung Fund/Diebstahl/
Verlust)

1.2.3 Ummeldung?® Ebene der Gemeinden

(An- & Ummeldung, Adressénderung, Aktualisierung elD)

1.3.1 Anlagengenehmigung und -zulassung? Ebene der Landkreise

(Anlagenbetreiber kénnen ihre Antrdge auf Erteilung einer
immissionsschutzrechtlichen Genehmigung nach dem BImSchG
medienbruchfrei erstellen und diese elektronisch und rechts-
verbindlich an die zusténdige Behdrde Uibermitteln)

1.3.2 Aufenthaltstitel* (im Buindel mit Aufenthaltskarten und aufent- Ebene der Landkreise
haltsrelevante Bescheinigungen und Beschaftigungserlaubnis)

(Antrdge auf Ausstellung/Erteilung/Verldngerung von Auf-
enthaltstiteln in den Bereichen: ,Erwerbstétigkeit”, ,Familidre
Griinde®, ,Ausbildung®, ,Beschleunigtes Fachkréfteverfahren®,
»Niederlassungserlaubnis®, ,Aufenthaltstitel flir Ukraine-
Gefliichtete®; auch: Antrége auf Anderung von Nebenbe-
stimmungen, auf Aufenthaltskarten und aufenthaltsrelevante
Bescheinigungen; nicht erfasst: vor Ort nétige Identifizierung /
Fingerabdruckerfassung / Unterschrifterfassung)

1.3.3 Aufstiegsfortbildungsférderung Ebene der Landkreise

(Antrag auf Férderung nach dem Aufstiegsfortbildungs-
férderungsgesetz — ,Aufstiegs- bzw. Meister-BAf6G*)
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1.34 EMBE-Online Ebene der Landkreise
(Erfassung und Verwaltung von Emissionsmessberichterstattung
sowie Ubermittlung an Behérden)

1.3.5 eWaffe® Ebene der Landkreise
(Beantragung der griinen, gelben, roten Waffenbesitzkarte sowie
der Erteilung einer Waffenbesitzkarte fiir SchieBsportvereine)

1.3.6 Immissionsschutz-Online Ebene der Landkreise
(Erfiillung von Anzeige- und Auskunftspflichten nach dem
Bundesimmissionsschutzgesetz)

1.3.7 Leistungen zum Infektionsschutz Ebene der Landkreise
(Belehrung nach dem Infektionsschutzgesetz sowie Ausstellung
einer digitalen Bescheinigung)

1.3.8 Sozialplattform Ebene der Landkreise
(Antrége auf Aktivierung und berufliche Eingliederung, Leistungen
flir Bedarfe fiir Bildung und Teilhabe, Férderung der Aufnahme
einer Erwerbstétigkeit, Grundsicherung im Alter und bei
Erwerbsminderung, Hilfe zum Lebensunterhalt, Ubernahme von
Mietriickstanden, Hilfe zur Uberwindung besonderer sozialer
Schwierigkeiten, Schuldnerberatung, Suchtberatung)

1.3.9 Trinkwasseranzeige Ebene der Landkreise
(Anzeige von Errichtung oder Anderungen im Betrieb von
Wasserversorgungsanlagen und Nichttrinkwasseranlagen an
das Gesundheitsamt)

1.3.10 Unterhaltsvorschuss?® Ebene der Landkreise
(Abwicklung des Unterhaltsvorschuss-Erstantrags sowie der
jéhrlichen Uberpriifung der Anspruchsvoraussetzungen, inkl.
digitaler Signatur und Upload aller Nachweise)

1.3.11 Verpflichtungserklarung* Ebene der Landkreise
(Abgabe von Verpflichtungserkldrungen zur Absicherung der
Kosten fiir den Lebensunterhalt von Drittstaatsangehdrigen
sowie Bezahlung per ePayment)

2. Nicht-EfA-Dienste

(Digitale Meldeverfahren und Antragsverfahren fiir die Ausstellung von
Urkunden/Bescheinigungen/Genehmigungen, soweit nicht anders angegeben)

211 Anschluss 6ffentliche Wasserversorgung Ebene der Gemeinden

21.2 Ausnahmegenehmigung Veranderungssperre Ebene der Gemeinden

21.3 Baumfallgenehmigung Ebene der Gemeinden
(Ausnahmegenehmigung bei kommunalrechtlich/landesrechtlich
geschiitzten Bdumen)

214 Bewohnerparkausweis Ebene der Gemeinden

215 EheschlieBung Ebene der Gemeinden

21.6 Eheurkunde Ebene der Gemeinden

21.7 Fundsachen Ebene der Gemeinden
(Statusabfrage, Herausgabe, Verwahrung, Versteigerung)

21.8 Geburtsanzeige Ebene der Gemeinden

21.9 Geburtsurkunde Ebene der Gemeinden

2.1.10 Lebenspartnerschaftsurkunde Ebene der Gemeinden

211 Marktfestsetzung Ebene der Gemeinden

2112 Meldebescheinigung Ebene der Gemeinden

(Erteilung, Melderegisterauskunft, Lebensbescheinigung fiir
Rentenversicherung)
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(Ausstellung, Anderung, Ersatz, Statusabfrage)

2113 Parkplatzabsperrung Ebene der Gemeinden
2114 Schulerbeférderung Ebene der Gemeinden
(Durchfiihrung, Erstattung, Entlastung)
2115 Sterbefallanzeige Ebene der Gemeinden
(Anzeige Sterbefall, Bescheinigung (iber Anzeige Todesfall,
Sterbeurkunde im Rahmen der Sterbefallanzeige, Personen-
standsregisterauszug im Rahmen der Sterbefallanzeige)
2.1.16 Sterbefallanzeige (Erweiterung) Ebene der Gemeinden
(Leichenschau, Bescheinigung liber Anzeige eines Todesfalles,
Beurkundung Sterbefall im Ausland)
2117 Sterbeurkunde Ebene der Gemeinden
2.1.18 | Ubermittlungssperre Ebene der Gemeinden
2119 Veranstaltungserlaubnis Ebene der Gemeinden
2.21 Antrag internationaler Fihrerschein Ebene der Landkreise
222 Auskunft ortl. Fahrerlaubnisregister (Karteikartenabschrift) Ebene der Landkreise
223 Ausnahmegenehmigung zum Parken fiir Betriebe Ebene der Landkreise
224 Dienstfahrerlaubnis Katastrophenschutz Erteilung (,Feuerwehr- | Ebene der Landkreise
fuhrerschein®)
225 Fahrerlaubnis — Erstantrag Ebene der Landkreise
226 Fahrerlaubnis — Verlangerung Ebene der Landkreise
227 Fahrerqualifizierungsnachweis — Erstantrag Ebene der Landkreise
228 Fahrlehrererlaubnis Ebene der Landkreise
229 Fahrschulerlaubnis Ebene der Landkreise
2.2.10 Flhrerschein Fahrgastbeférderung Ebene der Landkreise
221 Flhrerschein Fahrgastbeférderung-Erweiterung um Ebene der Landkreise
weitere Beforderungsart
2212 Flhrerschein Fahrgastbeférderung-Verlangerung Ebene der Landkreise
2.2.13 Flhrerschein-Ersatz Ebene der Landkreise
2214 Fuhrerschein-Erweiterung allg. Fahrerlaubnis Ebene der Landkreise
2.2.15 Fihrerschein-Neuerteilung nach Entzug Ebene der Landkreise
2.2.16 Fuhrerschein-Umschreibung auslandischer Fihrerschein Ebene der Landkreise
(EU/EWR-FUhrerschein und Drittstaaten)
2.2.17 Fihrerschein-Umschreibung Dienstfahrerlaubnis in Ebene der Landkreise
allg. Fahrerlaubnis
2.2.18 Fihrerschein-Umtausch Ebene der Landkreise
2219 i-Kfz (Stufe 4) Ebene der Landkreise
(Zulassung, Um- und Abmeldung, Wiederzulassung und
AuBerbetriebsetzung — auch fiir juristische Personen)
2.2.20 Spielhallen-Erlaubnis Ebene der Landkreise
2.2.21 Kfz-Zulassungsbescheinigung Ebene der Landkreise

' Wird fiir das Jahr 2024 aus dem FITKO-Budget und fiir das Jahr 2025 durch das Staatsministerium fiir Wohnen, Bau und Verkehr finanziert,

es verbleiben lediglich die Kosten der Implementierung. Diese sind nicht Gegenstand dieser Verordnung.

2 Wird fir die Jahre 2024/2025 durch das Staatsministerium fur Wohnen, Bau und Verkehr sowie das Staatsministerium fir Wirtschaft,
Landesentwicklung und Energie finanziert, es verbleiben lediglich die Kosten der Implementierung. Diese sind nicht Gegenstand dieser

Verordnung.

3 Wird fiir das Jahr 2024 aus dem FITKO-Budget finanziert, es verbleiben lediglich die Kosten der Implementierung. Diese sind nicht Gegen-

stand dieser Verordnung.

4 Wird fur das Jahr 2024 aus dem FITKO-Budget und fiir das Jahr 2025 durch das Staatsministerium des Innern, fiir Sport und Integration

finanziert, es verbleiben lediglich die Kosten der Implementierung. Diese sind nicht Gegenstand dieser Verordnung.
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