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Dringlichkeitsantrag

der Abgeordneten Markus Rinderspacher, Florian Rit-
ter, Franz Schindler, Horst Arnold, Inge Aures, Harald
Giiller, Volkmar Halbleib, Natascha Kohnen, Franz
Maget und Fraktion (SPD)

Uberwachungssoftware — Rechtsprechung des Bundes-
verfassungsgerichts strikt einhalten

Der Landtag wolle beschlieBen:

Die Staatsregierung wird aufgefordert, dafiir Sorge zu tra-
gen, dass beim Einsatz von Software zur Uberwachung und
Aufzeichnung der Telekommunikation und zum verdeckten
Zugriff auf informationstechnische Systeme nur Software
zum Einsatz kommt, deren Funktionalitit der strikten Recht-
sprechung des Bundesverfassungsgerichts zur Verfassungs-
méBigkeit der MaBnahmen entspricht.

Bei derartigen UberwachungsmafBnahmen darf keine Soft-
ware aufgebracht werden, die andere Funktionen, als durch
die richterliche Anordnung der Maflnahmen vorgesehen,
enthilt, unabhéngig davon, ob diese Funktionen zum Ein-
satz kommen oder nicht. Insbesondere ist funktional zwi-
schen Uberwachungssoftware, die im Rahmen der Datener-
hebung und der Eingriffe in den Telekommunikationsbe-
reich nach Art. 34a PAG und der Uberwachung und Auf-
zeichnung der Telekommunikation nach § 100a StPO und
des verdeckten Zugriffs auf informationstechnische Syste-
me nach Art. 34d PAG eingesetzt wird, zu trennen.

Dariiber hinaus wird die Staatsregierung aufgefordert, dem
Landtag zu berichten,

— Tlber welche Funktionalitdt die von Polizei und Landes-
amt fiir Verfassungsschutz eingesetzten Softwarepro-
dukte zur Uberwachung und Aufzeichnung der Tele-
kommunikation und zum verdeckten Zugriff auf infor-
mationstechnische Systeme bzw. verdeckte Online-Da-
tenerhebung verfligen,

— ob es sich hierbei um funktional getrennte Softwarepro-
dukte handelt,
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— warum bayerische Sicherheitsbehérden Uberwachungs-
software einsetzen, die Funktionen enthélt, die nach der
Rechtsprechung des Bundesverfassungsgerichts und den
rechtlichen Befugnisnormen fiir die Mafinahmen nicht
zuléssig sind,

— wie viele Uberwachungen in Bayern insgesamt unter
Verwendung von Trojanersoftware durchgefiihrt wur-
den, um welche Art der Uberwachung es sich nach der
jeweiligen richterlichen Anordnung gehandelt hat und
welche Funktionen der Software bei den Uberwachun-
gen zum Einsatz kamen.

Die Staatsregierung wird aufgefordert, bis zur Kliarung die-
ser Fragen und bis zum Vorliegen von Softwareprodukten,
die den genannten Anforderungen entsprechen, auf das
Aufbringen von Uberwachungssoftware zu verzichten. Alle
laufenden MaBnahmen sind sofort darauthin zu iiberpriifen,
ob den Anforderungen des Bundesverfassungsgerichts ent-
sprochen wird und sie sind gegebenenfalls zu stoppen.
Hieriiber ist den zustdndigen Gremien des Landtags umge-
hend zu berichten.

Begriindung:

Durch Presseberichterstattung wurde bereits Anfang des Jahres
bekannt, dass vom LKA Uberwachungssoftware eingesetzt wird,
die den verfassungsrechtlichen Vorgaben offensichtlich nicht ent-
spricht. Dies wurde im Ausschuss fiir Verfassung, Recht, Parla-
mentsfragen und Verbraucherschutz durch die Staatsregierung je-
doch bestritten.

Die neuerlichen Presseverdffentlichungen iiber eine Analyse von
Uberwachungssoftware deutscher Sicherheitsbehdrden durch den
Chaos Computer Club lassen jedoch erkennen, dass in Deutsch-
land Uberwachungssoftware zum Einsatz kommt, die den verfas-
sungsrechtlichen Vorgaben nicht entspricht.

Unabhéngig von der grundsitzlichen Kritik am Einsatz von Troja-
nersoftware ist ihr Einsatz an rechtliche Grundsdtze gebunden.
Diese Grundsdtze wurden von den CSU-gefiihrten Staatsministe-
rien des Innern und der Justiz und fiir Verbraucherschutz offen-
sichtlich nicht eingehalten.
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