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Gesetzentwurf

der Staatsregierung

zur Anderung des Polizeiaufgabengesetzes und des Bayerischen Verfas-
sungsschutzgesetzes

A) Problem

1. Der Moglichkeit des manuellen Auskunftsverfahrens iiber Telekommuni-
kations-Bestandsdaten bei Telekommunikationsdienstleistern kommt in
der Praxis der Sicherheitsbehdrden eine hohe Bedeutung im Rahmen ei-
ner effektiven Gefahrenabwehr zu.

Im Bereich der Bayerischen Polizei ist sie ein unverzichtbares Ermitt-
lungsinstrumentarium, um Gefahren fiir die 6ffentliche Sicherheit und
Ordnung, wie moglicherweise geplante Terroranschldge, Amokliufe so-
wie Suizide, zu verhindern. Mithilfe der Bestandsdatenauskunft werden
vielfach auch Vermisstenfille aufgeklart. Mit den entsprechenden Daten
konnen Hinweise auf die Identitdt eines Gefahrenverursachers bzw. auf
den Aufenthaltsort einer vermissten Person oder eines Suizidenten er-
langt werden.

Zur Abwehr der oben genannten Gefahren ist auch der Zugriff auf sog.
Zugangssicherungscodes, wie Passworter, PIN und PUK, sowie die Zu-
ordnung von dynamischen Internetprotokoll-Adressen (Telekommunika-
tionsnummern, die bei der Nutzung des Internets zeitweilig vom Provider
an die Kunden vergeben werden) unverzichtbar.

Die Bestandsdatenauskunft ist auch im Bereich des Verfassungsschutzes
ein unverzichtbares Aufklarungsinstrument, sie ist zur Erfiillung der ge-
setzlichen Aufgaben des Bayerischen Landesamts fiir Verfassungsschutz
erforderlich. Eine Abfrage von Telekommunikationsbestandsdaten ist
wesentlicher Ausgangspunkt, um Strukturermittlungen zu relevanten Per-
sonen und Gruppierungen, insbesondere zu deren Vernetzung unterein-
ander, zu ermoglichen. Im Vorfeld von MaBlnahmen geméll dem Gesetz
zur Beschrinkung des Brief-, Post- und Fernmeldegeheimnisses (Arti-
kel 10-Gesetz) sichert eine Bestandsdatenabfrage die Zielgenauigkeit
dieser Eingriffe ab.

2. Das Bundesverfassungsgericht hat mit Beschluss vom 24. Januar 2012
(1 BvR 1299/05) entschieden, dass einzelne Regelungen des Telekom-
munikationsgesetzes (TKG) zur Speicherung und Verwendung von Tele-
kommunikationsdaten, soweit sie den verfassungsrechtlichen Anforde-
rungen nicht entsprechen, iibergangsweise bis langstens 30. Juni 2013
angewendet werden diirfen.

Gegenstand des Verfahrens waren insbesondere die Regelungen der
§§ 111 bis 113 TKG, die eine Verpflichtung geschiftsmafiger Anbieter
von Telekommunikationsdiensten zur Speicherung und Beauskunftung
von Bestandsdaten, also solcher Daten, die fiir die Begriindung, inhaltli-
che Ausgestaltung, Anderung oder Beendigung eines Vertragsverhiltnis-
ses Uiber Telekommunikationsdienste erhoben werden (§ 3 Nr. 3 TKG),
vorsehen. Das Bundesverfassungsgericht hat festgestellt, dass die Rege-
lung des § 113 Abs. 1 Satz | TKG (Manuelles Auskunftsverfahren) bei
verfassungskonformer Auslegung mit dem Grundgesetz vereinbar ist.

Drucksachen, Plenarprotokolle sowie die Tagesordnungen der Vollversammlung und der Aus-
schiisse sind im Internet unter_www.bayern.landtag.de - Dokumente abrufbar. Die aktuelle
Sitzungsiibersicht steht unter www.bayern.landtag.de — Aktuelles/Sitzungen zur Verfiigung.
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Der Bundesgesetzgeber muss allerdings die Zugriffsrechte nach § 113
Abs. 1 Satz 2 TKG (Zugriff auf Zugangssicherungscodes) auf den erfor-
derlichen Umfang beschrianken.

Hinsichtlich des manuellen Auskunftsverfahrens ist nach der Entschei-
dung des Bundesverfassungsgerichts § 113 Abs. 1 Satz 1 TKG verfas-
sungskonform so auszulegen, dass diese Regelung fiir sich allein noch
keine Auskunftspflichten der Telekommunikationsunternehmen (TK-Un-
ternechmen) gegeniiber den Sicherheitsbehdrden begriindet. Zusitzlich
bediirfe es fiir den Datenabruf durch eine Sicherheitsbehdrde noch einer
qualifizierten, fachrechtlichen — ggf. landesrechtlichen — Erméachtigungs-
grundlage, in der hinreichend klar geregelt sein miisse, gegeniiber wel-
chen Behorden die Anbieter konkret zur Dateniibermittlung verpflichtet
sein sollen. Nach der vom Bundesverfassungsgericht getroffenen Uber-
gangsregelung stellt § 113 Abs. 1 Satz 1 TKG nur noch bis zum 30. Ju-
ni 2013 eine Rechtsgrundlage fiir die Erhebung von Bestandsdaten dar.
Im Lichte der Entscheidung des Bundesverfassungsgerichts kann eine
Datenerhebung auch nicht auf die Generalklausel des Art. 31 Abs. 1
i.V.m. Art. 30 Polizeiaufgabengesetz (PAG) bzw. Art. 5 Bayerisches Ver-
fassungsschutzgesetz (BayVSQG) gestiitzt werden.

Zudem stellt die Befugnis des § 113 Abs. 1 Satz 1 TKG nach der verfas-
sungskonformen Auslegung des Bundesverfassungsgerichts keine Rechts-
grundlage fiir die Zuordnung von sog. dynamischen Internetprotokoll-
Adressen dar. Nach Ablauf der Ubergangsfrist bedarf es — neben einer
Rechtsgrundlage im TKG fiir die Zuordnung dynamischer IP-Adressen —
auch hierzu klarer landesgesetzlicher Abrufbefugnisse.

Zu § 113 Abs. 1 Satz 2 TKG entschied das Bundesverfassungsgericht,
dass Zugriffe auf Zugangssicherungscodes (Erhebung von Zugangssiche-
rungscodes wie Passworter, PIN oder PUK) in der vorliegenden gesetzli-
chen Ausgestaltung mit dem Grundrecht auf informationelle Selbstbe-
stimmung geméal Art. 2 Abs. 1 i.V.m. Art. 1 Abs. 1 GG unvereinbar sind,
da der Zugriff auf diese Daten in dem vorgesehenen Umfang fiir die ef-
fektive Aufgabenwahrnehmung der abfragenden Behorden nicht erfor-
derlich und damit nicht verhdltnisméBig ist. Dies folgt insbesondere dar-
aus, dass der Zugriff auf Sicherungscodes unabhéngig von den Voraus-
setzungen flir die Nutzung der gesicherten Daten zugelassen wurde.
Nach Ablauf der vom Bundesverfassungsgericht bis zum 30. Juni 2013
getroffenen Ubergangsregelungen, wonach § 113 Abs. 1 Satz 2 TKG mit
der Mallgabe weitergilt, dass die Daten nur erhoben werden diirfen, wenn
die Voraussetzungen fiir ihre Nutzung gegeben sind, bedarf es sowohl ei-
ner Neuregelung im TKG als auch entsprechender fachgesetzlicher Be-
fugnisse, die eine ausdriickliche Auskunftsverpflichtung gegeniiber den
Polizei- und den Verfassungsschutzbehdrden regeln.

Die Bestandsdatenauskunft ist ein unverzichtbares Ermittlungsinstrumen-
tarium fiir die Sicherheitsbehdrden. Es besteht daher Handlungsbedarf.

B) Losung

Um die vom Bundesverfassungsgericht geforderten spezifischen Erhebungs-
befugnisse in den jeweiligen Fachgesetzen zu schaffen, werden das Polizei-
aufgabengesetz und das Bayerische Verfassungsschutzgesetz gedndert. Das
Gesetz dient in erster Linie einer Umsetzung der Vorgaben des Bundesver-
fassungsgerichts. Neue Befugnisse fiir die Polizei oder den Verfassungs-
schutz werden nicht geschaffen. Dariiber hinaus sieht der Gesetzentwurf Be-
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nachrichtigungspflichten bei der Beauskunftung dynamischer IP-Adressen
und bei der Abfrage von Zugangssicherungscodes vor. Fiir den Bereich der
Polizei soll im Falle einer Abfrage von Zugangssicherungscodes ein Richter-
vorbehalt statuiert werden. Fiir den Bereich des Verfassungsschutzes sind
vergleichbare verfahrenssichernde Maflnahmen vorgesehen.

Im Polizeiaufgabengesetz wird Art. 34b PAG gedndert und mit Einfligen der
Absitze 4 bis 6 um die Befugnisnormen und weitere ergdnzende Regelungen
erweitert. Die Verfahrenssicherungen und die Benachrichtigungspflichten
werden in Art. 34c PAG aufgenommen.

Das Bayerische Verfassungsschutzgesetz wird um einen neuen Artikel 6g er-
génzt, der die Abfrage von Bestandsdaten durch das Bayerische Landesamt
fiir Verfassungsschutz ermoglicht und spezifische Verfahrenssicherungen
und Benachrichtigungspflichten vorsieht. Zugleich werden aus Anlass dieser
Anderung die Rechtsgrundlagen fiir eine Entschidigung von Telekommuni-
kationsunternehmen, die Auskiinfte iber Bestands- und Verkehrsdaten ertei-
len, im Landesrecht geschaffen.

Dariiber hinaus wird die Gesetzesédnderung fiir einige redaktionelle Anpas-
sungen sowie eine Rechtsbereinigung genutzt.

C) Alternativen

Keine

D) Kosten
1. Staat

Durch die vorgesehenen Verfahrenssicherungen und Benachrichtigungs-
pflichten entstehen zusétzlicher Verwaltungsaufwand und Personalkos-
ten, deren Umfang derzeit nicht néher zu beziffern ist.

Mit der Regelung einer generellen Entschadigungspflicht im Bayerischen
Verfassungsschutzgesetz fiir Auskiinfte von Telekommunikationsunter-
nehmen ist mit zusétzlichen Kosten im vierstelligen Euro-Bereich jahr-
lich zu rechnen. Die anfallenden Ausgaben koénnen aus den im Haus-
haltsplan fiir das Bayerische Landesamt fiir Verfassungsschutz veran-
schlagten Verwaltungsbetriebsmitteln geleistet werden.

2. Kommunen

Den Kommunen entstehen keine Kosten.

3. Wirtschaft und Biirger

Fiir die jeweils betroffenen Unternehmen entstehen gegeniiber der bishe-
rigen Regelung keine zusitzlichen Kosten. Der Aufwand fiir die Aus-
kunftserteilung wird den betroffenen Unternehmen nach § 23 des Justiz-
vergiitungs- und -entschddigungsgesetzes (JVEG) entschadigt.

Den Biirgerinnen und Biirger entstehen keine Kosten.
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Gesetzentwurf

zur Anderung des Polizeiaufgabengesetzes und des
Bayerischen Verfassungsschutzgesetzes

§1

Anderung des Polizeiaufgabengesetzes

Das Gesetz liber die Aufgaben und Befugnisse der Bayeri-
schen Staatlichen Polizei (Polizeiaufgabengesetz — PAG) in
der Fassung der Bekanntmachung vom 14. September 1990
(GVBI S. 397, BayRS 2012-1-1-I), zuletzt geéndert durch
§ 14 des Gesetzes vom 20. Dezember 2011 (GVBI S. 689),
wird wie folgt geéndert:

1. Die Inhaltsiibersicht wird wie folgt gedndert:

a) Die Uberschrift des Art. 75 erhilt folgende Fas-
sung:
»(aufgehoben)

b) In der Uberschy_ift des Art. 78 werden das Komma
und das Wort ,,Ubergangsvorschrift* gestrichen.

2. Art. 34b wird wie folgt geéndert:

a) In Abs. 1 werden nach den Worten ,hat jeder, der*
die Worte ,,ganz oder teilweise und nach dem
Wort ,, Telekommunikationsgesetzes” der Klam-
merzusatz ,,(TKG)*“ eingefiigt.

b) Abs. 2 Satz 3 wird aufgehoben.

c¢) In Abs. 3 einleitender Satzteil werden die Worte
,,des Telekommunikationsgesetzes* durch die Ab-
kiirzung ,,TKG* ersetzt.

d) Es werden folgender neuer Abs. 4 und folgende
Abs. 5 und 6 eingefiigt:

»(4) 'Die Polizei kann Diensteanbieter verpflich-
ten, Auskunft iber die nach §§ 95 und 111 TKG
erhobenen Bestandsdaten zu erteilen, soweit dies
zur Abwehr einer Gefahr fiir die 6ffentliche Sicher-
heit oder Ordnung erforderlich ist (§ 113 Abs. 1
Satz 1 TKG). “Bezieht sich das Auskunftsverlan-
gen nach Satz 1 auf Daten, mittels derer der Zugriff
auf Endgerite oder auf Speichereinrichtungen, die
in diesen Endgerdten oder hiervon rdumlich ge-
trennt eingesetzt werden, geschiitzt wird (§ 113
Abs. 1 Satz 2 TKG), darf die Auskunft nur verlangt
werden, wenn die gesetzlichen Voraussetzungen
fiir die konkret beabsichtigte Nutzung der Daten im
Zeitpunkt des Ersuchens vorliegen.

(5) Die Auskunft nach Abs. 4 darf auch anhand ei-
ner zu einem bestimmten Zeitpunkt zugewiesenen
Internetprotokoll-Adresse verlangt werden (§ 113
Abs. 1 Satz 3 TKG).
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(6) Die nach Abs. 2, 4 und 5 verlangten Daten sind
der Polizei unverziiglich zu iibermitteln.*

e) Der bisherige Abs. 4 wird Abs. 7.
3. Art. 34c wird wie folgt geéndert:
a) Abs. 1 wird wie folgt gedndert:

aa) Der bisherige Wortlaut wird Satz 1; in Halb-
satz 1 werden die Worte ,,Art. 34b“ durch die
Worte ,,34b Abs. 1 bis 3 und 4 Satz 2 ersetzt.

bb) Es wird folgender Satz 2 angefiigt:

,/Im Fall des Art. 34b Abs. 4 Satz 2 finden
Art. 34 Abs. 4 Sidtze 1 und 2 keine Anwen-
dung, wenn der Betroffene vom Auskunftsver-
langen bereits Kenntnis hat oder haben muss
oder wenn die Nutzung der Daten bereits durch
eine gerichtliche Entscheidung gestattet wird;
das Vorliegen dieser Voraussetzungen ist ak-
tenkundig zu machen.*

b) Abs. 3 wird wie folgt gedndert:

aa) In Satz 1 werden die Worte ,,den Abs. 1 und
Abs. 2¢ durch die Worte ,,Art. 34a und 34b
Abs. 1 bis 3* ersetzt.

bb) In Satz 6 Halbsatz 1 werden nach den Worten
,und 34b* die Worte ,,Abs. 1 bis 3 eingefiigt.

¢) In Abs.4 Satz1 werden nach den Worten ,,und
34b* die Worte ,,Abs. 1 bis 3 eingefiigt.

d) In Abs.5 Satz 1 einleitender Satzteil werden nach
den Worten ,,Art. 34b* die Worte ,,Abs. 1 bis 3 und
4 Satz 2 und Abs. 5% eingefiigt.

4. Art. 75 wird aufgehoben.
5. Art. 78 wird wie folgt gedndert:

a) In der “Uberschrift werden das Komma und das
Wort ,,Ubergangsvorschrift™ gestrichen.

b) In Abs. | entfillt die Absatzbezeichnung.
¢) Abs. 2 wird aufgehoben.

§2

Anderung des Bayerischen Verfassungsschutzgesetzes

Das Bayerische Verfassungsschutzgesetz (BayVSG) in der

Fassung der Bekanntmachung vom 10. April 1997 (GVBI

S. 70, BayRS 12-1-1), zuletzt gedndert durch Gesetz vom

18. Dezember 2012 (GVBI S. 713), wird wie folgt geén-

dert:

1. In Art. 3 Abs. 1 Satz 3 werden nach dem Wort ,,Justiz*
die Worte ,,und fiir Verbraucherschutz eingefiigt.
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2. Art. 6¢ Abs. 2 Satz 3 erhélt folgende Fassung:

,3Fiir die Erteilung von Auskiinften nach Satz 1 Nr. 4
hat der Verpflichtete Anspruch auf Entschadigung ent-
sprechend § 23 des Justizvergiitungs- und -entschédi-
gungsgesetzes (JVEQG); die iibrigen Auskiinfte haben
die Verpflichteten unentgeltlich zu erteilen.*

3. Es wird folgender Art. 6g eingefiigt:

»ATt. 6g
Weitere Auskunftsverlangen

(1) 'Das Landesamt fiir Verfassungsschutz darf von
denjenigen, die ganz oder teilweise geschéftsmafBig Te-
lekommunikationsdienste erbringen oder daran mitwir-
ken, Auskunft {iber die nach §§ 95 und 111 TKG erho-
benen Bestandsdaten verlangen, soweit dies zur Erfiil-
lung seiner Aufgaben erforderlich ist (§ 113 Abs. 1
Satz 1 TKG). “Bezieht sich das Auskunftsverlangen
nach Satz 1 auf Daten, mittels derer der Zugriff auf
Endgeridte oder auf Speichereinrichtungen, die in die-
sen Endgeriten oder hiervon rdumlich getrennt einge-
setzt werden, geschiitzt wird (§ 113 Abs. 1 Satz2
TKG), darf die Auskunft nur verlangt werden, wenn die
gesetzlichen Voraussetzungen fiir die konkret beabsich-
tigte Nutzung der Daten im Zeitpunkt des Ersuchens
vorliegen.

(2) Die Auskunft nach Abs. 1 darf auch anhand einer
zu einem bestimmten Zeitpunkt zugewiesenen Internet-
protokoll-Adresse verlangt werden (§ 113 Abs. 1 Satz 3
TKG).

(3) Fir Auskunftsverlangen nach Abs. 1 Satz 2 gelten
Art. 6f Abs. 1 und 3 Sétze 1 bis 7 entsprechend.

(4) 'Die betroffene Person ist in den Fillen von Abs. 1
Satz 2 und Abs. 2 von der Beauskunftung zu benach-
richtigen. Die Benachrichtigung erfolgt, soweit und
sobald eine Gefahrdung des Zwecks der Auskunft und
der Eintritt iibergreifender Nachteile fiir das Wohl des
Bundes oder eines Landes ausgeschlossen werden kon-
nen. “Sie unterbleibt, wenn ihr iiberwiegende schutz-
wirdige Belange Dritter oder der betroffenen Person
selbst entgegenstehen. *Wird die Benachrichtigung
nach Satz 2 zuriickgestellt oder nach Satz 3 von ihr ab-
gesehen, sind die Griinde aktenkundig zu machen.

(5) Auf Grund eines Auskunftsverlangens nach Abs. 1
oder 2 haben die Verpflichteten die zur Auskunftsertei-
lung erforderlichen Daten unverziiglich, vollstindig
und richtig zu iibermitteln.

(6) Das Landesamt fiir Verfassungsschutz hat fiir ihm
erteilte Auskiinfte eine Entschiddigung entsprechend
§ 23 JVEG zu gewihren.”

4. In Art. 6h Abs. 2 Halbsatz 1 werden die Worte ,.§ 8a
Abs. 8 durch die Worte ,,§ 8b Abs. 10 Satz 1* ersetzt.

5. Art. 23 wird aufgehoben.

6. Art. 24 Satz 2 wird aufgehoben; die Satznummerierung
im bisherigen Satz 1 entfillt.

§3

Einschrinkung von Grundrechten

Durch dieses Gesetz wird das Fernmeldegeheimnis (Art. 10
des Grundgesetzes, Art. 112 Abs. 1 der Verfassung) einge-
schrénkt.

§4

Inkrafttreten

Dieses Gesetz tritt am 1. Juli 2013 in Kraft.

Begriindung:
A) Allgemeines

Mit dem beiliegendem Gesetzentwurf sollen im Polizeiaufgaben-
gesetz und im Bayerischen Verfassungsschutzgesetz die nach der
Entscheidung des Bundesverfassungsgerichts vom 24. Januar 2012
(1 BvR 1299/05) erforderlichen Rechtsgrundlagen geschaffen wer-
den.

Nach der vom Bundesverfassungsgericht getroffenen Ubergangs-
regelung stellt § 113 Abs. 1 Satz 1 TKG nur noch bis zum 30. Ju-
ni 2013 eine Rechtsgrundlage fiir die Erhebung von Bestandsdaten
dar. Im Lichte der Entscheidung des Bundesverfassungsgerichts
kann eine Datenerhebung auch nicht auf die Generalklausel des
Art. 31 Abs. 1 i.V.m. Art. 30 PAG bzw. Art. 5 BayVSG gestiitzt
werden. Im Hinblick auf Auskunftsersuchen der Bayerischen Poli-
zei zur Gefahrenabwehr, die auf die Zugangssicherungscodes nach
§ 113 Abs. 1 Satz2 TKG abzielen, ist im Polizeiaufgabengesetz
ebenfalls eine Gesetzesdnderung bzw. -erginzung zum 1. Ju-
1i 2013 angezeigt. Gleiches gilt fiir den Bereich des Verfassungs-
schutzes. Hier bedarf das Bayerische Verfassungsschutzgesetz ei-
ner entsprechenden Anderung und Ergéinzung. Fiir die Zuordnung
von sog. dynamischen IP-Adressen (Telekommunikationsnum-
mern, die bei der Nutzung des Internets zeitweilig vom Provider
an die Kunden vergeben werden) stellt § 113 Abs. 1 Satz 1 TKG
mit Ablauf der vom Bundesverfassungsgericht bis zum 30. Ju-
ni 2013 gesetzten Ubergangsfrist keine Rechtsgrundlage mehr dar.
Auch diesbeziiglich sind ergénzend zu einer neu zu fassenden Be-
stimmung im Telekommunikationsgesetz korrespondierende Be-
fugnisnormen im Polizeiaufgabengesetz bzw. Bayerischen Verfas-
sungsschutzgesetz vorzuschen.

Der Gesetzentwurf orientiert sich an dem Gesetzesbeschluss des
Deutschen Bundestags vom 21. Mérz 2013, dem der Gesetzent-
wurf der Bundesregierung zur Anderung des Telekommunikati-
onsgesetzes und zur Neuregelung der Bestandsdatenauskunft
(BR-Drs. 664/12, BT-Drs. 17/12034) in der Fassung der Beschluss-
empfehlung des Innenausschusses des Deutschen Bundestags (BT-
Drs. 17/12879) zugrunde liegt. Damit soll eine weitgehend ver-
gleichbare normative Regelung und praktische Handhabung der
Bestandsdatenauskunft im Bund und im Freistaat Bayern si-
chergestellt werden.

Ziel des Gesetzentwurfs ist, im Landesrecht fiir die Bereiche der
Bayerischen Polizei und des Bayerischen Verfassungsschutzes
klare Bestimmungen zu treffen, wann Telekommunikationsanbie-
ter zur Dateniibermittlung gegeniiber den auskunftsersuchenden
Behorden verpflichtet sein sollen. Er setzt die Vorgaben des Bun-
desverfassungsgerichts im Hinblick auf die erforderlichen Er-
méchtigungsnormen um; neue Befugnisse fiir die Polizei oder den
Verfassungsschutz werden nicht geschaffen.
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Der Gesetzentwurf enthélt in Anlehnung an den Gesetzesbe-
schluss des Bundestags vom 21. Mérz 2013 konkrete Erméchti-
gungen flir Auskunftsverlangen iiber Daten, die nach den §§ 95
und 111 TKG erhoben wurden, sowie iiber Daten, mittels derer
der Zugriff auf Endgerite oder in diesen oder im Netz eingesetzte
Speichereinrichtungen geschiitzt werden. Ferner sollen auch Daten
anhand einer bei jeder neuen Aufnahme der Netzwerkverbindung
neu zugewiesenen Internetprotokoll-Adresse (dynamische IP-Ad-
resse) abgefragt werden kdnnen.

Dariiber hinaus sind in Anlehnung an den Gesetzesbeschluss des
Bundestags vom 21. Mérz 2013 sowie die vorausgegangene Be-
schlussempfehlung und den Bericht des Innenausschusses des
Deutschen Bundestags (BT-Drs. 17/12879) Benachrichtigungs-
pflichten bei der Beauskunftung dynamischer IP-Adressen und bei
der Abfrage von Zugangssicherungscodes vorgesehen. Fiir die po-
lizeiliche Abfrage von Zugangssicherungscodes wird ein Richter-
vorbehalt statuiert. Fiir den Bereich des Verfassungsschutzes wird
die Beteiligung der G 10-Kommission des Bayerischen Landtags
gefordert. Die vorgesehenen Verfahrenssicherungen und die Be-
nachrichtigungspflichten gehen damit iiber die Vorgaben des Bun-
desverfassungsgerichts hinaus.

Eine weitere Anderung des Bayerischen Verfassungsschutzgeset-
zes erfolgt aus Griinden der Harmonisierung mit dem Bundesrecht
bei der Entschédigungspflicht gegeniiber Telekommunikationsun-
ternehmen.

Zudem werden die Anderungen im Polizeiaufgabengesetz sowie
im Bayerischen Verfassungsschutzgesetz — neben redaktionellen
Anpassungen — zur Aufhebung entbehrlich gewordener Uber-
gangs- und Anderungsvorschriften im Interesse der Rechtsbereini-
gung genutzt. Die Aufthebung erfolgt ex nunc; die durch die aufge-
hobenen Vorschriften eingetretenen Rechtswirkungen bleiben un-
beriihrt.

B) Notwendigkeit einer normativen Regelung

Die Bestandsdatenauskunft ist ein unverzichtbares Ermittlungsin-
strumentarium fiir die Sicherheitsbehérden. Im Bereich der Baye-
rischen Polizei ist sie erforderlich, um Gefahren fiir die 6ffentliche
Sicherheit und Ordnung, wie moglicherweise geplante Terroran-
schldge, Amoklaufe sowie Suizide, zu verhindern. Vergleichbares
gilt fir den Bereich des Verfassungsschutzes. Auch hier ist eine
Bestandsdatenabfrage notwendig, um Strukturermittlungen zu re-
levanten Personen und Gruppierungen sowie deren Vernetzung zu
ermoglichen. Mit dem vorliegenden Gesetzentwurf werden die
nach Mal3gabe der Entscheidung des Bundesverfassungsgerichts
vom 24. Januar 2012 bis ldngstens 30. Juni 2013 fortgeltenden Be-
fugnisse entsprechend den verfassungsrechtlichen Anforderungen
landesrechtlich normiert. Eine Regelung dieser Eingriffsbefugnis-
se fiir die Polizei und das Bayerische Landesamt fiir Verfassungs-
schutz kann nur durch Anderung des Polizeiaufgabengesetzes und
des Bayerischen Verfassungsschutzgesetzes erfolgen.

C) Wesentliche Schwerpunkte des Entwurfs
L Anderungen im Polizeiaufgabengesetz

Fiir den Datenabruf seitens der Bayerischen Polizeibehdrden im
préventiven Bereich wird im Polizeiaufgabengesetz eine qualifi-
zierte Ermachtigungsgrundlage geschaffen. Verortet werden die
neuen Befugnisse innerhalb des Art. 34b PAG, der bereits die
MaBnahmen gegeniiber Diensteanbietern und insbesondere deren
Mitwirkungspflichten zum Gegenstand hat. Mit dem neuen
Art. 34b Abs. 4 Satz 1 PAG wird eine Befugnisnorm zur Abfrage

von Bestandsdaten im manuellen Auskunftsverfahren geschaffen.
Auskunftsersuchen der Bayerischen Polizei zur Gefahrenabwehr,
die auf Zugangssicherungscodes, wie Passworter, PIN oder PUK
abzielen, werden nunmehr durch Art. 34b Abs. 4 Satz 2 ermdg-
licht. Art. 34b Abs. 5 PAG ermdéglicht ferner die Abfrage dynami-
scher IP-Adressen. Die Befugnisse werden bei der Beauskunftung
von dynamischen IP-Adressen sowie von Zugangssicherungsco-
des um Benachrichtigungspflichten ergidnzt. Zudem wird ein
Richtervorbehalt fiir die Abfrage von Zugangssicherungscodes
vorgesehen. Im Zuge der Rechtsbereinigung werden die Ande-
rungsbestimmung des Art. 75 PAG und die Ubergangsvorschrift
des Art. 78 Abs. 2 PAG aufgehoben.

II. Anderungen im Bayerischen Verfassungsschutzgesets

Das Bayerische Verfassungsschutzgesetz wird um qualifizierte
landesrechtliche Erméchtigungsgrundlagen zur Abfrage von Be-
standsdaten ergénzt, die auch eine Auskunft iiber Zugangsdaten,
die den Zugriff auf Endgeréte und Speichereinrichtungen ermdgli-
chen, umfassen (Art. 6g Abs. 1 BayVSG). Speziell normiert wird
mit Blick auf die zum 1. Juli 2013 in Kraft tretende Regelung auf
Bundesebene auch die Mdglichkeit, Auskiinfte anhand dynami-
scher Internetprotokoll-Adressen zu erlangen (Art. 6g Abs. 2 Bay-
VSG).

Die Befugnisse werden zur Abfrage von Zugangssicherungscodes
sowie von Bestandsdaten, die anhand einer dem Bayerischen Lan-
desamt fiir Verfassungsschutz bekannten dynamischen IP-Adresse
und des konkreten Verwendungszeitpunkts erfragt werden, um
Benachrichtigungspflichten ergénzt. Zudem sind fiir die Erhebung
von Zugangssicherungscodes durch den Verfassungsschutz dqui-
valent dem Richtervorbehalt im polizeilichen Bereich die Verfah-
rensvorschriften des Art. 6f Abs. 1 und 3 Sétze 1 bis 7 BayVSG
unter Einbindung der G 10-Kommission des Bayerischen Land-
tags einzuhalten (Art. 6g Abs. 3 und 4 BayVSG).

Die Auskunftsverpflichtung trifft Diensteanbieter im Sinn des § 3
Nr. 6 TKG (Art. 6g Abs. 5 BayVSG).

In Art. 6g Abs. 6 BayVSG wird zugleich eine Entschddigungs-
pflicht fiir die zur Auskunft verpflichteten Telekommunikations-
unternehmen nach Maligabe von § 23 JVEG festgelegt. Dies be-
trifft zundchst nur die Auskunftserteilung iiber TK-Bestandsdaten.
Nach bisherigem Recht ist eine Auskunft iiber TK-Verkehrsdaten
an das Bayerische Landesamt fiir Verfassungsschutz unentgeltlich
zu erbringen (Art. 6¢c Abs. 2 Satz 3 BayVSG in der bisher gelten-
den Fassung). Der nunmehr vorgesehene Verweis auf § 23 JVEG
in Art. 6¢ Abs. 2 Satz 3 BayVSG enthdlt in Anlehnung an die Re-
gelung des Bundes in § 8b Abs. 9 Bundesverfassungsschutzgesetz
(BVerfSchG) eine Ausnahme vom generellen Ausschluss einer
Entschiadigungspflicht zugunsten von Telekommunikationsunter-
nehmen. Somit wird sichergestellt, dass die Entschddigung kiinftig
stets und jeweils in gleicher Hohe geleistet wird, ungeachtet des-
sen, ob die Auskunft einer Sicherheitsbehérde des Bundes oder
des Freistaats Bayern zu erteilen ist und ihre Einholung aus pré-
ventiven oder repressiven Griinden erfolgt. Der Verweis auf § 23
JVEG schlieBt die Heranziehung der einschldgigen Verfahrensvor-
schriften des Justizvergiitungs- und -entschddigungsgesetzes ein.

Die iibrigen Anderungen des Bayerischen Verfassungsschutzge-
setzes sind aus Griinden der Harmonisierung und redaktionellen
Anpassung etwa an die letzte Anderung des Bundesverfassungs-
schutzgesetzes angezeigt. Zudem werden im Zuge der Rechtsbe-
reinigung die bisherigen Anderungs- und Ubergangsvorschriften
in Art. 23 und Art. 24 Satz 2 BayVSG aufgehoben.
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D) Begriindung der einzelnen Vorschriften
Zu § 1 Anderung des Polizeiaufgabengesetzes
Zu Nr. 1:

Die Anderung dient der Bereinigung der Inhaltsiibersicht um die
aufgehobenen Vorschriften der Art. 75 und Art. 78 Abs. 2 PAG.

Zu Nr. 2 (Art. 34b PAG)
Buchstabe a)

Die Definition des Wortes ,,Diensteanbietgr“ wird vollstdndig an
die des § 3 Nr. 6 TKG angeglichen. Im Ubrigen handelt es sich
um einen redaktionellen Einschub (Gesetzeszitat).

Buchst. b)

Aus Griinden der Vereinfachung und Ubersichtlichkeit wird die
unverziigliche Ubermittlungspflicht fiir alle nach Art. 34b PAG er-
hobenen Daten zusammenfassend in den neuen Art. 34b Abs. 6
PAG aufgenommen. Redaktionell ist daher Art. 34b Abs. 2 Satz 3
PAG aufzuheben.

Buchst. ¢)
Die Anderung ist lediglich redaktioneller Art.
Buchst. d)

Die neue Befugnisnorm zur Abfrage von Bestandsdaten im manu-
ellen Auskunftsverfahren wird in den bereits bestechenden Art. 34b
PAG durch Schaffung eines neuen Art. 34b Abs. 4 Satz 1 PAG in-
tegriert. Dem Grundsatz der Normenklarheit folgend wird dabei
klar geregelt, gegeniiber welchen Behdrden die Anbieter konkret
zur Dateniibermittlung verpflichtet sein sollen. Das Bundesverfas-
sungsgericht hat im Beschluss vom 24. Januar 2012 (1 BvR
1299/05, Abs.-Nr. 177) § 113 Abs. 1 Satz 1 TKG so ausgelegt,
dass im Hinblick auf die Gefahrenabwehr eine konkrete Gefahr im
Sinn der polizeilichen Generalklausel als Voraussetzung fiir ma-
nuelle Auskunftsersuchen vorliegen miisse. Dementsprechend
sieht der Gesetzentwurf in Art. 34b Abs. 4 Satz 1 das Erfordernis
einer bestehenden Gefahr fiir die 6ffentlichen Sicherheit oder Ord-
nung vor, womit der Systematik des Polizeiaufgabengesetzes fol-
gend eine im einzelnen Fall bestehende Gefahr fiir die 6ffentliche
Sicherheit oder Ordnung nach Art. 11 Abs. 1 PAG, d. i. eine kon-
krete Gefahr, gemeint ist.

Auskunftsersuchen der Bayerischen Polizei zur Gefahrenabwehr,
die auf Zugangssicherungscodes, wie Passworter, PIN oder PUK
abzielen, werden durch den neuen Art. 34b Abs. 4 Satz 2 PAG er-
moglicht. Entsprechend den Vorgaben des Bundesverfassungsge-
richts (Beschluss vom 24. Januar 2012, 1 BvR 1299/05, Abs.-Nr.
184 f.) wird die Erhebung der Zugangsdaten an das Vorliegen der
jeweiligen Voraussetzungen fiir deren Nutzung gekniipft. Dies ist
geboten, aber auch ausreichend, da es das Bundesverfassungsge-
richt fiir eine effektive Gefahrenabwehr fiir erforderlich halt, die
Auskunftserteilung iiber solche Zugangsdaten an diejenigen Vor-
aussetzungen zu binden, die bezogen auf den in der Abfragesitua-
tion damit konkret erstrebten Nutzungszweck erfiillt sein miissen
(vgl. Beschluss vom 24. Januar 2012, 1 BvR 1299/05, Abs.-Nr. 185).
Die Erhebung von Zugangssicherungscodes ist also nur zuldssig,
wenn eine Vorschrift der Polizei die Nutzung der hierdurch er-
langten Daten zur Gefahrenabwehr im konkreten Fall erlaubt.
Wird eine PIN beispielweise zum Zwecke einer anschlieenden
Telekommunikationsiiberwachung benétigt, so miissen flir deren
Abfrage bereits die Voraussetzungen des Art. 34a PAG erfiillt
sein.

Zur Identifizierung einer dynamischen IP-Adresse bedarf es nach
Ansicht des Bundesverfassungsgerichts zum einen einer ausdriick-
lichen, normenklaren Regelung im TKG, zum anderen einer kor-
respondierenden, hinreichend bestimmten Befugnis in den Fach-
gesetzen (vgl. Beschluss vom 24. Januar 2012, 1 BvR 1299/05,
Abs.-Nr. 123). Letztere wird mit Blick auch auf die kommende
Regelung auf Bundesebene fiir den Bereich der Bayerischen Poli-
zei zur Sicherstellung einer effektiven Gefahrenabwehr im neuen
Art. 34b Abs. 5 PAG speziell normiert.

Die Pflicht der Diensteanbieter zur unverziiglichen Ubermittlung
der abgefragten Daten an die Polizei war bereits fiir die Verkehrs-
datenauskunft in Art. 34b Abs. 2 Satz 3 PAG festgelegt. Diese
Pflicht besteht auch fiir die Ubermittlung von Bestandsdatenaus-
kiinften und soll nach dem Gesetzentwurf der Bundesregierung
(BR-Drs. 664/12) auch in die bundesrechtlichen Fachgesetze mit-
aufgenommen werden (vgl. § 100j Abs.5 StPO-E, § 7 Abs. 7
BKAG-E, § 22a Abs. 5 BPolG-E). Entsprechend wurde die unver-
ziigliche Ubermittlungspflicht fiir alle nach Art. 34b PAG erhobe-
nen Daten zusammenfassend in Art. 34b Abs. 7 PAG aufgenom-
men.

Buchst. ¢)

Der bisherige Art. 34b Abs. 4 PAG, der die Entschddigung der
Diensteanbieter regelt, wird nunmehr zu Art. 34b Abs. 7 PAG.

Zu Nr. 3 (Art. 34c PAG)

Art. 34c PAG wird redaktionell gedndert und um Verfahrensrege-
lungen bei der Bestandsdatenabfrage nach Art. 34b Abs. 4 und 5
PAG ergénzt.

Die Buchst. b) und c) betreffen redaktionelle Anderungen.

In Buchst. a) aa) wird die Abfrage von Zugangssicherungscodes
nach Art. 34b Abs. 4 Satz 2 PAG in die bestehende Verweisung
des Art. 34c Abs. 1 Satz 1 PAG auf Art. 34 Abs. 4 Sitze 1 und 2
PAG aufgenommen und damit sichergestellt, dass solche Abfra-
gen kiinftig nur noch auf richterliche Anordnung mdglich sind.
Die Abfrage von Zugangssicherungscodes kann nach Buchst. a)
bb) ohne eigenstindige richterliche Anordnung durchgefiihrt wer-
den, wenn der Betroffene Kenntnis vom Herausgabeverlangen hat
oder haben muss oder wenn die Nutzung der Zugangssicherungs-
codes bereits durch eine richterliche Entscheidung gestattet wurde,
z.B. durch einen entsprechenden Beschlagnahmebeschluss der ge-
sicherten Daten (vgl. BT-Drs. 17/12879, S. 16 f. zu Nr. 2 Zu b)).
Ersteres ist der Fall, wenn der Betroffene in die Nutzung der Zu-
gangssicherungscodes ausdriicklich eingewilligt hat oder er mit
deren Nutzung rechnen muss.

Die Benachrichtigungspflichten bei der Abfrage von Zugangssi-
cherungscodes nach Art. 34b Abs. 4 Satz 2 PAG und die Zuord-
nung von dynamischen [P-Adressen nach Art. 34b Abs. 5 PAG re-
gelt Buchst. d).

Zu Nr. 4

Der bisherige Art. 75 PAG (frither Art. 54 PAG) ist eine zwi-
schenzeitlich obsolete Anderungsbestimmung und wird im Zuge
einer Rechtsbereinigung aufgehoben.

ZuNr.5

Die mit Gesetz vom 20. Dezember 2007 eingefiigte Vorschrift des
Art. 78 Abs. 2 PAG regelt die Fortgeltung der in ihm genannten
Vorschriften bis zum Abschluss der Polizeiorganisationsreform.
Nachdem diese zwischenzeitlich abgeschlossen ist, wird diese
Ubergangsregelung aufgehoben.
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Zu§2 Anderung des Bayerischen Verfassungsschutigesetzes
ZuNr. 1

Die Anderung dient der redaktionellen Anpassung an die seit
30. Oktober 2008 geltende Bezeichnung des Justizressorts.

Zu Nr. 2 (Art. 6¢ Abs. 2 BayVSG)

Mit der Vorschrift wird abweichend vom Grundsatz der Unent-
geltlichkeit einer Auskunftserteilung eine Entschiddigungspflicht
fiir Telekommunikationsunternehmen fiir eine Auskunftserteilung
iiber TK-Verkehrsdaten gegeniiber dem Bayerischen Landesamt
fiir Verfassungsschutz statuiert. Die Regelung dient der konse-
quenten Behandlung der manuellen Auskunftserteilung durch Te-
lekommunikationsunternehmen und bewirkt insofern auch eine
Angleichung der bayerischen Gesetzeslage mit der im Bund (vgl.
§ 8b Abs. 9 BVerfSchG). Die Entschiddigung ist entsprechend
§ 23 JVEG nach Mafigabe der insofern einschldgigen Verfahrens-
regelungen zu gewihren. Im Ubrigen verbleibt es beim Grundsatz
der Unentgeltlichkeit nach Art. 6¢c Abs. 2 Satz 3 Halbsatz 2 Bay-
VSG.

Zu Nr. 3 (Art. 6g BayVSG)

Mit der Gesetzesdnderung wird das Bayerische Verfassungs-
schutzgesetz den Anforderungen des Bundesverfassungsgerichts
im Beschluss vom 24. Januar 2012 (1 BvR 1299/05) entsprechend
angepasst. Aus systematischen Griinden wird ein neuer Artikel 6g
eingefiigt, der die landesrechtlichen Befugnisse zur Abfrage von
Bestandsdaten durch das Bayerische Landesamt fiir Verfassungs-
schutz eindeutig und klar regelt.

Eine Bestandsdatenabfrage ist notwendig, um Strukturermittlun-
gen zu relevanten Personen und Gruppierungen, vor allem zu de-
ren Vernetzung untereinander, zu ermdglichen. Die Abfrage von
Bestandsdaten liefert insbesondere wesentliche Daten fiir die
Durchfiihrung von Maflnahmen nach dem Gesetz zur Beschrén-
kung des Brief-, Post- und Fernmeldegeheimnisses (Artikel 10-
Gesetz). Der Begriff ,,Bestandsdaten” entspricht der Definition des
Telekommunikationsgesetzes (vgl. § 3 Nr. 3 TKG).

Die bisher durch § 113 Abs. 1 Satz 1 TKG ermoglichte Abfrage
von Bestandsdaten im manuellen Auskunftsverfahren kann das
Bayerische Landesamt fiir Verfassungsschutz kiinftig auf Art. 6g
Abs. 1 Satz 1 BayVSG stiitzen. Auskiinfte iiber Zugangssiche-
rungscodes, also Daten, die den Zugriff auf Endgerdte oder Spei-
chermedien ermoglichen, wie Pass- und Codewdrter, PIN oder
PUK, konnen auf Basis des Art. 6g Abs. 1 Satz 2 BayVSG einge-
holt werden. Speziell normiert wird mit Blick auf die Regelung
auf Bundesebene auch die Mdglichkeit, Auskiinfte anhand dyna-
mischer Internetprotokoll-Adressen zu erlangen (Art. 6g Abs. 2
BayVSGQG). Die Tatbestédnde orientieren sich an den Ausfithrungen
des Bundesverfassungsgerichts im Beschluss vom 24. Januar 2012
(1 BvR 1299/05, Abs.-Nr. 177). Eine Abfrage muss im jeweiligen
Einzelfall zur Aufkldrung von Vorgingen im Rahmen der Beo-
bachtung von Bestrebungen und Tétigkeiten von Gruppierungen
oder Einzelpersonen im Sinn des Art. 3 Abs. 1 Satz 1 BayVSG er-
forderlich sein.

Der Zugriff auf Zugangssicherungscodes wird dem Grundsatz der
VerhédltnismaBigkeit folgend nur ermdglicht, soweit die Voraus-
setzungen fiir die Nutzung der gesicherten Daten vorliegen. Deren
Abfrage unterliegt besonderen Verfahrenssicherungen. Fiir die Er-
hebung von Zugangssicherungscodes ist ein schriftlicher und be-
griindeter Antrag des Prisidenten des Bayerischen Landesamts fiir
Verfassungsschutz, eine Anordnung des Staatsministeriums des
Innern und die Zustimmung der G 10-Kommission des Bayeri-
schen Landtags erforderlich (Art. 6g Abs. 3 BayVSG).

Die Abfrage von Zugangssicherungscodes sowie von Bestandsda-
ten, die anhand einer dem Landesamt fiir Verfassungsschutz be-
reits bekannten dynamischen IP-Adresse erfragt werden, 19st eine
gesonderte Benachrichtigungspflicht aus. Das Néhere hierzu ist in
Art. 6g Abs. 4 BayVSG geregelt.

Die Verpflichtung zur Dateniibermittlung trifft Diensteanbieter im
Sinn des § 3 Nr. 6 TKG (Art. 6g Abs. 5 BayVSQG).

Art. 6g Abs. 6 BayVSG sieht eine Entschadigungspflicht entspre-
chend § 23 JVEG fiir die manuelle Auskunftserteilung iiber Be-
standsdaten zugunsten der verpflichteten Telekommunikationsun-
ternehmen vor, vergleichbar dem neuen Art. 6¢ Abs. 2 Satz 4 Bay-
VSG sowie dem bisherigen Art. 34b Abs. 4 PAG.

Zu Nr. 4 (Art. 6h Abs. 2 BayVSG)

Art. 6h Abs. 2 BayVSG verweist bisher auf § 8a Abs. 8 BVerf-
SchG, der durch das Gesetz zur Anderung des Bundesverfas-
sungsschutzgesetzes vom 7. Dezember 2011 (BGBI. I S. 2576)
aufgehoben wurde. Die in Bezug genommene Regelung findet
sich seither in § 8b Abs. 10 Satz 1 BVerfSchG. Mit der Anderung
wird die Verweisung redaktionell an die verdnderte Rechtslage im
Bund angepasst.

ZuNr.5

Die Vorschrift betrifft eine Anderung des Gesetzes zur Ausfiih-
rung des Artikel 10-Gesetzes aus dem Jahr 1997. Die Regelung ist
kiinftig entbehrlich; ihre Authebung erfolgt mit Wirkung fiir die
Zukunft (ex nunc) und ldsst die eingetretenen Rechtsdnderungen
unberiihrt.

ZuNr. 6

Der bisherige Art. 24 Satz 2 BayVSG betrifft das AuBerkrafttreten
fritherer gesetzlicher Regelungen im Zuge des Inkrafttretens des
Bayerischen Verfassungsschutzgesetzes zum 1. November 1990.
Die Vorschrift ist mittlerweile entbehrlich geworden und wird im
Zuge einer Rechtsbereinigung aufgehoben.

Zu § 3 Einschrinkung von Grundrechten

Die Bestandsdatenauskunft anhand von dynamischen Internetpro-
tokoll-Adressen stellt einen Eingriff in das Fernmeldegeheimnis
des Art. 10 Grundgesetz, Art. 112 Abs. 1 der Verfassung des Frei-
staates Bayern dar. Fiir derartige Eingriffe findet das Zitiergebot
gemil Art. 19 Abs. 1 Satz 2 des Grundgesetzes Anwendung, das
im Ubrigen auch fiir das Anderungsgesetz selbst gilt (vgl. BVerf-
GE 113, 348, 366 f.) Dem Zitiergebot wird mit dieser Vorschrift
sowie durch Art. 74 PAG und Art. 22 BayVSG entsprochen.

Zu § 4 Inkrafitreten

Die Vorschrift regelt das Inkrafttreten des Gesetzes. Ein gemein-
sames Inkrafttreten mit den bundesrechtlichen Eingriffsbefugnis-
sen zum 1. Juli 2013 ist erforderlich, da andernfalls den Sicher-
heitsbehorden eine Bestandsdatenabfrage wegen des Ablaufs der
vom Bundesverfassungsgericht bis zum 30. Juni 2013 eingerdum-
ten Ubergangsfrist nicht mehr moglich wiére. Ein riickwirkendes
Inkrafttreten des Gesetzes scheidet wegen des eingreifenden Cha-
rakters der Vorschriften aus.



