Bayerischer
Landtag

17. Wahlperiode

Beschluss

des Bayerischen Landtags

Der Landtag hat in seiner heutigen offentlichen Sit-
zung beraten und beschlossen:

Gesetzentwurf der Staatsregierung
Drs. 17/17726, 17/18788

Gesetz zur Errichtung des Landesamts fiir Sicher-
heit in der Informationstechnik

. 81
Anderung des
Bayerischen E-Government-Gesetzes

Das Bayerische E-Government-Gesetz (BayEGovG)
vom 22. Dezember 2015 (GVBI. S. 458, BayRS 206-1-
F) wird wie folgt geandert:

1. Dem Art. 1 wird folgende Uberschrift vorangestellt:

sreil 1
Elektronische Verwaltung®.

2. InArt. 1 Abs. 1 und 2 Satz 1 und 2 werden jeweils
die Worter ,Dieses Gesetz" durch die Worter ,Die-
ser Teil” ersetzt.

3. In Art. 3 Abs. 2 wird die Angabe ,Art. 9 Abs. 2°
durch die Angabe ,Art. 8 Abs. 2“ ersetzt.

4. Art. 5 Abs. 2 Satz 1 wird wie folgt gefasst:

,'Auftraggeber im Sinn von § 98 des Gesetzes ge-
gen Wettbewerbsbeschrankungen (GWB) stellen
den Empfang und die Verarbeitung elektronischer
Rechnungen sicher, soweit fur sie gemal § 159
GWB eine Vergabekammer des Freistaates Bay-
ern zustandig ist.”

Art. 8 wird aufgehoben.
Der bisherige Art. 9 wird Art. 8.
Der bisherige Art. 9a wird aufgehoben.

© N o o

Nach Art. 8 wird folgender Teil 2 eingefiigt:
Jleil 2
Sicherheit in der Informationstechnik

Kapitel 1
Allgemeine Vorschriften

Drucksache 1 7/1 8939

09.11.2017

Art. 9
Landesamt flr
Sicherheit in der Informationstechnik

'Es besteht ein Landesamt fir Sicherheit in
der Informationstechnik (Landesamt). %Es ist dem
Staatsministerium der Finanzen, fir Landesent-
wicklung und Heimat unmittelbar nachgeordnet.

Art. 10
Aufgaben

(1) Das Landesamt hat

1. Gefahren flr die Sicherheit der Informations-
technik an den Schnittstellen zwischen Behor-
dennetz und anderen Netzen abzuwehren,

2. die staatlichen und die sonstigen an das Be-
hérdennetz angeschlossenen Stellen bei der
Abwehr von Gefahren fiir die Sicherheit in der
Informationstechnik zu unterstitzen,

3. sicherheitstechnische Mindeststandards an
die Informationstechnik fir die staatlichen und
die sonstigen an das Behoérdennetz ange-
schlossenen Stellen zu entwickeln,

4. die Einhaltung der Mindeststandards nach Nr.3
zu prufen,

5. alle fir die Abwehr von Gefahren flir die Si-
cherheit in der Informationstechnik erforderli-
chen Informationen zu sammeln und auszu-
werten und die staatlichen und die sonstigen
an das Behdrdennetz angeschlossenen Stel-
len unverzlglich Uber die sie betreffenden In-
formationen zu unterrichten,

6. die zustandigen Aufsichtsbehoérden Uber In-
formationen, die es als Kontaktstelle im Rah-
men des Verfahrens zu § 8b des BSI-Geset-
zes erhalten hat, zu unterrichten.

(2) Auf Ersuchen kann das Landesamt staatli-
che und kommunale Stellen, 6ffentliche Unter-
nehmen, Betreiber kritischer Infrastrukturen und
weitere Einrichtungen mit wichtiger Bedeutung fir
das staatliche Gemeinwesen in Fragen der Si-
cherheit in der Informationstechnik unter Bertck-
sichtigung der mdglichen Folgen fehlender oder
unzureichender Sicherheitsvorkehrungen beraten
und unterstitzen.

(3) Auf Ersuchen kann das Landesamt die Po-
lizei, die Strafverfolgungsbehérden und das Lan-
desamt fur Verfassungsschutz bei der Wahrneh-
mung ihrer gesetzlichen Aufgaben technisch un-
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terstitzen, insbesondere bei der Durchflihrung
von technischen Untersuchungen oder der Daten-
verarbeitung.

(4) Fur die Kommunikationstechnik des Land-
tags, der Gerichte, des Obersten Rechnungshofs
und des Landesbeauftragten fiir den Datenschutz
ist das Landesamt nur zustandig, soweit sie an
das Behdrdennetz angeschlossen sind oder
Dienste im Sinn des Art. 8 Abs. 2 und 3 nutzen.

Art. 11
Behdrdenibergreifende Pflichten

(1) 'Die Sicherheit der informationstechni-
schen Systeme der Behdrden, die in den Anwen-
dungsbereich des Teils 1 fallen, ist im Rahmen
der VerhaltnismaRigkeit sicherzustellen. ’Die Be-
horden treffen zu diesem Zweck angemessene
technische und organisatorische Mallnahmen im
Sinn des Art. 7 des Bayerischen Datenschutzge-
setzes (BayDSG) und erstellen die hierzu erfor-
derlichen Informationssicherheitskonzepte.

(2) Werden staatlichen oder sonstigen an das
Behordennetz angeschlossenen Stellen Informati-
onen bekannt, die zur Abwehr von Gefahren fir
die Sicherheit in der Informationstechnik von Be-
deutung sind, unterrichten diese das Landesamt
und ihre jeweilige oberste Dienstbehdrde unver-
ziglich hiertber, soweit andere Vorschriften oder
Vereinbarungen mit Dritten nicht entgegenstehen.

(3) Die staatlichen und die sonstigen an das
Behdrdennetz angeschlossenen Stellen unterstut-
zen das Landesamt bei Mallnahmen nach Art. 10
Abs. 1 Nr. 1, 2, 4 und 5, soweit keine Vorschriften
entgegenstehen.

Kapitel 2
Befugnisse

Art. 12
Abwehr von Gefahren
fir die Informationstechnik

(1) 'Das Landesamt kann zur Erfiillung seiner
Aufgaben gegeniber staatlichen und an das Be-
hérdennetz angeschlossenen Stellen die nétigen
Anordnungen treffen oder Mallnahmen ergreifen,
um Gefahren fur die Informationstechnik etwa
durch Schadprogramme oder programmtechni-
sche Sicherheitsliicken, unbefugte Datennutzung
oder unbefugte Datenverarbeltung durch Dritte zu
erkennen und abzuwehren. “Das umfasst insbe-
sondere auch d|e dazu nétige Datennutzung und
-verarbeitung. ®Die Satze 1 und 2 gelten nicht fur
die vom Behoérdennetz getrennte Informations-
technik des Landesamts fir Verfassungsschutz.

(2) Das Landesamt kann hierzu, soweit dies
erforderlich ist,

1. Protokolldaten, die beim Betrieb von Informa-
tionstechnik des Landes oder der an das Be-
hérdennetz angeschlossene Stellen anfallen,
erheben und automatisiert auswerten,

2. die an den Schnittstellen zwischen dem Be-
hordennetz und anderen Netzen anfallenden
Daten erheben und automatisiert auswerten.

Art. 13
Untersuchung der Sicherheit
in der Informationstechnik

(1) 'Das Landesamt kann zur Erflllung seiner
Aufgaben nach Art. 10 Abs. 1 Nr. 1 und 4 die Si-
cherheit der Informationstechnik staatlicher und
an das Behdrdennetz angeschlossener Stellen
untersuchen und bewerten. 2Uber das Ergebnis
erstellt das Landesamt einen Bericht, der der un-
tersuchten Stelle zur Verfigung gestellt wird.

(2) Das Landesamt kann auf dem Markt be-
reitgestellte oder zur Bereitstellung auf dem Markt
vorgesehene informationstechnische Produkte und
Systeme untersuchen.

Art. 14
Mindeststandards

'Das Landesamt erarbeitet Mindeststandards
fir die Sicherheit der Informationstechnik. “Das
zustandige Staatsministerium kann im Einverneh-
men mit den weiteren Staatsministerien und der
Staatskanzlei diese Mindeststandards ganz oder
teilweise als allgemeine Verwaltungsvorschriften
erlassen. *Fir Landratsamter und die an das Be-
hérdennetz angeschlossenen nicht staatlichen
Stellen gelten die Mindeststandards fur die Teil-
nahme am Behdrdennetz.

Art. 15
Warnungen

(1) Das Landesamt kann Warnungen zu Ge-
fahren fur die Sicherheit in der Informationstech-
nik, insbesondere zu Sicherheitsliicken, Schad-
programmen oder unbefugten Datenzugriffen aus-
sprechen und Sicherheitsmalinahmen empfehlen.

(2) 'Stellen sich die von der Behérde an die
Offentlichkeit gegebenen Informationen im Nach-
hinein als falsch oder die zu Grunde liegenden
Umstande als unrichtig wiedergegeben heraus, so
ist dies unverzuglich 6ffentlich bekannt zu ma-
chen, sofern der betroffene Wirtschaftsbeteiligte
dies beantragt oder dies zur Wahrung erhebhcher
Belange des Gemeinwohls erforderlich ist. “Diese
Bekanntmachung soll in derselben Weise erfol-
gen, in der die Information der Offentlichkeit er-
gangen ist.
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Kapitel 3
Datenschutz

Art. 16
Datenspeicherung und -auswertung

(1) 'Sofern nicht die nachfolgenden Absatze
eine weitere Verwendung gestatten, muss eine
automatisierte Auswertung der Daten durch das
Landesamt unverzlglich erfolgen und mussen die
Daten nach erfolgtem Abgleich sofort und spurlos
geldscht werden. ’Daten, die weder dem Fern-
meldegeheimnis unterliegen noch Personenbezug
aufweisen, sind von den Verwendungsbeschran-
kungen dieser Vorschrift ausgenommen.

(2) 'Protokolldaten nach Art. 12 Abs. 2 dirfen
Uber den flr die automatisierte Auswertung erfor-
derlichen Zeitraum hinaus, langstens jedoch fir
drei Monate, gespeichert werden, soweit tatsach-
liche Anhaltspunkte bestehen, dass die Daten er-
forderlich sein kénnen

1. fur den Fall der Bestatigung eines Verdachts
nach Abs. 4 Satz 1 Nr. 2 zur Abwehr von Ge-
fahren fiur die Informationstechnik oder

2. zur Verhiitung, Unterbindung oder Verfolgung
damit zusammenhangender Straftaten.

’Die Daten sind im Gebiet der Europaischen Uni-
on zu speichern. *Durch organisatorische und
technische MaRnahmen nach dem Stand der
Technik ist sicherzustellen, dass eine Auswertung
der nach diesem Absatz gespeicherten Daten nur
automatisiert erfolgt. *Die Daten sind zu pseudo-
nymisieren, soweit dies automatisiert moglich ist.
°Eine nicht automatisierte Auswertung oder eine
personenbezogene Verwendung ist nur nach
MaBgabe der nachfolgenden Abséatze zuldssig.
®Soweit hierzu die Wiederherstellung des Perso-
nenbezugs pseudonymisierter Daten erforderlich
ist, muss diese durch die Behdrdenleitung ange-
ordnet werden. 'Die Entscheidung ist zu doku-
mentieren.

(3) "Fur die Datenverarbeitung von Inhaltsda-
ten gilt Abs. 2 mit der MalRRgabe, dass eine Spei-
cherung fur hdchstens zwei Monate zuldssig ist,
die Speicherung und Auswertung von der Behdor-
denleitung und einem weiteren Bediensteten des
Landesamts mit der Befahigung zum Richteramt
angeordnet sind und dies zum Schutz der techni-
schen Systeme unerlasslich ist. *Die Anordnung
gilt I1angstens fur zwei Monate; sie kann verlangert
werden.

(4) "Eine Uber die Abs. 2 und 3 hinausgehen-
de Verarbeitung und Nutzung der Protokoll- und
Inhaltsdaten ist nur zulassig,

1. wenn bestimmte Tatsachen den Verdacht be-
grinden, dass die Daten Gefahren fir die In-
formationstechnik, etwa durch Schadprogram-
me oder programmtechnische Sicherheitsli-
cken, unbefugte Datennutzung oder unbefugte

Datenverarbeitung, enthalten oder Hinweise
auf solche Gefahren geben kénnen und soweit
die Datenverarbeitung erforderlich ist, um den
Verdacht zu bestatigen oder zu widerlegen,

2. wenn sich der Verdacht nach Nr. 1 bestatigt
und soweit dies zur Abwehr von Gefahren fir
die Informationstechnik erforderlich ist oder

3. wenn bei einer Verarbeitung oder Nutzung der
Daten ein nach Art. 17 Abs. 2 zu Ubermitteln-
des Datum festgestellt wird.

*Werden Daten, welche die richterliche Unabhan-
gigkeit berihren, nach diesem Absatz verarbeitet,
ist der jeweils zustéandigen obersten Dienstbehor-
de unverzuglich zu berichten. *Beriihrt die Daten-
verarbeitung die Aufgabenwahrnehmung anderer
unabhéangiger Stellen oder ein Berufs- oder be-
sonderes Amtsgeheimnis, ist dle betroffene Stelle
unverzuglich zu unterrichten. *Die jeweiligen Stel-
len nach den Satzen 2 und 3 kénnen vom Lan-
desamt Auskunft Uiber die Verarbeitung von Daten
nach diesem Absatz verlangen.

(5) 'Soweit maglich, ist bei der Datenverarbei-
tung technisch sicherzustellen, dass Daten, die
den Kernbereich privater Lebensgestaltung betref-
fen, nicht erhoben werden. *Werden Erkenntnisse
aus dem Kernbereich privater Lebensgestaltung
erlangt, durfen diese nicht verwendet werden und
sind unverzlglich zu |6schen; die Tatsache ihrer
ErIangung und L&schung ist zu dokumentieren.
*Dies gilt auch in Zweifelsfallen.

Art. 17
Datenubermittlung

(1) Das Landesamt Ubermittelt Daten nach
Art. 16 Abs. 2 bis 4 an die fir den Betrieb der In-
formations- und Kommunikationstechnik verant-
wortlichen Stellen, wenn und soweit dies zur Ab-
wehr oder Beseitigung von Gefahren fir die Ver-
traulichkeit, Verfugbarkeit und Integritat der Daten
in der Informations- und Kommunikationsinfra-
struktur des Landes erforderlich ist.

(2) 'Das Landesamt soll Daten nach Art. 16
Abs. 2 bis 4 unverziglich Gbermitteln

1. an die Sicherheitsbehérden und Polizei zur
Abwehr von Gefahren flir Leib, Leben oder
Freiheit einer Person sowie zur Verhitung und
Unterbindung von in Nr. 2 genannten Strafta-
ten und

2. an die Strafverfolgungsbehérden zur Verfol-
gung einer Straftat,

a) soweit die Tatsachen, aus denen sich eine
Gefahr fur die Informationstechnik oder
der diesbezigliche Verdacht ergibt, den
Verdacht einer Straftat begriinden oder

b) soweit bestimmte Tatsachen den Verdacht
begriinden, dass jemand als Tater oder
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Teilnehmer eine Straftat von auch im Ein-
zelfall erheblicher Bedeutung, insbesonde-
re eine in § 100a Abs. 2 der Strafprozess-
ordnung bezeichnete Straftat begangen
hat, in Fallen, in denen der Versuch straf-
bar ist, zu begehen versucht oder durch
eine Straftat vorbereitet hat.

’Naheres regeln Verwaltungsvorschriften, die das
Staatsministerium der Finanzen, fir Landesent-
wicklung und Heimat im Einvernehmen mit dem
Staatsministerium des Innern, fir Bau und Ver-
kehr und dem Staatsministerium der Justiz fest-
legt.”

9. Nach Art. 17 wird folgende Uberschrift eingefiigt:

.1eil 3
Schlussbestimmungen®.

10. Nach der Uberschrift des Teils 3 wird folgender
Art. 18 eingefiigt:

JArt. 18
Einschrankung von Grundrechten

Die Art. 12, 16 und 17 schranken das Fern-
meldegeheimnis (Art. 10 des Grundgesetzes,
Art. 112 der Verfassung) ein.”

11. Der bisherige Art. 10 wird Art. 19 und wird wie
folgt geandert:

a) In der Uberschrift wird das Wort ,Schlussvor-
schriften” durch die Wérter ,Experimentier-
klausel, Inkrafttreten® ersetzt.

b) In Abs. 2 Satz 2 Nr. 3 werden die Wérter ,Art.
8 Abs. 1 Satz 2 am 1. Januar 2018“ durch die
Worter ,Art. 11 Abs. 1 Satz 2 am 1. Januar
2019 ersetzt.

c) Abs. 3 wird aufgehoben.

. §2
Anderung des Bayerischen Gesetzes
tiber das Erziehungs- und Unterrichtswesen

In Art. 122 Abs. 5 des Bayerischen Gesetzes uber
das Erziehungs- und Unterrichtswesen (BayEUG) in
der Fassung der Bekanntmachung vom 31. Mai 2000
(GVBI. S. 414, 632, BayRS 2230-1-1-K), das zuletzt
durch § 3 des Gesetzes vom 12. Juli 2017 (GVBI.
S. 362) geandert worden ist, werden die Worter ,Art. 9
Abs. 2 und 3 sowie Art. 10 Abs. 1 durch die Worter
LArt. 8 Abs. 2 und 3 sowie Art. 19 Abs. 1“ ersetzt.

) §3
Anderung der Bayerischen
Barrierefreie Informationstechnik-Verordnung

In § 3 Abs. 1 Satzteil vor Nr. 1 der Bayerischen
Barrierefreie Informationstechnik-Verordnung (Bay-
BITV) vom 8. November 2016 (GVBI. S. 314, BayRS
206-1-1-F) wird die Angabe ,Art. 9 Abs. 3 durch die
Angabe ,Art. 8 Abs. 3“ ersetzt.

. §4
Anderung
der Bayerischen Haushaltsordnung

Art. 55 Abs. 1 der Bayerischen Haushaltsordnung
(BayHO) in der in der Bayerischen Rechtssammlung
(BayRS 630-1-F) veroffentlichten bereinigten Fas-
sung, die zuletzt durch § 1 Nr. 348 der Verordnung
vom 22. Juli 2014 (GVBI. S. 286) geandert worden ist,
wird wie folgt geandert:

1. Der bisherige Wortlaut wird Satz 1 und nach dem
Wort ,Ausschreibung“ werden die Worter ,oder ei-
ne beschrankte Ausschreibung mit Teilnahme-
wettbewerb® eingefligt.

2. Es wird folgender Satz 2 angeflgt:

,2Teilnahmewettbewerb ist ein Verfahren, bei dem
der offentliche Auftraggeber nach vorheriger 6f-
fentlicher Aufforderung zur Teilnahme eine be-
schrankte Anzahl von geeigneten Unternehmen
nach objektiven, transparenten und nichtdiskrimi-
nierenden Kriterien auswahlt und zur Abgabe von
Angeboten auffordert.”

§5

Inkrafttreten

'Dieses Gesetz tritt am 1. Dezember 2017 in
Kraft. 2Abweichend von Satz 1 tritt § 4 am 1. Januar
2018 in Kraft.

Die Prasidentin
V.

Reinhold Bocklet
I. Vizeprasident



