Bayerischer
Landtag

17. Wahlperiode

Schriftliche Anfrage

der Abgeordneten Ruth Miller SPD
vom 29.05.2015

IT-Sicherheit an bayerischen Justizvollzugsanstalten
Ich frage die Staatsregierung:

1. Wie wird in den bayerischen Justizvollzugsanstalten die
IT-Sicherheit gewahrleistet?

2. Welche Qualifikationen bendétigen die eingesetzten IT-
Beauftragten?

3. Wie sind IT-Beauftragte in den bayerischen Justizvoll-
zugsanstalten eingesetzt (aufgeschliisselt nach Dienstort,
Ausbildung, Anzahl, Dienststunden usw.)?

4. Beabsichtigt die Staatsregierung angesichts der gro3en
Herausforderungen von Datensicherheit, Sicherheits-
Uberwachung und der EDV-Komplexitat Informatikstellen
an den grof3en bayerischen Justizvollzugsanstalten ein-
zurichten?

5. Wenn ja, an welchen?

6. Wie viel Geld steht aus der ,Digitalisierungs-Offensive®
fur die Digitalisierung der Justizvollzugsanstalten in Bay-
ern zur Verfigung?

7. Fur welche MaRnahmen sollen diese Mittel verwendet
werden?

Antwort

des Staatsministeriums der Justiz
vom 01.07.2015

1. Wie wird in den bayerischen Justizvollzugsanstalten
die IT-Sicherheit gewahrleistet?

Die IT im Justizvollzug ist sicherheitstechnisch gesehen Be-
standteil des Justiznetzes und damit auch des Bayerischen
Behordennetzes. Die in diesen Netzen bereitgestellten
umfangreichen Sicherheitsmechanismen stehen dem Jus-
tizvollzug uneingeschrankt zur Verfugung. Das Justiznetz
selbst ist zudem gegeniiber dem Behordennetz durch ein
zusatzliches Firewall-System abgeschottet.
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Die sicherheitstechnischen Anforderungen werden vom
Bayern-CERT (Computer Emergency Response Team),
Justiz-CERT sowie der IT-Leitstelle an der Bayerischen Jus-
tizvollzugsakademie in Straubing zentral vorgegeben und in
den bayerischen Justizvollzugsanstalten nachvollzogen. Die
Umsetzung wird durch die IT-Leitstelle Gberwacht.

Unabhangig hiervon wird der physikalische Zugriff un-
befugter Personen auf IT-Komponenten in den Anstalten
schon durch die besonderen Sicherheitseinrichtungen und
durch den begrenzten Zugang zu einer Justizvollzugsanstalt
erheblich erschwert. Gefangene kdnnen IT-Einrichtungen
grundsatzlich nur in Einzelfallen und auch dann lediglich
eingeschrankt sowie unter standiger Kontrolle verwenden.

Eine eigens zu diesem Zweck an der IT-Leitstelle einge-
richtete IT-Task Force fUhrt zur Erhéhung der IT-Sicherheit
in unregelmaligen Abstanden Visitationen in den bayeri-
schen Justizvollzugsanstalten durch.

2. Welche Qualifikationen benétigen die eingesetzten

IT-Beauftragten?

Die Kompetenz fiir die Ubernahme von hoéherwertigen 1T-
Aufgaben ist im bayerischen Justizvollzug weitgehend in der
zentralen IT-Leitstelle bei der Bayerischen Justizvollzugs-
akademie in Straubing gebundelt.

Dort sind einerseits Beamte des Justizvollzugs eingesetzt,
die sich hinsichtlich spezifischer Bereiche der Informations-
verarbeitung weiterqualifiziert haben, und andererseits Mit-
arbeiter mit einer originaren Berufsausbildung im IT-Bereich,
zum Beispiel als Informatiker mit Bachelorabschluss. Die
Mitarbeiter sind fir alle Ubertragenen Aufgaben qualifiziert
und insbesondere in der Lage, IT-Sicherheitsstandards vor-
zugeben und zu Uberprifen.

Die Mitarbeiter der 6rtlichen IT in den Justizvollzugsanstal-
ten fungieren als erste Ansprechpartner der Bediensteten in
den Anstalten und der IT-Leitstelle. Ihnen obliegen weitge-
hend rein operative und auf die jeweilige Anstalt begrenzte
Aufgaben. Dabei missen sie die notwendigen Sicherheits-
malnahmen nach Mafigabe der IT-Leitstelle umsetzen. Die
ortlichen IT-Mitarbeiter brauchen grundséatzlich eine positive
Einstellung zur IT und ein ausgepragtes Organisationsta-
lent. Die nur in einem begrenzten Umfang erforderlichen IT-
Kenntnisse werden ihnen in Schulungen vermittelt, sofern
diese nicht ohnehin bereits vorhanden sind.

3. Wie sind IT-Beauftragte in den bayerischen Justiz-
vollzugsanstalten eingesetzt (aufgeschliisselt nach
Dienstort, Ausbildung, Anzahl, Dienststunden usw.)?

Die ortliche IT-Leitung ist formal dem jeweiligen Verwal-

tungsdienstleiter einer Anstalt zugeordnet. Die Erledigung

der tatsachlichen operativen Aufgaben wird zumeist von

Mitarbeitern des Verwaltungsdienstleiters wahrgenommen.

Hierzu sind in den Anstalten 33,69 Vollzeit-Arbeitskraftan-

teile vorgesehen, die sich auf die selbststandigen Anstalten

wie nachstehend verteilen:
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BesGr A13 BesGr A13 BesGr A9 BesGr A9 BesGr A9 .
Justizvollzugsanstalt | bis A16+Z | bis A16+Z bis A12 bis A12 bisAt2 | BesCrie | BesGr r‘:ﬁlmz
Management Betrieb Management Betrieb Betreuung
Aichach 0,01 0,03 0,75 0,75
Amberg 0,45 0,4 0,5 0,5 0,25
Aschaffenburg 0,1 0,1 0,55 0,3
Augsburg 0,1 0,2 0,35
Bamberg 0,5 0,5
Bayreuth 0,05 0,3 1 0,6
Bernau 0,5 1 0,5 0,5
Ebrach 0,05 0,3 2 0,4
Erlangen 0,1 0,3 0,1 0,2 0,1
Kaisheim 1 0,5
Kempten 0,75 0,75
Landsberg am Lech 0,5 0,5 0,5 0,5
Landshut 0,1 1 1
Laufen-Lebenau 1,15
Miinchen 2,25
Neuburg-Herrenworth 0,1 0,1 0,2 0,8 0,2
Niederschonenfeld 0,1 0,7 0,7
Nurnberg 0,1 0,1 0,3 0,8 0,6
Regensburg 0,1 0,2 0,2
Straubing 1 1
Wirzburg 0,05 0,8 0,7
Summe 0,41 0,3 2,98 1,7 4,95 8,65 4,7

Die angegliederten Anstalten werden von den selbststandi-
gen Anstalten mitbetreut.

4. Beabsichtigt die Staatsregierung angesichts der
groBen Herausforderungen von Datensicherheit,
Sicherheitsiiberwachung und der EDV-Komplexitat
Informatikstellen an den groBen bayerischen Justiz-
vollzugsanstalten einzurichten?

Die zentrale Betreuung aller IT-Anwendungen im baye-

rischen Justizvollzug durch die IT-Leitstelle hat sich be-

wahrt. Die Blindelung von Wissen und Erfahrung erzeugt
nicht nur Synergieeffekte, sondern ermoglicht es auch, den

Mitarbeitern in der IT ein vielschichtiges Betatigungsfeld

mit angemessenen beruflichen Perspektiven zu eréffnen.

Eine dezentrale Umstrukturierung der IT im Justizvollzug

ware angesichts der originaren Aufgaben der ortlichen IT-

Leitungen nicht sachgerecht und — gerade angesichts der

angesprochenen Herausforderungen — nicht zielfihrend.

Der Fokus der kunftigen Entwicklung liegt daher auf einer

Starkung der IT-Leitstelle sowohl im personellen Bereich als

auch hinsichtlich der Zustandigkeiten und Eingriffsmdglich-

keiten gegenliber den einzelnen Anstalten.

5. Wenn ja, an welchen?
Vgl. Antwort zu Frage 4.

6. Wie viel Geld steht aus der ,,Digitalisierungs-Offensi-
ve“ fiir die Digitalisierung der Justizvollzugsanstal-
ten in Bayern zur Verfiigung?

In den bayerischen Justizvollzugsanstalten sind bereits jetzt
alle geeigneten Arbeitsplatze mit moderner IT ausgestattet
und verfigen weitgehend auch Uber einen Zugriff auf alle
Angebote des Internets. Die notwendige Infrastruktur ist vor-
handen und kann mit den zur Verfiigung stehenden Mitteln
auch in absehbarer Zukunft auf dem technisch notwendigen
hohen Stand gehalten werden. Aus diesem Grund beab-
sichtigt der Justizvollzug derzeit nicht, Ausgabemittel aus
der Initiative BAYERN DIGITAL in Anspruch zu nehmen.

7. Fiir welche MaBnahmen sollen diese Mittel verwendet
werden?
Vgl. Antwort zu Frage 6.



