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Gesetz

zur Errichtung des Landesamts
fir Sicherheit in der Informationstechnik

vom 27. November 2017

Der Landtag des Freistaates Bayern hat das folgende
Gesetz beschlossen, das hiermit bekannt gemacht wird:

§1

Anderung des
Bayerischen E-Government-Gesetzes

Das Bayerische E-Government-Gesetz (BayEGovG)
vom 22. Dezember 2015 (GVBI. S. 458, BayRS 206-1-F)
wird wie folgt geandert:

1. Dem Art. 1 wird folgende Uberschrift vorangestellt:
»1eil 1
Elektronische Verwaltung®.
2. In Art. 1 Abs. 1 und 2 Satz 1 und 2 werden jeweils
die Worter ,Dieses Gesetz* durch die Worter ,Dieser

Teil* ersetzt.

3. In Art. 3 Abs. 2 wird die Angabe ,Art. 9 Abs. 2 durch
die Angabe ,Art. 8 Abs. 2 ersetzt.

4. Art. 5 Abs. 2 Satz 1 wird wie folgt gefasst:
» Auftraggeber im Sinn von § 98 des Gesetzes gegen
Wettbewerbsbeschrankungen (GWB) stellen den
Empfang und die Verarbeitung elektronischer Rech-
nungen sicher, soweit fir sie gemal § 159 GWB eine
Vergabekammer des Freistaates Bayern zustandig
ist.”

5. Art. 8 wird aufgehoben.

6. Der bisherige Art. 9 wird Art. 8.

7. Der bisherige Art. 9a wird aufgehoben.

8. Nach Art. 8 wird folgender Teil 2 eingeflgt:

L1eil 2

Sicherheit in der Informationstechnik

Kapitel 1

Allgemeine Vorschriften

Art. 9

Landesamt fir
Sicherheit in der Informationstechnik

'Es besteht ein Landesamt fiir Sicherheit in der

Informationstechnik (Landesamt). 2Es ist dem Staats-
ministerium der Finanzen, fir Landesentwicklung
und Heimat unmittelbar nachgeordnet.

Art. 10
Aufgaben

(1) Das Landesamt hat

. Gefahren fir die Sicherheit der Informationstech-

nik an den Schnittstellen zwischen Behorden-
netz und anderen Netzen abzuwehren,

. die staatlichen und die sonstigen an das Be-

hordennetz angeschlossenen Stellen bei der
Abwehr von Gefahren fir die Sicherheit in der
Informationstechnik zu unterstiitzen,

. sicherheitstechnische Mindeststandards an die

Informationstechnik fir die staatlichen und die
sonstigen an das Behdrdennetz angeschlosse-
nen Stellen zu entwickeln,

. die Einhaltung der Mindeststandards nach Nr. 3

zu prifen,

. alle fir die Abwehr von Gefahren flr die Sicher-

heit in der Informationstechnik erforderlichen In-
formationen zu sammeln und auszuwerten und
die staatlichen und die sonstigen an das Behor-
dennetz angeschlossenen Stellen unverziglich
Uber die sie betreffenden Informationen zu unter-
richten,

. die zustandigen Aufsichtsbehérden Uber Infor-

mationen, die es als Kontaktstelle im Rahmen
des Verfahrens zu § 8b des BSI-Gesetzes erhal-
ten hat, zu unterrichten.

(2) Auf Ersuchen kann das Landesamt staatliche

und kommunale Stellen, o6ffentliche Unternehmen,
Betreiber kritischer Infrastrukturen und weitere Ein-
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richtungen mit wichtiger Bedeutung firr das staatliche
Gemeinwesen in Fragen der Sicherheit in der Infor-
mationstechnik unter Bertcksichtigung der mdogli-
chen Folgen fehlender oder unzureichender Sicher-
heitsvorkehrungen beraten und unterstitzen.

(3) Auf Ersuchen kann das Landesamt die Poli-
zei, die Strafverfolgungsbehérden und das Landes-
amt fur Verfassungsschutz bei der Wahrnehmung
ihrer gesetzlichen Aufgaben technisch unterstiitzen,
insbesondere bei der Durchfiihrung von technischen
Untersuchungen oder der Datenverarbeitung.

(4) Fur die Kommunikationstechnik des Land-
tags, der Gerichte, des Obersten Rechnungshofs
und des Landesbeauftragten fiir den Datenschutz ist
das Landesamt nur zusténdig, soweit sie an das Be-
hérdennetz angeschlossen sind oder Dienste im Sinn
des Art. 8 Abs. 2 und 3 nutzen.

Art. 11
Behordenibergreifende Pflichten

(1) 'Die Sicherheit der informationstechnischen
Systeme der Behorden, die in den Anwendungsbe-
reich des Teils 1 fallen, ist im Rahmen der Verhalt-
nismafigkeit sicherzustellen. ?Die Behdrden treffen
zu diesem Zweck angemessene technische und or-
ganisatorische MaRnahmen im Sinn des Art. 7 des
Bayerischen Datenschutzgesetzes (BayDSG) und
erstellen die hierzu erforderlichen Informationssi-
cherheitskonzepte.

(2) Werden staatlichen oder sonstigen an das
Behordennetz angeschlossenen Stellen Informatio-
nen bekannt, die zur Abwehr von Gefahren fir die
Sicherheit in der Informationstechnik von Bedeutung
sind, unterrichten diese das Landesamt und ihre je-
weilige oberste Dienstbehorde unverziglich hierlber,
soweit andere Vorschriften oder Vereinbarungen mit
Dritten nicht entgegenstehen.

(3) Die staatlichen und die sonstigen an das Be-
hoérdennetz angeschlossenen Stellen unterstitzen
das Landesamt bei MaRnahmen nach Art. 10 Abs. 1
Nr. 1, 2, 4 und 5, soweit keine Vorschriften entgegen-
stehen.

Kapitel 2

Befugnisse

Art. 12

Abwehr von Gefahren
fiir die Informationstechnik

(1) 'Das Landesamt kann zur Erfillung sei-
ner Aufgaben gegenuber staatlichen und an das
Behordennetz angeschlossenen Stellen die noti-
gen Anordnungen treffen oder MalRnahmen ergrei-
fen, um Gefahren fir die Informationstechnik etwa
durch Schadprogramme oder programmtechni-
sche Sicherheitsliicken, unbefugte Datennutzung
oder unbefugte Datenverarbeitung durch Dritte zu
erkennen und abzuwehren. 2Das umfasst insbe-
sondere auch die dazu nétige Datennutzung und
-verarbeitung. *Die Satze 1 und 2 gelten nicht fiir die
vom Behdrdennetz getrennte Informationstechnik
des Landesamts flr Verfassungsschutz.

(2) Das Landesamt kann hierzu, soweit dies er-
forderlich ist,

1. Protokolldaten, die beim Betrieb von Informati-
onstechnik des Landes oder der an das Behor-
dennetz angeschlossene Stellen anfallen, erhe-
ben und automatisiert auswerten,

2. die an den Schnittstellen zwischen dem Behor-
dennetz und anderen Netzen anfallenden Daten
erheben und automatisiert auswerten.

Art. 13

Untersuchung der Sicherheit
in der Informationstechnik

(1) 'Das Landesamt kann zur Erflllung seiner
Aufgaben nach Art. 10 Abs. 1 Nr. 1 und 4 die Sicher-
heit der Informationstechnik staatlicher und an das
Behodrdennetz angeschlossener Stellen untersuchen
und bewerten. 2Uber das Ergebnis erstellt das Lan-
desamt einen Bericht, der der untersuchten Stelle zur
Verfiigung gestellt wird.

(2) Das Landesamt kann auf dem Markt bereit-
gestellte oder zur Bereitstellung auf dem Markt vor-
gesehene informationstechnische Produkte und Sys-
teme untersuchen.

Art. 14
Mindeststandards

'Das Landesamt erarbeitet Mindeststandards fur
die Sicherheit der Informationstechnik. 2Das zustan-
dige Staatsministerium kann im Einvernehmen mit
den weiteren Staatsministerien und der Staatskanz-
lei diese Mindeststandards ganz oder teilweise als
allgemeine Verwaltungsvorschriften erlassen. *Fur
Landratsamter und die an das Behordennetz ange-
schlossenen nicht staatlichen Stellen gelten die Min-
deststandards fir die Teilnahme am Behdérdennetz.
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Art. 15
Warnungen

(1) Das Landesamt kann Warnungen zu Gefah-
ren fur die Sicherheit in der Informationstechnik, ins-
besondere zu Sicherheitsliicken, Schadprogrammen
oder unbefugten Datenzugriffen aussprechen und
SicherheitsmaRnahmen empfehlen.

(2) 'Stellen sich die von der Behérde an die Of-
fentlichkeit gegebenen Informationen im Nachhinein
als falsch oder die zu Grunde liegenden Umstéande
als unrichtig wiedergegeben heraus, so ist dies un-
verzlglich offentlich bekannt zu machen, sofern der
betroffene Wirtschaftsbeteiligte dies beantragt oder
dies zur Wahrung erheblicher Belange des Gemein-
wohls erforderlich ist. 2Diese Bekanntmachung soll in
derselben Weise erfolgen, in der die Information der
Offentlichkeit ergangen ist.

Kapitel 3

Datenschutz

Art. 16
Datenspeicherung und -auswertung

(1) 'Sofern nicht die nachfolgenden Absétze eine
weitere Verwendung gestatten, muss eine automati-
sierte Auswertung der Daten durch das Landesamt
unverzuglich erfolgen und missen die Daten nach
erfolgtem Abgleich sofort und spurlos geléscht wer-
den. 2Daten, die weder dem Fernmeldegeheimnis
unterliegen noch Personenbezug aufweisen, sind
von den Verwendungsbeschréankungen dieser Vor-
schrift ausgenommen.

(2) 'Protokolldaten nach Art. 12 Abs. 2 durfen
Uber den fur die automatisierte Auswertung erfor-
derlichen Zeitraum hinaus, langstens jedoch fur drei
Monate, gespeichert werden, soweit tatsachliche
Anhaltspunkte bestehen, dass die Daten erforderlich
sein kénnen

1. fir den Fall der Bestatigung eines Verdachts
nach Abs. 4 Satz 1 Nr. 2 zur Abwehr von Gefah-
ren fur die Informationstechnik oder

2. zur Verhiutung, Unterbindung oder Verfolgung
damit zusammenhangender Straftaten.

2Die Daten sind im Gebiet der Europaischen Union
zu speichern. *Durch organisatorische und techni-
sche MalRnahmen nach dem Stand der Technik ist
sicherzustellen, dass eine Auswertung der nach die-

sem Absatz gespeicherten Daten nur automatisiert
erfolgt. “Die Daten sind zu pseudonymisieren, soweit
dies automatisiert moglich ist. °Eine nicht automati-
sierte Auswertung oder eine personenbezogene Ver-
wendung ist nur nach MaRgabe der nachfolgenden
Absatze zulassig. ®*Soweit hierzu die Wiederherstel-
lung des Personenbezugs pseudonymisierter Daten
erforderlich ist, muss diese durch die Behdrdenlei-
tung angeordnet werden. "Die Entscheidung ist zu
dokumentieren.

(3) 'Fir die Datenverarbeitung von Inhaltsdaten
gilt Abs. 2 mit der MalRgabe, dass eine Speicherung
fur héchstens zwei Monate zulassig ist, die Speiche-
rung und Auswertung von der Behodrdenleitung und
einem weiteren Bediensteten des Landesamts mit
der Befahigung zum Richteramt angeordnet sind und
dies zum Schutz der technischen Systeme unerlass-
lich ist. 2Die Anordnung gilt Iangstens flir zwei Mona-
te; sie kann verlangert werden.

(4) 'Eine uber die Abs. 2 und 3 hinausgehende
Verarbeitung und Nutzung der Protokoll- und Inhalts-
daten ist nur zulassig,

1. wenn bestimmte Tatsachen den Verdacht be-
grinden, dass die Daten Gefahren fiir die Infor-
mationstechnik, etwa durch Schadprogramme
oder programmtechnische Sicherheitslicken,
unbefugte Datennutzung oder unbefugte Daten-
verarbeitung, enthalten oder Hinweise auf solche
Gefahren geben kénnen und soweit die Daten-
verarbeitung erforderlich ist, um den Verdacht zu
bestatigen oder zu widerlegen,

2. wenn sich der Verdacht nach Nr. 1 bestatigt und
soweit dies zur Abwehr von Gefahren fiir die In-
formationstechnik erforderlich ist oder

3. wenn bei einer Verarbeitung oder Nutzung der
Daten ein nach Art. 17 Abs. 2 zu Ubermittelndes
Datum festgestellt wird.

2Werden Daten, welche die richterliche Unabhangig-
keit berthren, nach diesem Absatz verarbeitet, ist der
jeweils zustandigen obersten Dienstbehérde unver-
zuglich zu berichten. *Berlhrt die Datenverarbeitung
die Aufgabenwahrnehmung anderer unabhangiger
Stellen oder ein Berufs- oder besonderes Amtsge-
heimnis, ist die betroffene Stelle unverzuiglich zu un-
terrichten. “Die jeweiligen Stellen nach den Satzen 2
und 3 kdnnen vom Landesamt Auskunft Gber die Ver-
arbeitung von Daten nach diesem Absatz verlangen.

(5) 'Soweit maoglich, ist bei der Datenverarbei-
tung technisch sicherzustellen, dass Daten, die den
Kernbereich privater Lebensgestaltung betreffen,
nicht erhoben werden. ?Werden Erkenntnisse aus
dem Kernbereich privater Lebensgestaltung erlangt,
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durfen diese nicht verwendet werden und sind un-
verziglich zu |6schen; die Tatsache ihrer Erlangung
und Léschung ist zu dokumentieren. *Dies gilt auch
in Zweifelsfallen.

Art. 17
Datenlbermittlung

(1) Das Landesamt Ubermittelt Daten nach
Art. 16 Abs. 2 bis 4 an die fir den Betrieb der In-
formations- und Kommunikationstechnik verantwort-
lichen Stellen, wenn und soweit dies zur Abwehr oder
Beseitigung von Gefahren flir die Vertraulichkeit,
Verfligbarkeit und Integritat der Daten in der Informa-
tions- und Kommunikationsinfrastruktur des Landes
erforderlich ist.

(2) 'Das Landesamt soll Daten nach Art. 16 Abs.
2 bis 4 unverziglich Ubermitteln

1. an die Sicherheitsbehdrden und Polizei zur Ab-
wehr von Gefahren fiir Leib, Leben oder Freiheit
einer Person sowie zur Verhiitung und Unterbin-
dung von in Nr. 2 genannten Straftaten und

2. an die Strafverfolgungsbehoérden zur Verfolgung
einer Straftat,

a) soweit die Tatsachen, aus denen sich eine
Gefahr flr die Informationstechnik oder der
diesbezlgliche Verdacht ergibt, den Ver-
dacht einer Straftat begriinden oder

b) soweit bestimmte Tatsachen den Ver-
dacht begriinden, dass jemand als Ta-

ter oder Teilnehmer eine Straftat von
auch im Einzelfall erheblicher Bedeu-
tung, insbesondere eine in § 100a

Abs. 2 der Strafprozessordnung bezeich-
nete Straftat begangen hat, in Fallen, in
denen der Versuch strafbar ist, zu begehen
versucht oder durch eine Straftat vorbereitet
hat.

2Naheres regeln Verwaltungsvorschriften, die
das Staatsministerium der Finanzen, fir Landes-
entwicklung und Heimat im Einvernehmen mit
dem Staatsministerium des Innern, fir Bau und
Verkehr und dem Staatsministerium der Justiz
festlegt.”

9. Nach Art. 17 wird folgende Uberschrift eingefiigt:
»1eil 3

Schlussbestimmungen®.

10. Nach der Uberschrift des Teils 3 wird folgender
Art. 18 eingeflugt:

JArt. 18
Einschrankung von Grundrechten

Die Art. 12, 16 und 17 schranken das Fernmel-
degeheimnis (Art. 10 des Grundgesetzes, Art. 112
der Verfassung) ein.”

11. Der bisherige Art. 10 wird Art. 19 und wird wie folgt
geandert:

a) In der Uberschrift wird das Wort ,Schlussvor-
schriften” durch die Woérter ,Experimentierklau-
sel, Inkrafttreten“ ersetzt.

b) In Abs. 2 Satz 2 Nr. 3 werden die Worter
JArt. 8 Abs. 1 Satz 2 am 1. Januar 2018" durch
die Worter ,Art. 11 Abs. 1 Satz 2 am 1. Januar
2019 ersetzt.

c) Abs. 3 wird aufgehoben.

§2

Anderung des Bayerischen Gesetzes
tiber das Erziehungs- und Unterrichtswesen

In Art. 122 Abs. 5 des Bayerischen Gesetzes uber
das Erziehungs- und Unterrichtswesen (BayEUG) in
der Fassung der Bekanntmachung vom 31. Mai 2000
(GVBI. S. 414, 632, BayRS 2230-1-1-K), das zuletzt
durch § 3 des Gesetzes vom 12. Juli 2017 (GVBI. S. 362)
geandert worden ist, werden die Worter ,Art. 9 Abs. 2 und
3 sowie Art. 10 Abs. 1*“ durch die Wérter ,Art. 8 Abs. 2 und
3 sowie Art. 19 Abs. 1“ ersetzt.

§3

Anderung der Bayerischen
Barrierefreie Informationstechnik-Verordnung

In § 3 Abs. 1 Satzteil vor Nr. 1 der Bayerischen Barri-
erefreie Informationstechnik-Verordnung (BayBITV) vom
8. November 2016 (GVBI. S. 314, BayRS 206-1-1-F)
wird die Angabe ,Art. 9 Abs. 3" durch die Angabe ,Art. 8
Abs. 3 ersetzt.

§4

Anderung
der Bayerischen Haushaltsordnung

Art. 55 Abs. 1 der Bayerischen Haushaltsordnung
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(BayHO) in der in der Bayerischen Rechtssammlung
(BayRS 630-1-F) veréffentlichten bereinigten Fassung,
die zuletzt durch § 1 Nr. 348 der Verordnung vom 22. Juli
2014 (GVBI. S. 286) geandert worden ist, wird wie folgt
geandert:

1. Der bisherige Wortlaut wird Satz 1 und nach dem
Wort ,Ausschreibung“ werden die Woérter ,,oder eine
beschrankte Ausschreibung mit Teilnahmewettbe-
werb® eingefugt.

2. Es wird folgender Satz 2 angefugt:
L2 Teilnahmewettbewerb ist ein Verfahren, bei dem der
offentliche Auftraggeber nach vorheriger 6ffentlicher
Aufforderung zur Teilnahme eine beschrankte An-
zahl von geeigneten Unternehmen nach objektiven,

transparenten und nichtdiskriminierenden Kriterien
auswahlt und zur Abgabe von Angeboten auffordert.”

§5
Inkrafttreten
'Dieses Gesetz tritt am 1. Dezember 2017 in Kraft.

2Abweichend von Satz 1 tritt § 4 am 1. Januar 2018 in
Kraft.

Minchen, den 27. November 2017

Der Bayerische Ministerprasident

HorstSeehofer
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