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Antrag

der Abgeordneten Gerd Mannes, Franz Bergmiiller, Uli Henkel, Ferdinand Mang,
Dr. Ralph Miiller, Josef Seidl, Katrin Ebner-Steiner, Christoph Maier und Fraktion
(AfD)

Biirger und Unternehmen schiitzen — Verschliisselung erhalten
Der Landtag wolle beschlieRRen:

Die Staatsregierung wird dazu aufgefordert, sich auf Bundesebene dafir einzusetzen,
Messenger-Dienste nicht dazu zu verpflichten, Kommunikationen ihrer Nutzer unver-
schlisselt an Behérden zu senden.

Begriindung:

Derzeit wurden Plane des Bundesministers des Innern, fir Bau und Heimat 6&ffentlich,
die darauf abzielen, Messenger-Dienste unter Androhung eines Verbots ihrer Ge-
schaftstatigkeiten in Deutschland zur Herausgabe der Kommunikation ihrer Nutzer in
unverschlisselter Form zu zwingen.

Jedoch ist es technisch nicht méglich, einerseits eine echte Ende-zu-Ende-Verschlis-
selung (E2EE) anzubieten, andererseits aber Zugriff auf die unverschlisselte Kommu-
nikation zu haben. Entweder wird der zur Verschlisselung genutzte Schlissel an den
Anbieter Ubertragen, sodass dieser die Kommunikation im Nachhinein entschlisseln
kann, oder aber die Kommunikation wird direkt am Gerat des Benutzers im Klartext
mitgeschnitten. Bei beiden Varianten kann jedoch von keiner E2EE mehr die Rede sein.

Die hierfur einzubauenden Schwachstellen schaffen aber Angriffsflachen fir Daten-
schutzverletzungen, (auslandische) Nachrichtendienste und Kriminelle. Diese Angriffs-
flachen ermdglichen es, personliche und sensible Daten von Individuen, Behdrden und
Firmen abzugreifen.

Kriminelle und Terroristen, deren Uberwachung das vermeintliche Ziel dieser MaRRnah-
men ist, werden jedoch weiterhin alternative Kommunikationskanéle nutzen, um sich so
der staatlichen Kontrolle zu entziehen.

Durch eine solche Vorgabe wirden zwanzig Jahre bestehende Kryptopolitik und die
Datenschutz-Erfolge der letzten Jahre zunichte gemacht.

Die Geschadigten werden auf Grund fehlenden Vertrauens deutsche Unternehmen, die
selbst Verschllsselung anbieten, sowie unbescholtene Blrger sein, die wieder einmal
den Preis ausufernder staatlicher Uberwachungsphantasien bezahlen mussten.
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