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. Beschlussempfehlung:

Der Bayerische Landtag nimmt das Konsultationsverfahren zum Anlass, folgende
Stellungnahme abzugeben:

Die Digitalisierung von Reisedokumenten ist grundsatzlich zu begriiten und birgt
groRes Potenzial hinsichtlich der Vereinfachung von Prozessen insbesondere im
Rahmen von Kontrolltatigkeiten, womit perspektivisch Erleichterungen bei den
Reisebewegungen sowohl fir EU-Birger als auch fiir das Kontrollpersonal ver-
bunden sind. Allerdings sind weder die konkrete Ausgestaltung noch die einzelnen
Modalitaten abschlieRend bekannt, sodass derzeit nur folgende Uberlegungen an
die Hand gegeben werden koénnen:

1. Blickwinkel Sicherheit und Datenschutz

e Das Risiko gefalschter oder manipulierter Dokumente kann mit einer Digitali-
sierung von Reisedokumenten verringert werden.

Bezlglich der Sicherheit digitalisierter Reisedokumente ergeben sich neue
Méglichkeiten, hochsichere Verschliisselungstechnologien und biometrische
Daten wie Fingerabdriicke oder Gesichtserkennungstechnologien zu verwen-
den (Multi-Faktor-Authentifizierung), um die Echtheit der Dokumente zu Uber-
prufen und einen Missbrauch durch unberechtigte Personen zu verhindern. Im
Rahmen der visuellen und elektronischen Dokumenten-prifung sind derzeit
zumeist lediglich physikalisch vorhandene Personal- und Reisedokumente re-
levant. Neben der herkdmmlichen und unabdingbaren visuellen Prifung kann
beispielsweise eine technisch unterstutzte Prifung mittels Dokumentenlese-
und -prufgeraten erfolgen. Diese zielt einerseits auf eine optische Priifung
(WeiBlicht, Infrarot und UV-Licht) ab und eréffnet andererseits die Méglichkeit,
die Chips elektronischer Dokumente oder Barcodes zu prifen. Je nach
Schutzstandard des Chips erfolgt dies in unterschiedlicher Auspragung.

Uber die EAC-PKI-Anbindung (Extended Access Control Public Key Infra-
struktur) an die Bundespolizei ist bei elektronischen Dokumenten von insge-
samt zehn EU-Mitgliedstaaten, sowie der Schweiz, auch das Auslesen und
Anzeigen von besonders geschuitzten Datengruppen (EAC-Daten) aus dem
integrierten Chip von elektronischen Dokumenten maglich. Mit der EAC-PKI-
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Anbindung ist auch der Zugriff auf personenbezogene Daten des neuen deut-
schen Personalausweises (nPA) sowie die Nebenbestimmungen des deut-
schen elektronischen Aufenthaltstitels (eAT) mdglich.

Somit kdnnte das Risiko gefalschter oder manipulierter Dokumente erheblich
reduziert und die Sicherheit an den Grenzen gestarkt werden.

e Digitale Dokumente eréffnen schnellere Handlungsmaoglichkeiten fir die Si-
cherheitsbehdrden.

Je nach Ausgestaltung des digitalisierten Reisedokuments kdnnten exempla-
risch zusatzliche Hintergrundinformationen, wie Einreisehistorien oder Visa-
Status, hinterlegt werden, um die Identitat und RechtmaRigkeit der reisenden
Person zu verifizieren. Dies ermoglicht es Behdrden zudem, schneller und ef-
fektiver auf verdachtige Aktivitaten zu reagieren und mdégliche Risiken fur die
offentliche Sicherheit zu minimieren. Verbesserungen sind insbesondere in
den Bereichen wie der Dokumentenkriminalitdt, Menschenhandel, Menschen-
schmuggel, Geldwasche, Terrorismus, etc. zu erwarten.

e In Verbindung mit E-Wallets sind zusatzliche Effizienzgewinne fiir die Sicher-
heitsbehdrden mdglich.

Nach allgemein zuganglichen Informationen sollen kinftig in sogenannten E-
Wallets sowohl Personal- und Reisedokumente als auch Flhrerscheine digita-
lisiert mitgefiihrt werden konnen und bei Kontrollen, und damit auch Grenz-
kontrollen, zur Verwendung gelangen. Nach Einschatzung des BLKA ist die-
ses zur Erleichterung des Reiseverkehrs und der Kontrolltatigkeit grundsatz-
lich zu befirworten. Jedoch muss sichergestellt werden, dass nur auf Echtheit
geprufte Dokumente in diese elektronischen Brieftaschen hochgeladen wer-
den kdnnen bzw. musste die zur Verwendung gebrauchte Anwendung selbst-
standig eine Echtheitspriifung der hochzuladenden Dokumente durchfiihren.
Aktuell kdnnen nur tatsachlich physikalisch vorliegende Dokumente vollstan-
dig und umfassend einer Echtheitsprifung unterzogen werden. Eine Digitali-
sierung von Identitdtsdokumenten kann hier kinftig Vorteile bzgl. der Fal-
schungssicherheit und der Mdglichkeit zur automatisierten Echtheitsprifung
bringen. Voraussetzung hierfur ist aber — analog zu klassischen Sicherheits-
merkmalen — die fachgerechte Umsetzung. Diese muss hohen Anforderungen
genugen, um die Nachahmung/Manipulation durch Falscher zu erschweren.
Das gilt sowohl gleichermalen fir das Einbringen zusatzlicher digitaler Si-
cherheitsmerkmale in klassische Dokumente (z. B. elektronisch priifbare
Chips, online prufbare Barcodes usw.) als auch fir vollstandig digitale (Identi-
tats-)Nachweise (z. B. mit Hilfe von Smartphones oder Chipkarten).

o Der sicherheitsrechtliche Mehrwert von digitalen Reisedokumenten ist nur rea-
lisierbar bei entsprechender personeller und sachlicher Ausstattung der Kon-
trollbehérden.

Es sollte von Anfang an berlcksichtigt werden, dass entsprechende Mdéglich-
keiten (und insbesondere im polizeilichen Bereich auch hochmobile Méglich-
keiten) zur Prifung der digitalen Nachweise geschaffen werden muissen, z. B.
an Grenzen, Flughafen, bei Polizeibehdrden oder Verwaltungsédmtern. Die
elektronische Dokumentenprifung stellt hier ein gutes Hilfsmittel dar, jedoch
ist derzeit eine abschliefende Echtheitsbewertung nur durch finale visuelle
Prifung dokumentensachkundiger Fachpersonen maoglich.

¢ Die technischen Voraussetzungen zur Umsetzung eines digitalen Reisedoku-
ments missen europaweit, unter Beachtung der bereits vorhandenen bzw. zu
beschaffenden Infrastruktur, definiert werden.
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e Das Verfahren zur Ausstellung von digitalen Dokumenten muss sicher sein.

Beispielhaft wird die Einrichtung einer sogenannten E-Wallet bereits bei Aus-
stellung/Aushandigung entsprechender Dokumente durch die Ausstellungsbe-
hérden praferiert bzw. es sollte vor Verwendung eines Dokuments in einer E-
Wallet eine gesicherte Echtheitsprifung vorangestellt werden. Hier darf zu-
dem darauf hingewiesen werden, dass aus dokumentenfachlicher Sicht zwin-
gend die Lichtbilderstellung kinftiger digitaler Dokumente ausschlieRlich bei
den autorisierten Ausstellungsbehérden und durch persénliche Vorsprache -
Stichwort Morphing (computergeneriertes Lichtbild einer Person, z. B. zur Fal-
schung oder Verfalschung einer Identitat) - erfolgen sollte. Lediglich elektro-
nisch oder physikalisch ibermittelte Lichtbilder ohne nachtraglichen, ggf.
elektronisch unterstitzten, Lichtbild - Echtbildvergleich stellen aus dokumen-
tenfachlicher Sicht ein erhebliches Sicherheitsrisiko dar.

o Es st eine besondere datenschutzrechtliche Vorsorge zu treffen.

Aufgrund der Verarbeitung hochsensibler (biometrischer) Daten nach Art. 9
Abs. 1 DSGVO ist ein besonderes Augenmerk auf die Sicherheit der Daten zu
legen. Es sind daher geeignete technische und organisatorische Malinahmen
zu treffen, um insbesondere die Gefahren eines Identitatsdieb-stahls zu mini-
mieren. Der Bayerische Landesbeauftragte fiir den Datenschutz hat sich be-
reits bei der Einfiihrung der Online-Ausweisfunktion des Personalausweises
mit der Thematik befasst. Die Argumente sind u.E. auf die vorgesehene Digi-
talisierung der Reisedokumente Ubertragbar: ,Die Sicherheit des Ausweises
allein reicht aber nicht aus, um den Datenschutz zu gewahrleisten.... [Es] sind
auch die Systeme, die auf den Ausweis elektronisch zugreifen und die Daten
weiterverarbeiten, kritisch zu sehen. Bei der Verwendung der elD-Funktion ist
dies in der Regel der PC des Nutzers mit angeschlossenem Lesegerat, der
den bekannten Angriffsszenarien wie Viren und Spyware ausgesetzt ist. Ein
sicherer PC ist Grundvoraussetzung fiir einen sicheren Einsatz der elD Funk-
tion Uber das Internet.” (24. Tatigkeitsbericht 2010 der BayLfD, Nr. 2.3.1)

Im Ubrigen ist darauf hinzuweisen, dass die Sicherheit der personenbezoge-
nen Daten der Reisedokumente keinesfalls allein oder wesentlich von der IT-
Sicherheit des jeweiligen Endgerats abhangen darf, auf dem das Reisedoku-
ment gespeichert wird.

Die Verwendung sicherer Kommunikationswege zur Unterbindung miss-
brauchlicher Datenzugriffe ist sicherzustellen. Um Datenschutzverletzungen
und Missbrauch zu verhindern, missen klare Richtlinien und Verfahren fur
den Umgang mit persoénlichen Daten festgelegt werden, um die Privatsphére
der Birgerinnen und Birger zu schitzen. Die Kontrolle Uber die Daten muss
bei den betroffenen Personen liegen, um sicherzustellen, dass ihre Daten nur
fur autorisierte Zwecke verwendet werden.

Soweit biometrische Daten, insbesondere biometrische Fotos und Fingerab-
drucke in den Dokumenten verarbeitet werden sollen, muss diese Befugnis
gemalf Art. 9 DSGVO gesondert und konkret geregelt werden. Flr polizeiliche
Zwecke lasst sich dies aus Grinden des besonderen 6ffentlichen Interesses
begrinden, es ware aber wohl eine konkrete Zweckbindung fir diese Daten
sowie klare SchutzmafRnahmen gegen Missbrauch erforderlich. So eine Rege-
lung wirde dann voraussichtlich (nach den Maf3staben des Europaischen Da-
tenschutzausschusses) auch die Erforderlichkeit einer Datenschutz-Folgenab-
schatzung nach sich ziehen, welche ideal-erweise bereits im Rahmen eines
EU-Rechtsakts durchgefiihrt werden sollte. Die Vorgaben der noch nicht ab-
schliellend konsolidierten Kl-Verordnung zur biometrischen Fernidentifizierung
mussten ggf. beachtet werden.

o Digitale Reisedokumente haben Potential fir mehr Datensicherheit.
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Eine verstarkte Digitalisierung auch unter Verwendung biometrischer Daten
bringt aus Datenschutzsicht aber nicht nur Risiken mit sich: Sie trégt insbe-
sondere auch in erheblichem Mal dazu bei, dass Datenpannen vermieden
werden und so der Grundsatz der Datenrichtigkeit gewahrleistet wird. Insbe-
sondere kann dadurch verhindert werden, dass Unschuldige ins Visier von Po-
lizeibehdrden geraten, weil entweder ihre Daten missbraucht werden oder Da-
ten nichtautomatisiert/manuell falsch tibertragen werden. Die sichere Authenti-
fizierung von Personen (hdufig sogar Uber mehrere Faktoren) ist gerade zum
Schutz von personenbezogenen Daten sowohl beim Zugang zu diesen als
auch bei einer Anderung regelmaRig auch im allgemeinen Geschaftsverkehr
erforderlich, bei polizeilichen Malinahmen muss an die Authentifizierung ein
besonders hoher Mal3stab angelegt werden.

2. Blickwinkel Grenzkontrollen

o Der reibungslose grenziberschreitende Reiseverkehr sowie eine reibungslose
Passagierabfertigung kénnen grundsatzlich mit digitalen Reisedokumenten
gefordert werden.

Schon heute wird eine effizientere und sicherere Grenzkontrolltechnik ange-
strebt. Bei einer Digitalisierung von Reisedokumenten missten die bestehen-
den Prozesse dann an die dann neuen Gegebenheiten angepasst werden.

Gemal Verwaltungsabkommen zwischen dem Bundesministerium des Innern
und der Bayerischen Staatsregierung iber die Wahrnehmung von Aufgaben
des grenzpolizeilichen Einzeldienstes in Bayern vom 17. April 2008 flihrt die
Bayerische Polizei insbesondere an den zwei Verkehrsflug-hafen Niirnberg
und Memmingen und zehn Verkehrslandeplatzen mit Status Grenziibergangs-
stellen (GUG) Grenzkontrollen durch.

Drittstaatsangehdorige aber auch Angehdrige eines Schengen-Staates unterlie-
gen bei der Ein- bzw. Ausreise in den/aus dem Schengenraum der Verpflich-
tung, sich einer Grenzibertrittskontrolle zu unterziehen. Der Umfang der
grenzpolizeilichen Kontrolle steht in Abhangigkeit von der jeweiligen Situation
(Ein-/Ausreise) und der Statusfeststellung des Reisenden (Drittstaatsangehéri-
ger oder Freizugigkeitsberechtigter).

Bereits jetzt wird im Rahmen der sogenannten ,Smart Borders Initiative“ der
Europaischen Kommission zur Verbesserung des Managements der Schen-
gen-AulRengrenzen sowie der ,Erneuerung der europaischen Informations-
landschaft in den Bereichen Sicherheit, Migration und Grenzen® der Einsatz
von leistungsstarker Hard- und Software erforderlich. Um grenzpolizeiliche
Kontrollprozesse zu optimieren, aber auch zur Einfihrung eines gemeinsamen
Grenzkontrollstandards in der Bundesrepublik Deutschland hat sich die Baye-
rische Polizei hier entschieden, die Grenzkontrolltechnik der Bundespolizei zu
Ubernehmen. Die birgt u. a. auch Vorteile im Hinblick auf die Einfihrung von
EES (Entry-Exit-System) und ETIAS (European Travel Information and Autho-
risation System).

Eine Inbetriebnahme der Grenzkontrolltechnik der Bundespolizei an den Flug-
hafen Nirnberg und Memmingen, sowie an zehn weiteren Verkehrs-landeplat-
zen, ist, abhangig von noch zu unterzeichnenden Vereinbarungen mit der
Bundespolizei und dem Bundesverwaltungsamt, noch in diesem Jahr vorgese-
hen.

Mit Inbetriebnahme der in Rede stehenden Technik steht neben der einge-
setzten Hardware (bspw. Fingerscanner, Dokumentenprifgerat, Gesichtser-
kennungssysteme) eine leistungsstarke Software zur Verfigung. Dadurch wird
eine Biindelung aller notwendigen Datenbanken, die automatisierte Uber-
nahme von eingelesenen Ausweisdaten und Darstellung in einer tbersichtli-
chen und intuitiv zu bedienender Oberflache den Grenzkontrollbeamten zur
Verfugung gestellt. Dies fuhrt nachhaltig zu einer Verbesserung in der Qualitat
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der grenzpolizeilichen Sachbearbeitung (z. B. Vermeidung von Schreibfehlern,
Einmalerfassung und schnellen Zugriff auf Daten bei der Ausstellung von Aus-
nahmevisa). Weiterhin lasst der Einsatz der in Rede stehenden Grenzkontroll-
technik eine Optimierung der zeitlichen Abldufe erwarten.

Zusammenfassend fiihren die o. g. Malnahmen insgesamt zu einer Minimie-
rung der Wartezeiten, sowie zu einer Erhéhung der Sicherheit und Effizienz an
den Grenzibergangsstellen unter Gewahrleistung des Schutzes der perso-
nenbezogenen Daten und Grundrechte des betroffenen Personenkreises.
Dies kommt sowohl den Drittstaatsangehdrigen als auch insbesondere den
EU-Bilrgern zugute und foérdert eine reibungslose Passagierabfertigung. Die
Einfihrung der Grenzkontrolltechnik der Bundespolizei ist ein weiterer Beitrag
zur starkeren Digitalisierung der Grenzen.

Blickwinkel Pass- und Personalausweiswesen

Digitale Passe und Personalausweise sollten wie die Papierdokumente als ho-
heitliche Aufgabe bei den Pass- und Personalausweisbehotrden in den Ge-
meinden verbleiben und nicht privatisiert werden, damit Vertrauen in diese Do-
kumente besteht und die bewahrten etablierten Verfahren und Strukturen ge-
nutzt werden kénnen. Denn es gilt Identitatsmissbrauch vorzubeugen und die
Birgerinnen und Birgern fiir eine Verwendung zu gewinnen.

Fur die Ausstellung bzw. Herstellung digitaler Dokumente wird nach wie vor
eine personliche Vorsprache der spateren Dokumenteninhaber erforderlich
sein, um eine zweifelsfreie Identitatsfeststellung sicherzustellen.

An die Ausgestaltung der Dokumente werden in Bezug auf das Missbrauchs-
potenzial bzw. die Dokumentenfalschung und die Sicherheit der Daten sowie

eine effektive Kontrolltatigkeit hohe Anforderungen zu stellen sein, die noch in
europarechtlichen und nationalen Regelungen festzulegen sind.

Der Umstand, dass solche Dokumente auch von aufRerstaatlichen Stellen (z.
B. Banken, Hotelgewerbe) akzeptiert werden sollten, um eine flachende-
ckende Verbreitung und Nutzung zu erreichen, kénnte ggf. weiteren zu be-
ricksichtigenden Gestaltungsbedarf auslésen.

Auf physische Reisedokumente wird mit Blick auf die Burgerfreundlichkeit und
die Einreisebestimmungen von Staaten aulRerhalb der EU nicht verzichtet wer-
den kénnen. Deshalb wird hinsichtlich der noch festzulegenden Gultigkeits-
dauer von digitalen — optionalen — Dokumenten ein Gleichlauf mit Papierdoku-
menten anzustreben sein, damit der heraus resultierende Verwaltungsauf-
wand bewaltigt werden kann.

Fur die Ausstellung und Verwendung digitaler Dokumente wird sich ein enor-
mer zusatzlicher Verwaltungsaufwand ergeben, dessen Finanzierbarkeit ins-
besondere auf Ebene der Lander und Kommunen sichergestellt werden muss.

Berichterstatter: Alfred Grob
Mitberichterstatterin: Katharina Schulze

Bericht:

1.
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1.

Die EU-Konsultation (§ 83d BayLTGeschO) wurde dem Ausschuss fiir
Kommunale Fragen, Innere Sicherheit und Sport federfihrend zugewie-
sen. Der Ausschuss fir Bundes- und Europaangelegenheiten sowie regio-
nale Beziehungen hat die EU- Konsultation gemaf § 83d BayLTGeschO
endberaten.

Der Ausschuss fir Kommunale Fragen, Innere Sicherheit und Sport hat
das Konsultationsverfahren in seiner 69. Sitzung am 25. Mai 2023 beraten
und einstimmig beschlossen, die Federfiihrung zu Gbernehmen (§ 83d
Abs. 2 BayLTGeschO).

Der Ausschuss fir Kommunale Fragen, Innere Sicherheit und Sport hat
das Konsultationsverfahren in seiner 71. Sitzung am 21. Juni 2023 feder-
fuhrend beraten und einstimmig zu der in I. enthaltenen Beschluss-
empfehlung Zustimmung empfohlen.

Der Ausschuss fir Bundes- und Europaangelegenheiten sowie regionale
Beziehungen hat das Konsultationsverfahren in seiner 74. Sitzung am 11.
Juli 2023 endberaten und einstimmig empfohlen, der Beschlussemp-
fehlung des federfiihrenden Ausschusses zuzustimmen mit der Malkgabe,
dass folgender Satz angefiigt wird: ,Der Beschluss des Bayerischen Land-
tags wird unmittelbar an die Europaische Kommission, das Europaische
Parlament, den Ausschuss der Regionen und den Deutschen Bundestag
Ubermittelt.”.

Dr. Martin Runge
Vorsitzender



