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Cybersicherheit in den Kommunen
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Antwort

des Staatsministeriums der Finanzen und fiir Heimat unter Einbindung des
Staatsministeriums des Innern, fiir Sport und Integration und des Staatsminis-
teriums fiir Digitales

vom 18.01.2021

11  Wie bewertet die Staatsregierung den aktuellen Stand der Cybersicherheit
in den Kommunen?

1.2 Inwelchen Bereichen haben die Kommunen nach Ansicht der Staatsregierung
Verbesserungsbedarf?

1.3 Welche der Kommunen betreiben nach Kenntnis der Staatsregierung ein
Information Security Management System (ISMS) nach einem offiziellen
Standard?

21 Welche Kommunen haben einen Informationssicherheitsbeauftragten be-
nannt (bitte aufschliisseln nach Beschéftigungsart: Vollzeit, Nebenfunktion
oder extern)?

2.2 Welche Stellen in Bayern priifen und evaluieren die Cybersicherheit in den
Kommunen?

2.3 In welchen Intervallen findet eine Priifung statt?

Kommunale Behérden haben aufgrund Art. 11 Bayerisches E-Government-Gesetz
(BayEGovG) geeignete technische und organisatorische MalRnahmen zum Schutz ihrer
IT-Systeme zu treffen und die hierzu erforderlichen Informationssicherheitskonzepte
zu erstellen. Sie entscheiden im Rahmen der durch das Selbstverwaltungsrecht garan-
tierten Organisationshoheit eigenverantwortlich, auf welche Art und Weise sie dieser
gesetzlichen Aufgabe nachkommen. Die Erfahrungen des Landesamts flir Sicherheit
in der Informationstechnik (LSI) zeigen diesbeziiglich ein hohes Beratungsinteresse
der Kommunen, das die Vielfalt der kommunalen Gegebenheiten wie GroRRe, Personal,
Finanzmittel, Fachverfahren, Unterstitzung durch Landratsdmter usw. widerspiegelt.
Alle Kreisverwaltungsbehérden haben aufgrund der Anschlussbedingungen an das
Bayerische Behordennetz einen Informationssicherheitsbeauftragten benannt und dem
LSI mitgeteilt.

Das LSI bietet den bayerischen Kommunen an, mit dem Siegel ,Kommunale IT-
Sicherheit* auf Basis einer Selbstauskunft eine Mindestabsicherung in der Informa-
tionssicherheit nachzuweisen. Das Siegel ,Kommunale IT-Sicherheit* ist in der Regel
zwei Jahre gultig und bietet gerade auch kleineren bayerischen Stadten, Markten und
Gemeinden die Moglichkeit, eine individuelle Einschatzung des LS| zur Informationssi-
cherheit und fachliche Unterstlitzung zu erhalten. So wird erreicht, dass mit dem jewei-
ligen Informationssicherheitskonzept die wichtigsten Aspekte adressiert werden und
somit die gesetzeskonforme Einflihrung eines Informationssicherheitskonzeptes belegt
ist. Im Ubrigen besteht keine Meldepflicht bzw. Priifung der Kommunen im Sinne der
Fragestellung durch das LS| oder andere staatliche Behérden.

Die mit der Fragestellung erbetene Einschatzung zur IT-Sicherheit der Kommunen
ist ohnedies nicht valide zu treffen, weil sich Angriffsszenarien, Sicherheitsliicken und
Bedrohungen ebenso wie der der Stand der Digitalisierung in der einzelnen Kommune
nahezu taglich andern.

3.1  Wie viele erfolgreiche Angriffe auf die IKT-Infrastruktur der bayerischen
Kommunen wurden nach Kenntnis der Staatsregierung seit 2015 verzeichnet
(bitte nach Jahr und Angriffsart aufschliisseln; Erfolg bezeichnet hierbei
mindestens die Verschliisselung/Einsatzunfihigkeit eines IKT-Systems
oder den Abfluss von Daten)?

3.2 Welche Schaden haben diese Angriffe jeweils verursacht?

3.3 Beiwelchem Prozentsatz dieser Angriffe konnte ein Tater ermittelt werden?

Nach Auskunft des fachlich zustéandigen Staatsministeriums des Innern, fiir Sport und
Integration (StMI) ist weder in der Polizeilichen Kriminalstatistik (PKS) noch im polizei-
lichen Vorgangssystem IGVP eine automatisierte Recherche nach ,bayerischen Kommu-
nen“ mdglich. Aus diesem Grund kann eine valide Aussage im Sinne der Fragestellung
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nicht getroffen werden. Eine manuelle Auswertung ware mit unverhaltnismagig groRem
Aufwand verbunden.

41 Wie viele meldepflichtige Datenschutzvorfalle nach der Datenschutz-Grund-
verordnung (DSGVO) gab es im Zusammenhang mit Angriffen auf die IKT-
Infrastruktur der Kommunen bisher (bitte nach Jahr aufschliisseln)?

Die in Art. 33 DSGVO vorgesehene Meldung von Verletzungen des Schutzes personen-
bezogener Daten erfolgt vom Verantwortlichen, d. h. in diesem Fall der Kommune, un-
mittelbar an die (unabhangige) Aufsichtsbehdrde —im Fall von Kommunen an den Landes-
beauftragten fir den Datenschutz gemaf Art. 15 Bayerisches Datenschutzgesetz. Die
Staatsregierung hat daher keine Kenntnis Gber die erbetenen Zahlen.

4.2 Wie sehen die Kommunikations- und Informationswege im Falle eines Cyber-
angriffs auf eine Kommune aus?

Wenn dem LSI Angriffe auf oder Gefahrdungen fir eine oder mehrere Kommunen be-
kannt werden, werden diese informiert und zu méglichen Abwehrmafinahmen beraten.
Zudem ergreift das LS| gemeinsam mit dem BayernServer eigene AbwehrmalRnahmen,
soweit der Angriff Gber das Bayerische Behdrdennetz lauft.

Kommunen sind im Allgemeinen nicht verpflichtet, IT-Sicherheitsvorfalle an das LSI
zu melden. Soweit eine Kommune an das Behdrdennetz angebunden ist, besteht hin-
gegen eine Meldepflicht. Bei der Vorfallsbearbeitung werden bei Bedarf das Landrats-
amt oder auch Dienstleister der Kommune mit eingebunden. Im Zuge der Vorfallbe-
arbeitung wird die Kommune auch uber erweiterte Meldepflichten (BayLfD) bzw. die
Méglichkeit einer Strafanzeige informiert.

4.3 In wie vielen Fédllen wurde das LSI hinzugezogen?

Das LS| wurde seit der Griindung bei circa 500 Vorfallen in Kommunen hinzugezogen.
Dabei wurden die Vorfalle jeweils analysiert und, soweit erforderlich, in Abstimmung mit
der jeweiligen Kommune Gegenmalinahmen eingeleitet bzw. empfohlen.

5.1 In wie vielen Fillen wurde nach Kenntnis der Staatsregierung durch die
Kommunen ein externer Dienstleister hinzugezogen (bitte aufschliisseln
nach Dienstleister)?

Dazu liegen der Staatsregierung keine Informationen vor.

5.2 Wie bewertet die Staatsregierung die Gefahrenlage hinsichtlich gezielter
Angriffe auf die IKT-Infrastruktur der Kommunen aktuell?

Generell kann die Bedrohungslage fir Kommunen als hoch eingestuft werden. Auch
kleine Kommunen sind ohne funktionierende IT nicht arbeitsfahig. Mit baukastenartiger
Schadsoftware und 6ffentlich verfiigbaren Datenbanken von angreifbaren Systemen
kénnen Angreifer gerade auch kleine Kommunen ins Visier nehmen.

5.3 Welche Unterstiitzungsangebote und Fordermoglichkeiten bietet der Frei-
staat fiir die Kommunen zur Starkung der Cyber- und Informationssicher-
heit an?

Das LSI bietet den Kommunen Unterstitzung in Form von Beratung (per E-Mail, Telefon,
Videokonferenz oder vor Ort), dem Siegel ,Kommunale IT-Sicherheit®, der Handreichung
zum Notfallmanagement, einer Online-Sensibilisierungsplattform (Awareness-Kurs),
eines Warn- und Informationsdienstes, Unterstiitzung bei Vorfallen, Handreichungen
zu Fachthemen (LSI-Infos) sowie Informationsveranstaltungen.
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Ein Anschluss an das bayerische Behordennetz erhéht die kommunale IT-Sicherheit
deutlich und wird vom Staatsministerium der Finanzen und fir Heimat (StMFH) unter-
stutzt (siehe Antwort auf Frage 6.3).

Neben der Unterstitzung des LSI erhalten bayerische Kommunen, die ein hinrei-
chendes ISMS nach Beschlusslage des IT-Planungsrats einfiihren, seit 2015 eine
staatliche Férderung. Das Férderprogramm zur Implementierung eines Informations-
sicherheits-Managementsystems (ISMS) bei den kommunalen Gebietskdrperschaften
tragt nach Auskunft des fachlich zustandigen StMI dazu bei, das IT-Sicherheitsniveau
bei den bayerischen Kommunen rasch und nachhaltig zu erhéhen. Insgesamt konnten
seit dessen Einfuhrung in 2015 die Férderantrage von 335 Kommunen, kommunalen
Zusammenschlissen und Offentlich-rechtlich organisierten Unternehmen genehmigt
werden.

6.1 Welche Haushaltmittel stehen hierfiir zur Verfiigung (seit 2015, bitte nach
Jahr aufschliisseln)?

6.2 Wie hoch war der tatsachliche Mittelabfluss (seit 2015, bitte nach Jahr auf-
schliisseln)?

2015 2016 2017 2018 2019 2020

abzgl. Sperre
(Tsd. Euro)

HH-Ansatz 270 1.085 1.000 3.400 2.700 2.700

Mittel (Euro)

Gebundene 100.548,48| 523.100,72| 1.645.713,00| 1.071.203,94 | 351.705,06| 512.684,80

Nach der geltenden ISMS-Foérderrichtlinie kann nach Auskunft des StMI die Auszahlung
erst nach vollstandiger Implementierung des ISMS beantragt werden, die spatestens
24 Monate nach Erlass des Forderbescheids beendet sein muss. Die tatsachliche Aus-
zahlung der veranschlagten Mittel erfolgt daher regelmafig erst 18—24 Monate nach
Bewilligung der Férdermittel.

6.3 Konnen die Kommunen Erstattungen vom Land fiir die Kosten von Cyber-
und InformationssicherheitsmaRnahmen erhalten?

Das Bayerische Behdrdennetz ist das Rickgrat fiir die sichere Kommunikation der staat-
lichen Verwaltung und der Kommunen. Die angeschlossenen Kommunen profitieren
zudem von den zentralen Sicherheitsmalinahmen des LSI. Zu diesem Zweck kdénnen
alle Landratsamter Haushaltsmittel i. H. v. bis zu 70.000 Euro zum Auf- bzw. Ausbau von
Kommunalen Behdrdennetzen beantragen; bislang (Stand: Dezember 2020) wurden
uber 1,5 Mio. Euro an 30 Landratsamter zugewiesen. Mit den zugewiesenen Mitteln wird
regelmanig auch eine signifikante Verbesserung der IT-Sicherheit erreicht.

71 Welche Art von Beratung steht den Kommunen durch das LSI zur Verfiigung?

Das LSI berat die Kommunen in Bezug auf den Schutz der IT-Infrastruktur, der Orga-
nisation der IT-Sicherheit, Sicherheitsrichtlinien, Informationssicherheitsmanagement-
systeme, Audits und Zertifizierung, Awareness-Kampagnen, Penetrationstests, Notfall-
management, zur aktuellen Bedrohungslage und allen weiteren Themen der kommunalen
Informationssicherheit. Dieses Angebot wurde von den Kommunen alleine im Jahr 2020
Uber 600-mal genutzt.

Folgende Kommunen haben das Siegel ,Kommunale IT-Sicherheit* bisher erhalten:
Adelsdorf, Altenmarkt a.d. Alz, Alzenau, Aschau a. Inn, Bad Aibling, Beilngries, Bern-
gau, Bessenbach, Bibertal, Bobingen, Burghaslach, Chieming, Dettelbach, Ebensfeld,
Engelsberg, Eschlkam, Flintsbach a. Inn, Fraunberg, Freyung, Fridolfing, Grabenstatt,
Grassau, Grof3e Kreisstadt Erding, Gunzenhausen, Haar, Haarbach, Hebertshausen,
Hemau, Herzogenaurach, Hilpoltstein, Hohenau, Inzell, Kirchanschéring, Klingenberg
a. Main, Kolitzheim, Landsberg am Lech, Landratsamt (LRA) Garmisch-Partenkirchen,
LRA Landsberg am Lech, LRA Neu-Ulm, LRA Starnberg, Maisach, Markt Igensdorf,
Markt Maroldsweisach, Markt Postbauer-Heng, Marktbreit, Moorenweis, Mihlhausen,
Murnau a. Staffelsee, Neufahrn b. Freising, Neunburg vorm Wald, Neunkirchen a.



Drucksache 18/12316 Bayerischer Landtag 18. Wahlperiode Seite 6/6

Brand, Neudtting, Neuried, Neu-Ulm, Nérdlingen, NuRRdorf, Palling, Pappenheim, Pet-
tendorf, Petting, Pfarrkirchen, Pilsach, Pocking, Reit im Winkl, Rohr, Ruderting, Ruhpol-
ding, Schleching, Schnaitsee, Schwangau, Schwebheim, Seeon-Seebruck, Sengen-
thal, Sennfeld, Siegsdorf, Solnhofen, Soyen, Stadt Kelheim, Stadt Traunstein, Surberg,
Tacherting, Tittmoning, Traunreut, Trostberg, Ubersee, Uchtelhausen, Unterwdssen,
Utting am Ammersee, Valley, Veitshdchheim, Verwaltungsgemeinschaft Bergen (Ber-
gen, Vachendorf), Verwaltungsgemeinschaft Burgbernheim, Verwaltungsgemeinschaft
Eichstatt, Verwaltungsgemeinschaft Geisenfeld, Verwaltungsgemeinschaft Ichenhau-
sen, Verwaltungsgemeinschaft Marquartstein, Verwaltungsgemeinschaft Mitterteich
(Stadt Mitterteich), Verwaltungsgemeinschaft Neumarkt i.d. Opf., Verwaltungsgemein-
schaft Obing, Verwaltungsgemeinschaft Offingen (Gundremmingen, Markt Offingen,
Rettenbach), Verwaltungsgemeinschaft Rotthalmiinster (Malching, Markt Rotthalmiins-
ter), Verwaltungsgemeinschaft Stadtprozelten (Altenbuch, Stadt Stadtprozelten), Ver-
waltungsgemeinschaft Unterneukirchen, Verwaltungsgemeinschaft Volkach (Nordheim
a. Main, Sommerach, Stadt Volkach), Verwaltungsgemeinschaft Waging am See (Ta-
ching a. See, Markt Waging a. See, Wonnneberg), Verwaltungsgemeinschaft Wiesent-
heid, Verwaltungsgemeinschaft Zolling (Attenkirchen, Haag a.d. Amper, Wolfersdorf,
Zolling), Vierkirchen, Vohburg a.d. Donau, Waldbuttelbrunn, Wallgau, Wegscheid, Wei-
den und Wunsiedel.

7.3  Entspricht das Zertifikat dem Level der Basis-Absicherung bzw. ISO 270017

7.2 Welche Kommunen haben das Zertifikat ,Kommunale IT-Sicherheit“ des
LSl erhalten?

8.1 Entspricht das Zertifikat dem Level der BSI-Standardabsicherung (BSI =
Bundesamt fiir Sicherheit in der Informationstechnik)?

8.2 Wenn das Niveau unter der BSI-Standardabsicherung liegt, wieso gelten
fir die Kommunen niedrigere Anforderungen als fiir andere Verwaltungs-
bereiche?

Das Siegel ist unabhangig von einem ISMS-Standard. Bei der Entwicklung des Siegels
»,Kommunale IT-Sicherheit“ wurden die bei bayerischen Kommunen verbreiteten ISMS-
Standards in Bezug auf den Umfang der jeweils behandelten Informationssicherheits-
aspekte verglichen. Das Siegel berticksichtigt die grundlegenden Fragen der Informations-
sicherheit, die in der Schnittmenge der betrachteten Standards abgedeckt sind. Das
Siegel beruht auf einer Selbstauskunft und bestatigt der Kommune darauf beruhend die
Konformitat nach Art. 11 Abs. 1 Satz 2 BayEGovG. Das Siegel wird regelmaRig, unter
Berticksichtigung der Sicherheitslage und Angemessenheit, fortentwickelt. Es ist daher
nicht mit dem BSI IT-Grundschutz oder ISO 270001 gleichzusetzen. Die Grundlage
fur die Anforderungen an die Kommunen in Bayern ergibt sich aus Art. 11 BayEGovG.
Gefordert sind angemessene technische und organisatorische MafRnahmen sowie ein
Informationssicherheitskonzept.

8.3 Inwieweit beteiligt sich das Staatsministerium fiir Digitales an der Fort-
schreibung der Bayerischen Cybersicherheitsstrategie?

Das Staatsministerium fur Digitales beteiligt sich Uber die einschldgigen Gremien und
Steuerungskreise und setzt auch eigene Akzente, wie bspw. mit der Initiative ,Online
— aber sicher”!
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