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Schriftliche Anfrage

der Abgeordneten Katrin Ebner-Steiner AfD
vom 01.04.2021

Nutzung von Handydaten durch bayerische Behérden im Kontext der Corona-
Pandemie

Laut Medienberichterstattung haben Regierungsbehdérden Zugriff auf Handydaten und
digitale Spuren von Kraftfahrzeugen. So erklart der Gesundheitspolitiker Karl Lauter-
bach, dass ,aus den Bewegungsprotokollen der Fahrzeuge und der Handydaten® Infor-
mationen zur Bewertung der Corona-Pandemie gewonnen wiirden.

Ich frage die Staatsregierung:

11 In welchem Umfang haben bayerische Behorden Zugriff auf Handydaten

VON BUPGEINT L. 3
1.2 Unter welchen rechtlichen Voraussetzungen greifen Behorden auf diese

Daten ZU? ... e 3
1.3  Seit wann haben Behérden im Freistaat Zugriff auf diese Daten (bitte ins-

besondere auch auf die technische Umsetzung eingehen)? .............................. 3

21  In welchem Umfang erfolgen Zugriffe auf Handydaten im Kontext der so-

genannten Corona-Pandemie (bitte genau aufschliisseln)? ............................... 3
2.2 Wie oft haben Behoérden bereits Zugriff auf diese Daten genommen (soweit
mdglich, bitte einzeln aufschllsseln)? ... 3

2.3 In welchem Umfang wurden bayerischen Behérden Handydaten von Be-
hoérden auBerhalb Bayerns zugeleitet (bitte sowohl die rechtlichen als auch
technischen Aspekte beleuchten)? ... 3

3.1 Werden Betroffene durch bayerische Behdrden Uiber die Abfrage dieser

Daten INTOIMI I ? e e, 4
3.2 Welche Auskunftsrechte haben Betroffene? ..o 4
3.3  Welche Rechtsmittel stehen Betroffenen zu? ..., 4
4. Unterliegt die Nutzung dieser Daten der datenschutzrechtlichen Aufsicht? ....... 5

51 In welchen informationstechnischen Systemen werden die Handydaten
gespeichert und/oder verarbeitet (bitte nach Behdrde und informations-

technischem System, auch behérdenibergreifend, aufschliisseln)? .................. 5
5.2  Wie lange werden die Daten gespeichert? ...............ccoooiiooiiiiiiiiiieeeee 5
5.3 Gibt es automatisierte Loschfristen (bitte genau auf die Speicher- und

Loschfristen eingehen) ? .. ... 5
6.1  Werden die Daten anonymisiert? ... 5
6.2 Lassen die im Kontext der Corona-Pandemie erhobenen/genutzten Daten

Rickschlisse auf einzelne, bestimmte Personen zu? ......................cooeeiel, 5

Hinweis des Landtagsamts: Zitate werden weder inhaltlich noch formal tGberprift. Die korrekte Zitierweise liegt in der Verantwortung der
Fragestellerin bzw. des Fragestellers sowie der Staatsregierung.

Drucksachen, Plenarprotokolle sowie die Tagesordnungen der Vollversammlung und der Ausschiisse sind im Internet unter www.bayern.landtag.de/parlament/dokumente/
abrufbar. Die aktuelle Sitzungstibersicht steht unter www.bayern.landtag.de/aktuelles/sitzungen/ zur Verfligung.
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71  Welche Behorden haben unter welchen Voraussetzungen Zugriff auf die

gespeicherten und/oder verarbeiteten Informationen/Daten? ............................ 5
7.2 Wie oft wurde auf die gespeicherten Informationen/Daten anlasslos Zugriff

genommen (bitte nach Behdrde aufschllsseln)? ... 5
7.3  Zuwelchen Zwecken werden die gespeicherten Informationen jenseits der

Corona-Pandemie genutzt? ... 6

8.1  Werden vorliegendende Handydaten im Rahmen von Amtshilfe an andere,
ggf. auslandische, Behdrden weitergeleitet (bitte auch genau auf die recht-
lichen Voraussetzungen eingehen)? ... 6
8.2 Hat die Staatsregierung Kenntnis Uber die Nutzung dieser Daten durch Be-
hoérden aullerhalb des Freistaates oder durch Dritte (z.B. Unternehmen,
wissenschaftliche Einrichtungen, Kérperschaften des offentlichen Rechts)? ..... 6

Antwort

des Staatsministeriums des Innern, fiir Sport und Integration im Einvernehmen
mit dem Staatsministerium der Justiz sowie dem Staatsministerium fiir
Gesundheit und Pflege

vom 17.05.2021

Vorbemerkung:

Nach hier vorliegenden Informationen aus einer Medienrecherche' wurde die in der Schrift-
lichen Anfrage thematisierte Aussage des Bundestagsabgeordneten Dr. Karl Lauterbach
am 29. Marz 2021 in der Sendung WDR 5 Morgenecho getroffen. Demnach handelte es
sich bei der Grundlage seiner Aussage um Daten aus dem COVID-19 Mobility Project der
Humboldt-Universitat (HU) zu Berlin und des Robert Koch-Instituts. Untersuchungsziel
des Projekts ist dabei die Feststellung, wie sich Mobilitat von Menschen wahrend der
Pandemie verandert. Die Daten fur die Untersuchung stammen dabei von gewerblich
erhaltlichen Daten von Mobilfunkanbietern und werden anonymisiert. Polizeiliche oder
andere von Behorden erhobene Daten fanden dabei keine Verwendung?.

Das Landesamt fiir Verfassungsschutz (BayLfV) hat den gesetzlichen Auftrag, Be-
strebungen gegen die freiheitliche demokratische Grundordnung zu beobachten, der
Einsatz nachrichtendienstlicher Mittel ist ihm nur im Rahmen dieses Beobachtungsauf-
trags gestattet. Ein Auftrag zur Bewertung der Corona-Pandemie i. S. d. Vorspruchs
obliegt ihm nicht.

Nach Kenntnis des Staatsministeriums flir Gesundheit und Pflege haben die Behérden
des Offentlichen Gesundheitsdienstes keinen Zugriff auf ,Handydaten®, weshalb sich die
folgenden Antworten daher ausschlief3lich auf Ermittlungsbehérden und deren Tatigkeit
im entsprechenden Kontext beschranken.

Zugriffe auf ,Handydaten® in der Praxis durften wohl am haufigsten durch diese vor-
genommen werden.

Der Begriff der ,Handydaten“ wird fiir die vorliegende Beantwortung dahin gehend
verstanden, dass Daten, welche auf einem Mobiltelefon gespeichert und nach Sicher-
stellung ausgewertet werden, nicht umfasst sind. Gleiches gilt fir freiwillige digitale Ent-
sprechungen bisher papiergebundener Angaben im Rahmen der Kontaktdatenerfassung
nach § 2 Satz 2 Zwoélfte Bayerische Infektionsschutzmaf3inahmenverordnung (12. Bay-
IfSMV). Es wird in der Folge lediglich auf Daten aus Eingriffen in den unmittelbaren
Telekommunikationsbereich eingegangen, weil sich die Aussagen des Bundestagsabge-
ordneten Dr. Karl Lauterbach offenbar ebenfalls ausschlief3lich auf Telekommunikations-
daten bezogen haben.

1 siehe u. a. https://correctiv.org/faktencheck/2021/04/01/die-corona-app-erstellt-keine-bewegungsprofile-aussage-von-karl-lauterbach-

wird-falsch-interpretiert/, letzter Abruf am 18.04.2021, 09.25 Uhr
2 umfassende Darstellung des Projekts unter URL: https://www.covid-19-mobility.org/de/contact/, letztmals abgerufen am 18.04.2021,
09.30 Uhr



https://correctiv.org/faktencheck/2021/04/01/die-corona-app-erstellt-keine-bewegungsprofile-aussage-von-karl-lauterbach-wird-falsch-interpretiert/
https://correctiv.org/faktencheck/2021/04/01/die-corona-app-erstellt-keine-bewegungsprofile-aussage-von-karl-lauterbach-wird-falsch-interpretiert/
https://www.covid-19-mobility.org/de/contact/
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11 In welchem Umfang haben bayerische Behorden Zugriff auf Handydaten
von Biirgern?

Die bayerischen Staatsanwaltschaften erheben nach den gesetzlichen Vorgaben des
§ 101b Strafprozessordnung (StPO) statistische Daten zu Ma3nahmen nach § 100a StPO,
§ 100b StPO und § 100g StPO. Die Daten werden jahrlich im Rahmen der bundeseinheit-
lichen Statistik Telekommunikationsiiberwachung auf der Internetseite des Bundesamtes
fur Justiz veroéffentlicht (abrufbar unter: https://www.bundesjustizamt.de/DE/Themen/
Buergerdienste/Justizstatistik/ Telekommunikation/Telekommunikationsueberwachung.
html). Eine Unterscheidung nach der Art des Telekommunikationsmittels (z. B. Mobilfunk)
bzw. die statistische Erfassung weiterer Mallinahmen (z.B. Malknahmen nach § 100i
StPO) sieht weder die bundeseinheitliche Statistik vor noch erfolgt eine entsprechende
statistische Erhebung durch die bayerischen Staatsanwaltschaften.

Auf dem Gebiet der polizeilichen Gefahrenabwehr wird gemaf Art. 52 Abs. 1 Baye-
risches Polizeiaufgabengesetz (PAG) dem Parlamentarischen Kontrollgremium jahrlich
u.a. Uber MaBnahmen berichtet, die in den Telekommunikationsbereich eingreifen, fir
die auf Dienste-Anbieter zurlickgegriffen oder mittels derer auch verdeckt auf informa-
tionstechnische Systeme zugegriffen wurde. Die Zahlen fir das Jahr 2019 wurden mit
der Drs. 18/11091 vom 22.10.2020 veréffentlicht.

1.2 Unter welchen rechtlichen Voraussetzungen greifen Behérden auf diese
Daten zu?

Zugriffe auf ,Handydaten“ sind grundsatzlich sowohl fur Zwecke der Strafverfolgung
als auch der Gefahrenabwehr nur unter den jeweiligen rechtlichen Vorgaben maoglich.

Die Strafverfolgungsbehérden erheben Telekommunikationsdaten zum Zwecke der
Strafverfolgung, sofern die gesetzlichen Voraussetzungen der bundesrechtlichen Vor-
schriften erflllt sind. Die Uberwachung der Telekommunikation kann unter den Voraus-
setzungen des § 100a StPO erfolgen, eine Online-Durchsuchung unter den Vorausset-
zungen des § 100b StPO. Die Voraussetzungen der Erhebung von Verkehrsdaten bei
Telekommunikationsunternehmen (§ 96 Telekommunikationsgesetz [TKG] bzw. § 113b
TKG) bzw. von Nutzungsdaten bei Telemedienanbietern sind dem § 100g StPO bzw.
dem § 100k StPO zu entnehmen. Nach § 100i StPO kann die Geratenummer eines
Mobilfunkendgerates und die Kartennummer der darin verwendeten Karte sowie der
Standort eines Mobilfunkgerates ermittelt werden. § 100j StPO ermdglicht schlieRlich
die Abfrage der beim Anbieter hinterlegten Bestandsdaten.

Auf den Wortlaut der entsprechenden Vorschriften und die darin enthaltenen Vor-
aussetzungen wird Bezug genommen.

Auf dem Gebiet der Gefahrenabwehr werden die Befugnisse der Bayerischen Polizei
durch die strengen Vorgaben in den Art. 42 ff PAG normiert.

1.3 Seit wann haben Behorden im Freistaat Zugriff auf diese Daten (bitte ins-
besondere auch auf die technische Umsetzung eingehen)?

Der Zugriff auf diese Daten ist einerseits von dem Vorhandensein einer entsprechenden
gesetzlichen Eingriffsbefugnis, dem Vorliegen deren Voraussetzungen und andererseits
von dem jeweiligen technischen Fortschritt abhangig.

21 In welchem Umfang erfolgen Zugriffe auf Handydaten im Kontext der so-
genannten Corona-Pandemie (bitte genau aufschliisseln)?

2.2 Wie oft haben Behorden bereits Zugriff auf diese Daten genommen (soweit
moglich, bitte einzeln aufschliisseln)?

2.3 In welchem Umfang wurden bayerischen Behorden Handydaten von Be-
horden auBerhalb Bayerns zugeleitet (bitte sowohl die rechtlichen als auch
technischen Aspekte beleuchten)?

Explizite, valide Rechercheparameter, die eine automatisierte statistische Auswertung im
Sinne der Fragestellung ermdglichen wiirden, sind nicht vorhanden. Die Fragestellungen
lieBen sich nur nach einer umfangreichen manuellen (Einzel-)Auswertung, insbesondere
polizeilicher, aber auch staatsanwaltschaftlicher Akten und Datenbestande beantworten.


https://www.bundesjustizamt.de/DE/Themen/Buergerdienste/Justizstatistik/Telekommunikation/Telekommunikationsueberwachung.html
https://www.bundesjustizamt.de/DE/Themen/Buergerdienste/Justizstatistik/Telekommunikation/Telekommunikationsueberwachung.html
https://www.bundesjustizamt.de/DE/Themen/Buergerdienste/Justizstatistik/Telekommunikation/Telekommunikationsueberwachung.html
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Eine derart umfangreiche manuelle (Einzel-)Auswertung wiirde zu einem nicht vertret-
baren zeitlichen und personellen Aufwand fiihren und kénnte die im Interesse und zum
Schutze der Burgerinnen und Burger notwendige effektive Erfullung der polizeilichen
Aufgaben und damit die Erflillung des verfassungsrechtlich garantierten Schutzauf-
trags des Staates geféhrden. Dies gilt insbesondere fir die gefahrenabwehrende Ein-
satzbewaltigung und die Strafverfolgung, die zu den Kernaufgaben der Polizei gehdren.

Auch eingedenk der Bedeutung des sich aus Art. 13 Abs. 2, 16a Abs. 1 und 2 Satz 1
Bayerische Verfassung (BV) ergebenden Fragerechts der Abgeordneten des Landtags
ergibt daher die Abwagung zwischen dem Fragerecht einerseits und der Aufrechterhal-
tung der Funktionsfahigkeit der Polizei andererseits, dass eine Auswertung von Einzel-
akten u. A. nicht erfolgen kann.

Grundsatzlich wird jedoch mitgeteilt, dass es sich bei VerstélRen gegen die Baye-
rische InfektionsschutzmaflRnahmenverordnung (BaylfSMV) um Ordnungswidrigkeiten
handelt. Fiir das Bufdgeldverfahren gelten gemaR § 46 Abs. 1 Gesetz Gber Ordnungs-
widrigkeiten (OWiG) sinngemaf die Vorschriften der StPO, des Gerichtsverfassungs-
gesetzes (GVG) und des Jugendgerichtsgesetzes (JGG). Die StPO sieht die Erhebung
und Nutzung von ,Handydaten® grundsétzlich nur bei bestimmten Straftaten oder er-
heblichen Straftaten vor, sodass bei einer Ordnungswidrigkeit als Ausgangstatbestand
eine Erhebung und Nutzung regelmaRig ausgeschlossen ist. Zur Bekampfung der Co-
rona-Pandemie werden keine Handydaten gegen den Willen der betroffenen Person
genutzt.

3.1 Werden Betroffene durch bayerische Behorden iiber die Abfrage dieser
Daten informiert?

Far MaRnahmen nach den §§ 100a, 100b und 100i StPO, fir MaRnahmen nach §§ 100g
und 100k StPO sowie fur Malnahmen nach Art. 42 Abs. 1, 3 und 5, Art. 43 Abs. 2, 4
und 5 und Art. 45 Abs. 1 und 2 PAG bestehen nach § 101 Abs. 4 bis 7 StPO, § 101a
Abs. 6 und 7, bzw. Art. 50 Abs. 1 Nr. 7, Abs. 2 bis 5 PAG explizit gesetzlich geregelte
Benachrichtigungspflichten, sodass unter den dort genannten Voraussetzungen regel-
maRig entsprechende Benachrichtigungen erfolgen.

Daruber hinaus gelten die allgemeinen Informationspflichten gemaR Art. 31 Abs. 3,
4 PAG fur MafRnahmen nach dem PAG.

Auch aus der StPO ergeben sich in Verbindung mit dem Bundesdatenschutzgesetz
(BDSG) Informationsanspriiche der betroffenen Personen. Diese sind in § 500 StPO
und §§ 55, 56 BDSG normiert.

3.2 Welche Auskunftsrechte haben Betroffene?

Das Auskunftsrecht der Betroffenen hinsichtlich einer Verarbeitung sie betreffender
personenbezogener Daten ist fir Manahmen der Bayerischen Polizei im Anwendungs-
bereich des PAG in Art. 65 PAG normiert. Demgema0 teilt die Polizei einer Person auf
Antrag mit, ob sie betreffende personenbezogene Daten verarbeitet werden (Art. 65
Abs. 1 Satz 1 PAG).

Der Auskunftsanspruch des betroffenen Birgers ergibt sich im Rahmen der Straf-
verfolgung aus § 500 StPO i.V.m. § 57 BDSG. Soweit die Daten in polizeilichen Sys-
temen gespeichert werden, kann auch § 483 Abs. 3 StPO zur Anwendung kommen.

3.3 Welche Rechtsmittel stehen Betroffenen zu?

Der Betroffene hat die Mdglichkeit, Beschwerde beim Bayerischen Landesbeauftragten fur
den Datenschutz einzulegen. Im Rahmen der Beantwortung seines Auskunftsersuchens
werden ihm hierzu gemaf Art. 65 Abs. 1 Satz 2 Nr. 6 PAG auch dessen Kontaktdaten
mitgeteilt sowie wird auf die MAglichkeit der Beschwerde hingewiesen.

Daruber hinaus steht dem Betroffenem stets der Rechtsweg gemaf den Vorschriften
der Verwaltungsgerichtsordnung (VwGO) offen.

Wurden die Daten mit technischen Ermittlungsmalinahmen nach den §§ 100a ff
StPO erhoben, so kdnnen die Betroffenen nach § 101 Abs. 7 Satz 2 StPO und § 101a
Abs. 6 Satz 2 i.V.m. § 101 Abs. 7 Satz 2 StPO eine gerichtliche Uberprifung der
RechtmaRigkeit beantragen.
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Uber diese Rechtsmittel hinaus stehen dem Betroffenen geman Art. 62 Abs. 4 PAG
die Rechte auf Berichtigung, Léschung oder Verarbeitungseinschrankung der zu seiner
Person gespeicherten personenbezogenen Daten zu. Auch auf diese wird er bei der
Antwort zu seinem Auskunftsersuchen hingewiesen.

4. Unterliegt die Nutzung dieser Daten der datenschutzrechtlichen Aufsicht?

Die Bayerische Polizei unterliegt hinsichtlich der Einhaltung der Vorschriften Gber den
Datenschutz gemaf Art. 33a Abs. 2 Bayerische Verfassung (BV), Art. 2 Satz 1, Art. 28
Abs. 1,2 Satz 1 Nr. 4, Abs. 3Nr. 4, Art. 34 BayDSG i. V.m. Art. 51 bis 54, 55 Abs. 1 und
3, Art. 59 DSGVO der Kontrolle durch den Bayerischen Landesbeauftragten fir den
Datenschutz, als institutionalisiertes und unabhangiges Organ.

51 In welchen informationstechnischen Systemen werden die Handydaten
gespeichert und/oder verarbeitet (bitte nach Behérde und informations-
technischem System, auch behoérdeniibergreifend, aufschliisseln)?

Im Bereich der Bayerischen Polizei werden Daten aus strafrechtlichen und ordnungs-
widrigkeitenrechtlichen Ermittlungsverfahren einzelfallbezogen, z. B. im elektronischen
Vorgangsbearbeitungssystem IGVP (,Integrationsverfahren Polizei*) und dem elek-
tronischen Fallbearbeitungssystem EASy (,Ermittlungs- und Analyseunterstitzendes
EDV-System*) gespeichert.

5.2 Wie lange werden die Daten gespeichert?
5.3 Gibt es automatisierte Loschfristen (bitte genau auf die Speicher- und
Loéschfristen eingehen)?

Die Speicherdauer und Léschfristen in den polizeilichen Fachverfahren richten sich
grundsatzlich nach den gesetzlichen Bestimmungen gemalf §§ 483 ff, 489 StPO und
Art. 54 PAG. Spezialgesetzliche Regelungen, insbesondere § 101 Abs. 8 StPO, § 101a
Abs. 3 Satz 4 und Abs. 4 Satz 3 StPO, bleiben hiervon unberihrt.

6.1 Werden die Daten anonymisiert?
6.2 Lassen die im Kontext der Corona-Pandemie erhobenen/genutzten Daten
Riickschliisse auf einzelne, bestimmte Personen zu?

Eine Anonymisierung polizeilicher Daten, die zu polizeilichen Zwecken gespeichert wur-
den, findet (aul3er zu Zwecken der Ausbildung) nicht statt, weil dies den urspriinglichen
Zweck der Datenspeicherung, wie insbesondere die Verwendung in Ermittlungsver-
fahren, konterkarieren wirde.

71  Welche Behdérden haben unter welchen Voraussetzungen Zugriff auf die
gespeicherten und/oder verarbeiteten Informationen/Daten?

Auf die im Bereich der Bayerischen Polizei gespeicherten Datenbestande hat grundsatz-
lich nur die Bayerische Polizei Zugriff. Selbst Staatsanwaltschaften und Strafgerichte
haben keinen unmittelbaren Zugriff auf polizeiliche Systeme. Diese bekommen ebenso
wie andere (Sicherheits-)Behorden Daten Ubermittelt, wenn dies im Einzelfall erforder-
lich und zulssig ist.

7.2 Wie oft wurde auf die gespeicherten Informationen/Daten anlasslos Zugriff
genommen (bitte nach Behorde aufschliisseln)?

Es darf auf die Ausfihrungen zu den Fragen 2.1, 2.2 und 2.3 verwiesen werden.
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7.3 Zu welchen Zwecken werden die gespeicherten Informationen jenseits der
Corona-Pandemie genutzt?

Die in polizeilichen Systemen gespeicherten Daten werden flir polizeiliche Zwecke im
Rahmen der polizeilichen Aufgabenzuweisung gemaf Art. 2 PAG genutzt.

8.1 Werden vorliegendende Handydaten im Rahmen von Amtshilfe an andere,
gdf. auslandische, Behorden weitergeleitet (bitte auch genau auf die recht-
lichen Voraussetzungen eingehen)?

8.2 Hat die Staatsregierung Kenntnis iliber die Nutzung dieser Daten durch Be-
hoérden auBerhalb des Freistaates oder durch Dritte (z. B. Unternehmen,
wissenschaftliche Einrichtungen, Korperschaften des 6ffentlichen Rechts)?

Datenweitergaben an andere, auch auslandische Behorden oder Institutionen erfolgen
nur nach den Mafigaben und im Rahmen der Vorschriften der Art. 55 bis 59 PAG sowie
der §§ 474 ff StPO zur Datenlbermittlung.

Im Ubrigen liegen hierzu keine Erkenntnisse vor.
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