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Legacy-Systeme, Lizenzmanagement und Open-Source-Software

Legacy-Systeme stellen heutzutage gerade im Finanzsektor und behérdlichen Umfeld
immer noch ein groRes Problem dar und verhindern oft einen vollumfanglichen Di-
gitalisierungs- und Modernisierungsprozess. Die Probleme, vor die Legacy-Systeme
die betroffenen Institutionen stellen, sind vielfaltig; sie reichen von einem Mangel an
erfahrenen Entwicklerinnen und Entwicklern bis hin zu Performance- und Sicherheits-
problemen.

Eine Mdglichkeit, das Problem von Legacy-Systemen anzugehen, ware die konse-
quente Einflihrung von Standard- und Open-Source-Software. Dies kdnnte lber ein
bayernweit einheitliches Lizenzsystem erfolgen, welches dariiber hinaus den Vorteil
hatte Kosten fiir Software einzusparen.

Wir fragen die Staatsregierung:

11 Wie viele Stellen wurden von den Staatsministerien und den nachgeordneten
Behdrden in den letzten finf Jahren zur Verwaltung und Weiterentwicklung
von Legacy-Systemen ausgeschrieben (aufgeschlisselt nach Jahr und
Staatsministerium bzw. Behorde)? ... .3

1.2 Wie viele Stellen zur Verwaltung und Weiterentwicklung von Legacy-Sys-
temen gibt es in den Staatsministerien und den nachgeordneten Behérden
aktuell (aufgeschlisselt nach Staatsministerium und Behdrde)? ....................... 3

1.3  Wie hoch ist das Budget, welches die Staatsministerien und die nach-
geordneten Behorden zur Wartung von Legacy-Systemen aufwenden (auf-
geschlisselt nach Staatsministerium und Behorde)? ... 3

21 Inden Systemen welcher Staatsministerien und Behérden kommt Software
basierend auf Legacy Code zum Einsatz? ... 4

2.2 In welchem Umfang haben Legacy-Systeme in der Vergangenheit eine
Modernisierung von Systemen innerhalb der Staatsministerien und der
nachgeordneten Behorden verzdgert oder komplett verhindert (mit Nennung

der konkreten FAIIE)? ... ... 4
2.3 In wie vielen Fallen kbnnen Behdrdensystemen aktuell nicht von einem
Legacy-System auf Standardsoftware umgestellt werden? ................................ 4

3.1 In welchem Umfang verhindern Legacy-Systeme die Modernisierung der
bayerischen Verwaltung? ... 4
3.2  Welche MaRgaben existieren vonseiten der Staatsregierung in Bezug auf die
von den Staatsministerien und den nachgeordneten Behérden verwendete
SOFWAE? ... oo 5

41  Welche Empfehlungen zu Anforderungen an Softwarehersteller fir den Be-
trieb von Anwendungen in der Cloud liegen dank der Arbeitsgruppe ,Cloud
Computing und digitale Souveranitat®, die im IT-Planungsrat (IT-PLR) vom
27.06.2019 beauftragt wurde, VOr? ... .5

Hinweis des Landtagsamts: Zitate werden weder inhaltlich noch formal tGberprift. Die korrekte Zitierweise liegt in der Verantwortung der
Fragestellerin bzw. des Fragestellers sowie der Staatsregierung.
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4.2 Welche Empfehlungen liegen fir das weitere Vorgehen hinsichtlich des
Umgangs mit entsprechenden Softwareanbietern dank der Arbeitsgruppe
,Cloud Computing und digitale Souveranitat, die im IT-Planungsrat vom
27.06.2019 beauftragt wurde, VOr? ... .5

4.3  Wenn jeweils keine vorliegen, warum nicht? ... 5

51  Warum hat die Staatsregierung noch kein Lizenzmanagement eingefiihrt,
obwohl der Ministerrat schon vor 14 Jahren beschlossen hat, ein zentrales
Softwarevertrags- und Lizenzmanagement einzufihren? ................................. 5

5.2 Wie hoch schéatzt die Staatsregierung die Einsparpotenziale durch Einfihrung
eines Lizenzmanagements ein (bitte die entsprechenden Haushaltsposten
ANGEDEN)? ..o 6

5.3  Wie steht die Staatsregierung grundsatzlich einem ,Lizenzpool“ fir un-
genutzte Lizenzen der Landesbehdérden, durch den, laut Haltung des
Bayerischen Obersten Rechnungshofs (ORH), unnétiger Lizenznachkauf
vermieden werden kénnte, gegenUber? ... 6

6.1  Welche MalRnahmen sind geplant, um die Verbreitung von Open-Source-

Software in Landesbehdrden zu steigern? .............cccccoiiiiiiiiii 6
6.2 Inwelchem Ausmal (in Prozent) wird Open-Source-Software zum heutigen

Stand in bayerischen Landesbehdrden eingesetzt? ... 7
6.3 Welchen Stellenwert misst die Staatsregierung Open- Software-Lésungen

bezlglich des Einsatzes in Landesbehérden bei? .......................................... 8

71  Wie steht die Staatsregierung zum Grundsatz ,Public Money, Public Code“? ... 8

7.2  Stellt die Staatsregierung den Quellcode von Eigenentwicklungen oder
staatlich beauftragten Entwicklungen 6ffentlich zur Verfugung (bitte die
jeweiligen Open-Source-Projekte angeben)? ... 8

8.1  Welche Anstrengungen unternimmt die Staatsregierung, um die Kosten fir
Softwarelizenzen der Landesbehdrden langfristig zu senken, insbesondere
hinsichtlich der Beschaffung freier Software? ..., 8

8.2 Welche Mallnahmen ergreift die Staatsregierung, um den sogenannten
vendor lock-in, also die Abhangigkeit von lediglich einem Hersteller auf-
grund technischer Spezifikationen, zu vermeiden? ......................................... 9

8.3  Welche Mdglichkeiten sieht die Staatsregierung, bekannt gewordene Sicher-
heitsliicken beim Einsatz von proprietéaren Softwarelésungen in Landes-
behdrden zu SChlIeReN? .............ooiii e 10
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Antwort

des Staatsministeriums fiir Digitales unter Einbindung des Staatsministeriums
des Innern, fiir Sport und Integration, des Staatsministeriums fiir Wohnen, Bau
und Verkehr, des Staatsministeriums der Justiz, des Staatsministeriums fiir
Unterricht und Kultus, des Staatsministeriums fiir Wissenschaft und Kunst, des
Staatsministeriums der Finanzen und fiir Heimat, des Staatsministeriums fiir
Wirtschaft, Landesentwicklung und Energie, des Staatsministeriums fiir Um-
welt und Verbraucherschutz, des Staatsministeriums fiir Erndhrung, Landwirt-
schaft und Forsten, des Staatsministeriums fiir Familie, Arbeit und Soziales, des
Staatsministeriums fiir Gesundheit und Pflege sowie der Staatskanzlei

vom 21.06.2021

11  Wie viele Stellen wurden von den Staatsministerien und den nachgeordneten
Behorden in den letzten fiinf Jahren zur Verwaltung und Weiterentwicklung
von Legacy-Systemen ausgeschrieben (aufgeschliisselt nach Jahr und
Staatsministerium bzw. Behorde)?

Im Landesamt fur Steuern des Staatsministeriums der Finanzen und fiir Heimat sind alle
Beschaftigten im Bereich der Anwendungsentwicklung und ein Teil der Beschaftigten
im Betrieb mit der Wartung und Pflege von bestehenden Verfahren und/oder der Ent-
wicklung und dem Einsatz von Neuverfahren zur Ablésung von Legacy-Systemen im
l&anderibergreifenden Verbund KONSENS (Koordinierte neue Softwarentwicklung der
Steuerverwaltung) befasst. Wie viele der ausgeschriebenen Stellen auf den jeweiligen
Bereich entfallen, ist nicht exakt feststellbar.

1.2 Wie viele Stellen zur Verwaltung und Weiterentwicklung von Legacy-Sys-
temen gibt es in den Staatsministerien und den nachgeordneten Behérden
aktuell (aufgeschliisselt nach Staatsministerium und Behoérde)?

Im Staatsministerium des Innern, fir Sport und Integration existieren bei der Regierung
von Oberbayern vier und im Staatsministerium fiir Unterricht und Kultus zwei Stellen zur
Verwaltung und Weiterentwicklung von Legacy-Systemen. Flir den Betrieb des GroR3-
rechners im IT-Dienstleistungszentrum fir das Staatsministerium flr Unterricht und Kul-
tus sind fnf Stellen vorgesehen und besetzt.

Im Landesamt fur Steuern des Staatsministeriums der Finanzen und fur Heimat
werden Altverfahren, die auf KONSENS umgestellt werden sollen, grundsatzlich nicht
mehr weiterentwickelt im Sinne von modernisiert, sondern nur gepflegt. Ein groler Teil
der Beschaftigten der Anwendungsentwicklung sowie von Einsatz und Betrieb ist mit
Neuverfahren, die die Altverfahren auf Basis von KONSENS ablésen werden und teil-
weise schon im Einsatz sind, befasst. Aufgrund der derzeit herrschenden Koexistenz-
phase, im Sinne der notwendigen Pflege der Altverfahren und parallelen Entwicklung
der Neuverfahren, ist eine genaue zahlenmafige Differenzierung jedoch nicht méglich.

1.3 Wie hoch ist das Budget, welches die Staatsministerien und die nach-
geordneten Beh6rden zur Wartung von Legacy-Systemen aufwenden (auf-
geschlusselt nach Staatsministerium und Behorde)?

Im Staatsministerium des Innern, flir Sport und Integration sind bei der Regierung von
Oberbayern Ausgaben fiir Softphone-Lizenzen im Jahr 2019 in Héhe von 117.000 Euro
angefallen.

Die Verwaltung und Weiterentwicklung der GroRrechneranwendungen im Staatsmi-
nisterium fur Unterricht und Kultus erfolgt im Rahmen der in der Antwort zu Frage 1.2
genannten zwei Stellen. Die Wartung des GroRrechners selbst erfolgt im IT-Dienstleis-
tungszentrum. Die Kosten fiir die Hard- und Softwarewartung des GrofR3rechners im
IT-Dienstleistungszentrum belaufen sich auf 2,36 Mio. Euro pro Jahr.

Im Landesamt fUr Steuern des Staatsministeriums der Finanzen und fir Heimat wer-
den die Kosten fir Legacy-Systeme nicht gesondert veranschlagt.
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21 Inden Systemen welcher Staatsministerien und Behérden kommt Software
basierend auf Legacy Code zum Einsatz?

Legacy Code kommt in den Systemen des Staatsministeriums fur Unterricht und Kultus
und im nachgeordneten Bereich des Staatsministeriums der Finanzen und fiir Heimat zum
Einsatz. Im Landesamt fir Digitalisierung, Breitband und Vermessung sind noch ein paar
wenige, auf Legacy Code basierende Systeme im Einsatz. Deren Ablésung ist geplant
oder bereits in Arbeit. Im Bereich der Steuerverwaltung ist Legacy-Software im Landes-
amt fir Steuern fir die Finanzamter im Einsatz. Gleichzeitig laufen Modernisierungs-
malnahmen, die letztlich eine Abldsung der Legacy-Systeme zum Ziel haben.

2.2 In welchem Umfang haben Legacy-Systeme in der Vergangenheit eine Mo-
dernisierung von Systemen innerhalb der Staatsministerien und der nach-
geordneten Behorden verzégert oder komplett verhindert (mit Nennung der
konkreten Fille)?

Im Staatsministerium des Innern, fir Sport und Integration gestaltet sich bei der Re-
gierung von Oberbayern im Kontext IFAS die Anbindung an die elektronische Akten-
fihrung schwierig.

Im Staatsministerium fir Unterricht und Kultus kénnen und werden alle Grof3rech-
nerverfahren sukzessive durch neue Verfahren abgeldst.

Im Landesamt fur Digitalisierung, Breitband und Vermessung des Staatsministe-
riums der Finanzen und fur Heimat sind die Verzégerungen mit dem Einsatz der vor-
handenen Ressourcen zugunsten hdher priorisierter Neuentwicklungen begrundbar.
Zudem sind die komplexen Fachprozesse zum Teil nur schwer und nach vorhergehen-
der Untersuchung und Prozessoptimierung unter Einbeziehung der Nutzer bspw. mit
Standardsoftware ablésbar. Im Bereich der Steuerverwaltung deckt Legacy-Software
bisher einen substanziellen Teil der fur die Steuerfestsetzung nétigen Funktionalitat
ab. Derzeit laufen die ModernisierungsmalRhahmen zur Ablésung der Legacy-Systeme
auf Hochdruck. Diese wird koordiniert im Rahmen des landeriibergreifenden Entwick-
lungsverbundes KONSENS.

Legacy-Systeme im Staatsministerium fir Umwelt und Verbraucherschutz wurden
sukzessive durch moderne C/S- oder Web-Anwendungen ersetzt.

Im Staatsministerium fr Erndhrung, Landwirtschaft und Forsten wurde ein Migra-
tionsprojekt zur Abschaltung des Grolirechners nach knapp vier Jahren Laufzeit im
Jahr 2017 erfolgreich beendet.

Bis zum 31.12.2018 waren beim Zentrum Bayern Familie und Soziales (ZBFS) des
Staatsministeriums fur Familie, Arbeit und Soziales GroRrechnerverfahren im Einsatz.
Wiahrend einer mehrjahrigen Ablésungs- und Ubergangsphase konnten wegen nicht
mehr gegebener Wartbarkeit und aufgrund fehlenden Entwicklungs-Knowhows kaum
noch Anpassungen an den Fachverfahren vorgenommen werden. Dies betraf schwer-
punktmaBig das Schwerbehindertenverfahren, das Erziehungsgeldverfahren und die
Soziale Entschadigung.

2.3 In wie vielen Fillen kénnen Behdérdensystemen aktuell nicht von einem
Legacy-System auf Standardsoftware umgestellt werden?

Im Staatsministerium fir Unterricht und Kultus kdnnen und werden alle GroRRrechnerver-
fahren sukzessive durch neue Verfahren abgeldst. Aufgrund der sehr speziellen fachlichen
Anforderungen ist jedoch in der Regel keine Umstellung auf Standardsoftware mdglich.

Im nachgeordneten Bereich des Staatsministerium der Finanzen und fir Heimat
kann Legacy-Software in der Regel — im Rahmen koordinierter und geplanter Prozes-
se — abgel6st werden. Dabei kommt auch Standardsoftware zu erheblichen Anteilen im
Rahmen der Zielarchitekturen zum Einsatz.

3.1 In welchem Umfang verhindern Legacy-Systeme die Modernisierung der
bayerischen Verwaltung?

Bezogen auf die IT der bayerischen Verwaltung wird der Umfang im Staatsministerium
der Finanzen und flr Heimat als geringfligig eingeschatzt, in dem Legacy-Software die
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Modernisierung verhindert. ModernisierungsmafRnahmen in allen betroffenen Bereichen
sind geplant oder sind bereits in weiten Teilen in Umsetzung.

3.2 Welche MaRgaben existieren vonseiten der Staatsregierung in Bezug auf die
von den Staatsministerien und den nachgeordneten Behorden verwendete
Software?

Staatsministerien und nachgeordnete Behérden missen bei ihren Vorhaben der Infor-
mations- und Kommunikationstechnik (IKT) die gemeinsam vom Staatsministerium fir
Digitales und dem Staatsministerium der Finanzen und fir Heimat bekannt gegebenen
IKT-Standards, IKT-Richtlinien und Richtlinien fiir die IKT-Sicherheit beachten. Darin
sind u. a. folgende Anforderungen und Bewertungskriterien geregelt: Wirtschaftlichkeit,
Total Cost of Ownership, Sicherheit, méglichst weitgehende Unterstitzung herstellerun-
abhangiger Standards, dokumentierte Schnittstellen und Formate etc. Es dirfen ferner nur
Softwarekomponenten eingesetzt werden, fir die Sicherheitsupdates angeboten werden.

41 Welche Empfehlungen zu Anforderungen an Softwarehersteller fiir den Be-
trieb von Anwendungen in der Cloud liegen dank der Arbeitsgruppe ,,Cloud
Computing und digitale Souveranitit“, die im IT-Planungsrat (IT-PLR) vom
27.06.2019 beauftragt wurde, vor?

4.2 Welche Empfehlungen liegen fiir das weitere Vorgehen hinsichtlich des
Umgangs mit entsprechenden Softwareanbietern dank der Arbeitsgruppe
,»Cloud Computing und digitale Souveranitat®, die im IT-Planungsrat vom
27.06.2019 beauftragt wurde, vor?

4.3 Wenn jeweils keine vorliegen, warum nicht?

Derzeit werden in der AG Cloud Computing und Digitale Souveranitat Anforderungen an
Technologieanbieter und Technologieldsungen zur Starkung der Digitalen Souveranitat
erarbeitet. Ferner werden herstellerunabhangige, modulare Architekturen sowie offene
Standards und Schnittstellen fir einen foéderalen Cloud-Verbund definiert.

Nach Erweiterung des Fokus der Arbeitsgruppe Cloud Computing und Digitale Sou-
veranitat (AG) von ,Entwicklung von Empfehlungen zu Anforderungen an Softwareher-
steller fur den Betrieb von Anwendungen in der Cloud® hin zu ,Erarbeitung Strategien
und Malinahmen zur Starkung der Digitalen Souveranitat“ und Etablierung der Arbeits-
strukturen im Jahr 2020 wurde im Oktober 2020 zunachst die ,Deutsche Verwaltungs-
cloud Strategie — FOderaler Ansatz® erarbeitet, sodann durch IT-PLR-Beschluss vom
17.03.2021 die ,Strategie zur Starkung der Digitalen Souveranitat fur die IT der Offentli-
chen Verwaltung“ (DVS) verabschiedet. Die beiden Dokumente schreiben das im Frih-
jahr 2020 beschlossene Eckpunktepapier (Beschluss zur gemeinsamen Starkung Digi-
taler Souveranitat von Bund, Lander und Kommunen, Entscheidung 2020/07) fort und
vertiefen dieses. Es werden fir die strategischen Ziele ,Wechselmoglichkeit®, ,Gestal-
tungsfahigkeit“ sowie ,Einfluss auf Anbieter* Losungsansatze aufgezeigt, in allgemei-
ner Form geeignete MaRnahmen vorgezeichnet sowie operative Rahmenbedingungen
festgelegt. Auf Grundlage der DVS setzen die AG sowie deren Unterarbeitsgruppen
ihre Arbeit zur Konkretisierung von Empfehlungen und zur Erarbeitung weiterer Maf3-
nahmen zur Starkung der Digitalen Souveranitat fort.

51 Warum hat die Staatsregierung noch kein Lizenzmanagement eingefiihrt,
obwohl der Ministerrat schon vor 14 Jahren beschlossen hat, ein zentrales
Softwarevertrags- und Lizenzmanagement einzufiihren?

Das Thema ,zentrales Software- und Lizenzmanagement* wird aktuell ergebnisoffen mit
Blick auf die damit effektiv verbundenen Kosten und den Nutzen auf den Priifstand ge-
stellt. In Umsetzung des Ministerratsbeschlusses wurde — als Basis- bzw. Infrastruktur-
komponente Lizenzmanagement — das Tool Spider der Fa. Flexera Software LLC, vormals
Brainware Holding, bereitgestellt. Der Geschaftsprozess Software-Lizenzmanagement
soll auf Ebene der beschaffenden Behdrden mdglichst tGber seinen kompletten Lebens-
zyklus, d.h. vom Ermitteln des Bedarfs Uber die Beschaffung und Inventarisierung bis
zur Wiederverwertung von Lizenzen, optimiert und moglichst medienbruchfrei mit ge-
eigneten IT-Werkzeugen unterstitzt werden. Die Behérden kdnnen so jederzeit einen
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aktuellen Uberblick Uiber die eingesetzte Software, vorhandene Lizenzen und eventuelle
Differenzen erhalten. Fur strategische Planungen soll durch die Basiskomponente eine
verlassliche und aktuelle Zahlenbasis entstehen.

Der 14 Jahre zurlickliegende Ministerratsbeschluss kann angesichts der seither re-
volutionar veranderten Softwarelandschaft allerdings kein Mafdstab mehr fir aktuelle
Zukunftsplanungen sein. Vielmehr missen ausgehend von den heutigen Bedingungen
und Trends geeignete neue Strategien und Malinahmen des Lizenzmanagements ent-
worfen werden. Dabei sind Malinahmen und Tools unter kritischer Berlicksichtigung
von Nutzen und Aufwand zu bewerten.

Dieser Prozess wurde bereits im letzten Jahr eingeleitet. Bisherige Zwischenergeb-
nisse zeigen, dass die Intention der strategischen Steuerung zunachst bei zentralen
IT-BeschaffungsmalRhahmen ansetzen sollte. Auch hier sind jedoch pauschale und
generalisierende MalRnahmen nicht erfolgversprechend. Positive Kosten-Nutzen-Rela-
tionen lassen sich nach aktuellem Kenntnisstand in erster Linie bei Software erzielen,
die auch in der Breite haufig eingesetzt wird (z. B. Betriebssysteme und Office-Produk-
te). Bei nur ressortspezifisch einsetzbaren Fachverfahren wiirde eine Zentralisierung
dagegen nach aktuellem Prifungsstand zu einem Mehr an Burokratie und unnétiger
Komplexitat der Verfahren fihren, denen kaum oder keinerlei Effizienzgewinne gegen-
Uberstehen.

Um einen wiinschenswert hoheren Nutzungsgrad und damit ressortibergreifenden
Nutzen des Software-Lizenzmanagements zu erzielen, wird die Evaluation der be-
stehenden Malinahmen aktuell fortgesetzt. Auf dieser Basis wird eine ganzheitliche
Lizenzmanagementstrategie erarbeitet und umgesetzt.

5.2 Wie hoch schatzt die Staatsregierung die Einsparpotenziale durch Einfiihrung
eines Lizenzmanagements ein (bitte die entsprechenden Haushaltsposten
angeben)?

Ein erhebliches Einsparpotenzial durch eine generelle zentrale Lizenzverwaltung wird auf-
grund des aktuellen Evaluierungsstands als nicht realistisch angesehen. UberschieRende
ZentralisierungsmalRnahmen kénnen sogar zu negativen Kosten- und Effizienzeffekten
fuhren (siehe Antwort zu Frage 5.1). Neue Ansatzpunkte und Mechanismen kdnnten
dagegen zu positiven Effekten fihren. Hierbei wird die Moglichkeit zentraler Lizenzver-
trage, wie z.B. ,Enterprise Landeslizenzen® fur die staatliche Verwaltung in Bayern, mit
den grolRen Softwareherstellern wie Microsoft in Betracht gezogen, weil ohnehin viele
Behorden bereits EA-Vertrage (Microsoft Enterprise Agreement) geschlossen haben.
Das Bestreben verbesserter Wirtschaftlichkeit durch strategische Steuerung mittels
zentralem Lizenzsystem wird somit auch durch den damit verbundenen Aufwand als
weniger ergiebig erachtet als zunachst angenommen.

5.3 Wie steht die Staatsregierung grundsatzlich einem ,,Lizenzpool“ fiir un-
genutzte Lizenzen der Landesbehorden, durch den, laut Haltung des
Bayerischen Obersten Rechnungshofs (ORH), unnétiger Lizenznachkauf
vermieden werden kdénnte, gegeniiber?

Die Moglichkeit zentraler Lizenzvertrage (wie z.B. ,Enterprise-Landeslizenzen®, ,Ora-
cle-Lizenzen®, ,Office-Lizenzen®) fur die staatliche Verwaltung in Bayern mit den gro-
Ren Softwareherstellern wie Microsoft wird bereits genutzt. Viele Behdrden haben be-
reits EA-Vertrage (Microsoft Enterprise Agreement) geschlossen. Die entsprechenden
Lizenzinformationen sind zentral beim beauftragten Handelspartner hinterlegt. So gibt
es in diesen Softwaresegmenten keine ungenutzten Lizenzen.

6.1 Welche MaBRnahmen sind geplant, um die Verbreitung von Open-Source-
Software in Landesbehérden zu steigern?

Die Auswahl und Beschaffung von Produkten erfolgt, wie auch in der Antwort zu
Frage 8.1 im Detail dargestellt, immer aufgrund des zugrunde liegenden fachlichen Be-
darfes unter Beachtung des Gebots der Wirtschaftlichkeit und Sparsamkeit sowie der
Funktionalitat und fachlichen Eignung unter Beriicksichtigung der zentralen Vorgaben fiir
die Bayerische Staatsverwaltung in Form von Standards und (Sicherheits-)Richtlinien.
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Open-Source-Software kann somit derzeit eingesetzt werden, wenn sie funktional mit
kommerziellen Produkten vergleichbar, wirtschaftlich und von einer Supportorganisation
gepflegt und getragen ist.

In den Staatsministerien und nachgeordneten Behdérden existieren darliber hinaus
weitere MaRnahmen, um die Verbreitung von Open-Source-Software zu steigern. Im
Staatsministerium der Justiz wurde fur die Erstellung von gerichtlichen Schreiben ein
eigenes Textverarbeitungsprogramm (bktext) geplant, entwickelt und vollstandig im-
plementiert. Weiterhin stellen samtliche Fachverfahren der Justiz zwar keine Open-
Source, aber doch nichtkommerzielle Programme dar. Weiterhin wurde dort, wo kein
grolier Mehrwert durch die Nutzung marktbestimmender, kommerzieller Anbieter loka-
lisiert werden konnte, auf Open-Source umgestellt. Beispiele hierflr waren zur Daten-
komprimierung 7zip oder fur das Monitoring des Betriebes Icinga. Das zentrale Rechen-
zentrum des Freistaates Bayern, das IT-Dienstleistungszentrum, verfolgt grundsatzlich
eine Zwei-Produkt-Strategie (,Dual Vendor®). Es bietet den Landesbehdrden bspw.
in den wichtigen Bereichen Serverbetriebssysteme und Datenbanken sowohl Open-
Source-Produkte als auch Closed-Source-Produkte an und unterstutzt diese. Fur die
Entwicklung von Fachanwendungen mittels Webtechnologien setzt das Landesamt fir
Umwelt nahezu ausschlie3lich auf Open-Source-Software-Bibliotheken, welche in der
IT-Industrie einen hohen Verbreitungsgrad haben und aktiv weiterentwickelt werden.
Das Landesamt fir Umwelt hat sich hierfiir Architekturvorgaben erstellt, welche bei der
Neuentwicklung von Fachanwendungen wiederverwendet werden. So wird sicherge-
stellt, dass die Verbreitung von Open-Source-Software gesteigert wird. Bei Standard-
software wird versucht, neben kommerzieller Software eine Open-Source-Alternative
anzubieten, sofern deren Funktionsumfang fur die fachlichen Aufgaben ausreichend
ist.

6.2 Inwelchem AusmaR (in Prozent) wird Open-Source-Software zum heutigen
Stand in bayerischen Landesbehoérden eingesetzt?

Ein genauer Prozentwert kann nicht sinnvoll ohne Bewertungsmalstab ermittelt wer-
den. Open-Source-Software (OSS) ist jedoch vielfach im Einsatz. Am weitesten ver-
breitet ist Open-Source-Software in den Bereich Serverbetriebssysteme (Linux) und
Applikationsserver. Weitere hervorzuhebende Beispiele sind Entwicklungswerkzeuge
(z.B. NetBeans IDE, OpenJDK, Subversion, Maven, Jenkins, git), Erstellung von Web-
anwendungen (z.B. Apache Tomcat, PHP, jQuery, Bootstrap, AngularJS, OpenLayers,
Caesi-umJS, Apache Wicket), Datenbanken (u.a. postgreSQL, MySQL, SQLite), Contai-
ner-Orchestrierung (kubernetes), Systemmonitoring (z. B. CheckMK) und Webbrowser
(Mogzilla Firefox). In o.g. Bereichen werden auch kommerzielle Distributionen, die auf
OSS basieren, eingesetzt. In weiteren Bereichen wird derzeit der Umstieg auf OSS ge-
pruft. Bei der Neuentwicklung von Fachanwendungen im Landesamt fir Umwelt liegt
der Anteil an Open-Source bei Programmiersprachen- und Software-Bibliotheken bei
ungefahr 90 Prozent.

Im Client-Bereich sind ebenfalls verschiedene Open-Source-Produkte eingesetzt,
darunter z.B. Owncloud, VLC Media Player, GIMP, Keepass, 7zip, Notepad++, Free-
plane, Greenshot. Im Bereich der Vermessungsverwaltung sind ca. 2500 Clients mit
OSS-Betriebssystem und OSS-Office-Software ausgestattet. Open-Source-Software
kommt im Staatsministerium fur Wirtschaft, Landesentwicklung und Energie an allen
Arbeitsplatzen (100 Prozent) zum Einsatz, z. B. mit dem Browser ,Mozilla Firefox".

Auf der Plattform ,mebis — Landesmedienzentrum Bayern“ werden fiir alle Schulen
in Bayern datenschutzkonforme Anwendungen flir einen digital gestitzten Unterricht
bereitgestellt. Die zentrale Anwendung ,mebis Lernplattform® basiert auf dem Open-
Source-System Moodle, in weiteren Teilanwendungen werden als Open-Source-Soft-
ware WordPress, PHP sowie GeoGebra eingesetzt, ggf. ergénzt durch Eigenentwick-
lungen: Infoportal (Word-Press), Mediathek, inkl. mebis Tube (Eigenentwicklung, keine
Open-Source-Software), Prifungsarchiv (Eigenentwicklung, keine Open-Source-Soft-
ware), Lernplattform mit Plugins, inkl. teachSHARE (Moodle) und Tafel (Weiterentwick-
lung von GeoGebra).

Bei Entwicklung und Betrieb von Software im Bereich der Agrarférderung setzt das
Staatsministerium fur Erndhrung, Landwirtschaft und Forsten seit vielen Jahren sehr
erfolgreich praktisch ausschlieRlich auf freie Software.
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6.3 Welchen Stellenwert misst die Staatsregierung Open- Software-Lésungen
beziiglich des Einsatzes in Landesbeho6rden bei?
71 Wie steht die Staatsregierung zum Grundsatz ,,Public Money, Public Code“?

Fur den Rechenzentrumsbetrieb stellen Open-Source-Software-Lésungen bspw. eine
wichtige Komponente zur Wahrung der digitalen Souveranitat dar.

Die Bereitstellung von mit 6ffentlichen Mitteln finanzierten Eigenentwicklungen oder
beauftragten Entwicklungen als Open-Source-Software kann als eine Moglichkeit ge-
sehen werden, die Nachnutzbarkeit von Software zu férdern. Inwieweit dies moglich ist,
muss grundsatzlich im Einzelfall entschieden werden. Hierbei sind haushaltsrechtliche
Vorschriften zu beachten und es ist ferner sicherzustellen, dass der Staat nicht in un-
angemessene Konkurrenz zur IT-Wirtschaft tritt.

7.2 Stellt die Staatsregierung den Quellcode von Eigenentwicklungen oder
staatlich beauftragten Entwicklungen 6ffentlich zur Verfiigung (bitte die
jeweiligen Open-Source-Projekte angeben)?

Die Fachanwendung GO§A wird Uiber die Kieler Beschliisse anderen Bundeslandern/
Bundesgerichten zur Verfligung gestellt.

Die mebis Tafel ist eine Open-Source-Entwicklung (Projekt ,GeoGebra Notizen®) im
Auftrag des Staatsministeriums fir Unterricht und Kultus durch die GeoGebra GmbH in
Linz. Der Code wird unter GitHub verdéffentlicht.

Im Geschéaftsbereich des Staatsministeriums der Finanzen und fur Heimat werden in
mehreren Fallen beauftragte Entwicklungen als Open-Source-Software bereitgestellt
(z.B. Download-Client, https://github.com/gdi-by/downloadclient) bzw. eigene oder be-
auftragte Weiterentwicklungen/Bug Fixes an die Communitys weitergegeben (z. B.
Znuny LTS - https://github.com/znuny/Znuny, OpenlLayers - https:/github.com/openlay
ers). In bestimmten Bereichen ist die Bereitstellung des Quellcodes aus vertraglichen
Grinden oder aus Sicherheitsgrinden, wenn bspw. in sensiblen Bereichen dadurch
Prif- und Sicherheitsmechanismen offenbart wiirden, nicht méglich.

Eigenentwickelte Software des Staatsministeriums fiur Wirtschaft, Landesentwick-
lung und Energie kann von anderen Behdérden genutzt und/oder weiterentwickelt wer-
den. Im Rahmen der vereinbarten Vertrage gilt dies auch flr beauftragte Entwicklun-
gen.

In Fallen, in denen eine grole gemeinsame funktionale Basis festgestellt wird, wird
Software des Staatsministeriums fir Umwelt und Verbraucherschutz mit anderen Bun-
deslandern lber die Kooperation Umweltinformationssysteme (KoopUIS) gemeinsam
entwickelt. Ein Modellfall hierfir ist die gemeinsam genutzte, mit einem externen Part-
ner entwickelte Software ,Cadenza“ fir die systemibergreifende Auswertung von Um-
weltfachdaten.

8.1 Welche Anstrengungen unternimmt die Staatsregierung, um die Kosten fiir
Softwarelizenzen der Landesbehoérden langfristig zu senken, insbesondere
hinsichtlich der Beschaffung freier Software?

Nach dem im bayerischen Haushaltsrecht verankerten Grundsatz der Wirtschaftlich-
keit und Sparsamkeit ist bei IKT-Vorhaben eine Wirtschaftlichkeitsberechnung durch-
zufiihren. Bei den Kosten sind dabei nicht nur die reinen Anschaffungskosten fiir eine
Software zu betrachten, sondern u. a. auch Personalkosten bzw. Sachmittel fir Installa-
tion, Schulung, Pflege, Anpassung und Weiterentwicklung sowie Support der Software.
Hierbei ist auch zu beachten, dass bei vielen Open-Source-Lésungen die Entwicklung
von IT-Firmen vorangetrieben wird und zusatzliche Funktionalitdten dann bspw. Gber
kostenpflichtige Enterprise-Versionen oder Wartungsvertrage verfligbar sind. Ein allei-
niger Fokus auf die Lizenzkosten wird fiir die Bestimmung der Wirtschaftlichkeit daher
als nicht zielfihrend erachtet.

Das Staatsministerium fir Ernahrung, Landwirtschaft und Forsten setzt insbesonde-
re bei Entwicklung und Betrieb von Software im Bereich der Agrarférderung seit vielen
Jahren sehr erfolgreich auf freie Software, z.B. Programmbibliotheken wie Hibernate,
Applikationsserver wie Apache Tomcat oder die Datenbank PostgreSQL. Die Erfah-
rungen sind dabei sehr gut und im Vergleich zum friiheren Grofirechner konnten er-
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hebliche Einsparungen erzielt werden, ohne dass bei der Leistung Abstriche gemacht
werden mussten.

Das Landesamt fur Umwelt versucht im Clientbetrieb vorranging GPL-lizenzierte
Software einzusetzen. Kommerzielle Ldsungen werden nur genehmigt, wenn die GPL-
lizenzierte Software die Anforderungen nicht erfillt. Sofern aufgrund funktionaler An-
forderungen der Einsatz von Open-Source-Software nicht moglich ist, wird bei vielfach
genutzter Software durch Enterprise License Agreements (ELA) versucht, die Lizenz-
kosten zu reduzieren (Beispiel: bayernweite ELA fir GIS-Software der Firma ESRI).

Weitere Beispiele zur langfristigen Senkung der Kosten fir Softwarelizenzen in den
Landesbehdrden sind die Konsolidierung der Lizenzvertrage der Regierungen mit Mi-
crosoft, Baramundi und McAfee zu je einem gemeinsamen Vertrag, Lizenzoptimierung
der eingesetzten Lizenzmodelle sowie Zentralisierung von eingesetzter kostenpflichti-
ger Software, Nutzung von Rahmenvertragen oder die laufende Abstimmung der Java-
Strategie zwischen den Ressorts sowie dem IT-Dienstleistungszentrum und dem Lan-
desamt fur Sicherheit in der Informationstechnik.

8.2 Welche MaRnahmen ergreift die Staatsregierung, um den sogenannten ven-
dor lock-in, also die Abhingigkeit von lediglich einem Hersteller aufgrund
technischer Spezifikationen, zu vermeiden?

Grundsatzlich werden keine Gerate eingesetzt, welche nicht durch einen anderen Her-
steller ersetzt werden kdnnten. Soweit mdglich findet somit eine produkt- und hersteller-
neutrale Ausschreibung statt, einschliellich der Aufnahme standardisierter Schnittstellen
bzw. Entwicklungstechnologien. Uberdies wird aufgrund der in der Antwort zu Frage 6.1
dargestellten Vorgehensweise ein tragfahiges Mischverhaltnis erreicht und die Abhangig-
keiten zu einem Hersteller soweit moglich vermieden bzw. reduziert.

Entsprechend den jeweiligen fachlichen Anforderungen werden die Interoperabilitat
und Portierbarkeit angemessen berucksichtigt. Durch die Verwendung offener Schnitt-
stellen kdnnen Teilbereiche durch verschiedene Lieferanten geliefert werden und sind
daher austauschbar. Weitere Malinahmen sind beispielhaft die Nutzung von Open-
Source-Software am Arbeitsplatz, Beschaffungen im Rahmen des Vergaberechts, z. B.
Uber die genannte produkt- und herstellerneutrale Ausschreibung auch angemessene
Vertragslaufzeiten, regelmaRige Neuausschreibung und Nutzung von Open-Source-
Angeboten des IT-Dienstleistungszentrums (z.B. Linux-Server). Dadurch, dass die
Auftragsvergabe fir die jeweiligen Fachverfahren, so etwa im Staatsministerium fur
Familie, Arbeit und Soziales, in separaten Vergabeverfahren erfolgt, wird gewahrleistet,
dass unterschiedlichste Hersteller bei der Auftragsvergabe zum Zuge kommen.

Die bayerische Justiz verfolgt zur Aufrechterhaltung der digitalen Souveranitat einen
MalRnahmenplan bestehend aus souveranem Umgang mit Technik und Herstellern
sowie der Etablierung von Exitstrategien. Die Verwendung offener Schnittstellen und
Standards ist ein wichtiger Bestandteil zur Aufrechterhaltung des freien Handlungs-
spielraums in der IT. Dies wird als gelebter Grundsatz verstanden, von dem jedoch
anwendungsbezogen und vor allem bewusst abgewichen werden darf. Je nach The-
menstrang ist als mogliche Gegenmallnahme auch eine redundante Vertragsgestal-
tung denkbar. Allerdings kann digitale Souveranitat nicht allein durch eine Ausrichtung
auf Open-Source herbeigeflhrt werden, zumal auch Open-Source-Lésungen in der
Regel Uber externe Dienstleister bezogen werden. Hierdurch wird die Abhangigkeit nur
von Konzernen auf vielleicht kleinere Unternehmen verlagert. In diesem Fall ist zwar
die Gefahr der erhohten Einflussnahme geringer, jedoch werden durch einen solchen
Schritt die Eintrittswahrscheinlichkeiten fur Risiken wie Geschaftsaufgabe, eine Uber-
nahme der Firma oder ahnliche Vorfalle deutlich erhéht. Diese haben das Potenzial,
die Stabilitdt des IT-Betriebs immens zu geféahrden, was die Fahigkeit der Erflllung
hoheitlicher Aufgaben durch digitale Verwaltungsprozesse ebenfalls mindert. Somit ist
eine Unterscheidung nach Konzern oder Open-Source-Anbieter fiir einen weitestge-
hend frei agierenden, stabil funktionierenden IT-Betrieb nicht zwingend zielfiihrend, in
keinem Fall jedoch allein maRRgeblich.

Wichtige Kriterien zur Auswahl von Software ist gemal den IKT-Standards der
Staatsregierung (siehe auch die Antwort zu Frage 3.2) u.a. mdglichst weitgehende
Unterstitzung herstellerunabhangiger Standards sowie dokumentierte Schnittstellen
und Formate. Fir den Kauf von Standardsoftware sowie die Beauftragung von Soft-
wareentwicklungen sind gemaR IKT-Richtlinie der Staatsregierung ferner grundsatz-
lich EVB-IT-Vertrage (EVB = Erganzende Vertragsbedingungen) abzuschliel3en, die
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Regelungsmoglichkeiten fir die Vermeidung von Wechselbarrieren nach Vertragsende
bieten. Im Geschéaftsbereich des Staatsministeriums der Finanzen und fir Heimat wer-
den u.a. folgende Malinahmen ergriffen: Einsatz modularer Anwendungslandschaften
(,Best-of-Breed“-Ansatz), in denen aufgrund definierter Schnittstellen der Austausch
einzelner Module unabhangig von anderen Modulen méglich ist, regelmaRige, offene
Neuausschreibungen in bestimmten Bereichen, ,Dual-Vendor“-Strategien (Frage 6.1),
Eigenentwicklungen basierend auf Open-Source-Komponenten, Starkung der eigenen
IT-Kompetenz, bei bestimmten Fachanwendungen Mitgliedschaft in Ianderibergreifen-
den Entwicklungsverbiinden, die Eigentimer des Source Codes sind.

Bei der Entwicklung von Fachanwendungen wird auf der Ebene der Software-Archi-
tektur (Schichtentrennung, Serviceorientierung) im Landesamt fir Umwelt dafir ge-
sorgt, dass eine Abhangigkeit von kommerziellen Softwareherstellern weitgehend ver-
mieden wird. So ist die Datenzugriffsschicht von den Datenbankprodukten weitgehend
unabhangig implementiert, was den Wechsel zu einem funktional gleichwertigen Pro-
dukt ermdglicht. Bei Ausschreibungen werden entsprechende Vorgaben gemacht.

Bei Entwicklung und Betrieb von Software im Bereich der Agrarférderung setzt das
Staatsministerium fir Erndhrung, Landwirtschaft und Forsten seit vielen Jahren auf
offene Standards wie Java, JPA oder SQL, die von mehreren Herstellern implementiert
werden.

8.3 Welche Moglichkeiten sieht die Staatsregierung, bekannt gewordene Sicher-
heitsliicken beim Einsatz von proprietdaren Softwarelésungen in Landes-
behorden zu schlieBen?

Durch den Warn- und Informationsdienst des Landesamts fur Sicherheit in der Informations-
technik wird sichergestellt, dass alle Behérden zeitnah tber Schwachstellen in ein-
gesetzter Software informiert werden. Die Warnmeldungen enthalten typischerweise
Empfehlungen zur Behebung. Bei Legacy-Systemen, welche sich herstellerbedingt nicht
ohne Weiteres updaten lassen, wird durch die Schutzmechanismen des Behdrdennetzes
sichergestellt, dass diese grundsétzlich nicht aus dem Internet erreichbar sind.
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