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I. Beschlussempfehlung:

Dem Vorhaben wird zugestimmt.

Der Landtag begrif3t die Bemihungen der EU-Kommission, die Cybersicherheit
im Bereich des Gesundheitswesens zu starken. Der Schwerpunkt des Aktions-
plans liegt auf der Pravention von Cybersicherheitsvorféllen, der Erkennung von
Bedrohungen und MafRnahmen fiir eine bessere Reaktion auf Sicherheitsvorfélle.

Krankenh&user sind ein wesentlicher Bestandteil der Gesundheitsversorgung, in
denen insbesondere auch lebensbedrohliche Krankheiten und Verletzungen be-
handelt werden. Ein Ausfall aufgrund erfolgreicher Cyberattacken kénnte daher zu
schwerwiegenden Folgen fur die Patientinnen und Patienten fihren. Fur die Kran-
kenhauser besonders bedeutend ist, dass der Aktionsplan vorsieht, ein Europai-
sches Unterstiitzungszentrum fir Cybersicherheit fir Krankenhauser und Gesund-
heitsdienstleister einzurichten.

Das Unterstiitzungszentrum soll schrittweise einen umfassenden Dienstleistungs-
katalog aufstellen, der den Bedurfnissen von Krankenh&usern und Gesundheits-
dienstleistern entspricht und die ganze Palette der verfligbaren Dienste fiir Ab-
wehrbereitschaft, Pravention, Erkennung und Reaktion enthalt. Nach den bisheri-
gen Ausfihrungen im Aktionsplan durfte der angedachte Aufbau eines Unterstut-
zungszentrums auch keine Belastung fur die Krankenhauser bedeuten, da sie viel-
mehr von ihm profitieren sollen. Das Zentrum musste dabei natlrlich die bereits
bestehenden nationalen Pflichten, notwendige Mal3hahmen zur Cybersicherheit
umzusetzen (8§ 391 Abs. 1 Sozialgesetzbuch Fiinftes Buch (SGB V), § 80a Abs. 1
Gesetz Uber das Bundesamt fur Sicherheit in der Informationstechnik (BSI-Gesetz
- BSIG), mitberlicksichtigen und seine Beratungen hieran orientieren.

Im Bereich der vertragséarztlichen Versorgung wurden im Jahr 2023 allein in baye-
rischen Praxen 95 Mio. Behandlungsfélle (Behandlung Regelversorgung) sowie
141 Millionen Arzt-Patientenkontakte (ohne laborahnliche und pathologische
Fachgruppen) gezahlt. Jede dieser Interaktionen bedeutet eine digitale Daten-
Ubermittlung, sei es durch die Abgleichung der Versichersichertendaten Uber die
elektronische Versichertenkarte oder die Ubermittlung von Abrechnungsdaten der
Behandlungen an die Kassenéarztliche Vereinigung Bayerns (KVB). Dabei handelt
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es sich um sehr sensible Daten, da diese Diagnosen und medizinische Informatio-
nen Uber einzelne Patienten enthalten. Der Bund gibt den Sicherheitsstandard der
verwendeten Informationstechnischen Systeme vor. Dabei ergibt sich sowohl im
Hinblick auf den Grad der Digitalisierung sowie dem Bewusstsein fur die Sicher-
heit der IT-Systeme ein heterogenes Bild bei den niedergelassenen Praxen. Auf
Grund der immer noch vorherrschenden Einzelpraxis mit einem Arzt als selbstéan-
digem Unternehmer obliegt es diesem, entsprechenden Mafnahmen der Cybersi-
cherheit zu implementieren.

Weitergehend verfligen die Krankenkassen tber einen Datenbestand, der — weil
es sich um Gesundheitsdaten handelt — besonders schutzwiirdig ist.

Sollte es mdglichen Angreifern nicht darum gehen, Daten zu stehlen, sondern
schlicht Systeme zum Erliegen zu bringen, durfte die ,kriminelle Anziehungskraft®
einer Krankenkasse dagegen weniger grol3 sein. Von den erwéhnten Unterstit-
zungsleistungen durften aber auch die Krankenkassen profitieren. Derartige Ge-
fahrenpotenziale bestehen gleichermaf3en auch fir weitere Kérperschaften wie
dem Medizinischen Dienst oder den Kassenarztliche Vereinigungen.

Aus dem Bereich des Apothekenwesens ist auszufuhren, dass nach Auskunft der
Bayerischen Landesapothekerkammer das Anliegen, die Cybersicherheit von
Krankenh&usern und Gesundheitsdienstleistern zu starken und hierfir Ressour-
cen zu bundeln, zu unterstitzen ist. Gesundheitsdaten sind sensible Daten. Auf-
grund der zunehmenden Digitalisierung im Gesundheitswesen (E-Rezept, elektro-
nische Patientenakte - hier nur beispielhaft genannt) steigt die Gefahr mdglicher
Cyberangriffe in diesem Sektor erheblich an, mit der entsprechend in dem Akti-
onsplan skizzierten gesundheitlichen oder lebensbedrohlichen und evtl. auch wirt-
schaftlichen Gefahrdung fir die betroffenen Patientinnen und Patienten, einem
Vertrauensverlust in die Digitalisierung, zugleich aber auch einer wirtschaftlichen
Gefahrdung des jeweiligen Unternehmens bzw. der jeweiligen Gesundheitsein-
richtung.

Hinsichtlich der in dem Aktionsplan geplanten MaRnahmen mussten aufgrund der
unterschiedlichen Ausgestaltung der Gesundheitssysteme in den EU-Mitgliedstaa-
ten sowie der unterschiedlichen ,GrofRe“ und Funktion der betroffenen Einrichtun-
gen (Krankenhauser, Gesundheitsdienstleister; somit vom Kleinstunternehmen bis
zum GrofRunternehmen alles umfasst) die Leitlinien sehr differenziert ausgearbei-
tet werden, um tatsachlich alle Besonderheiten und Einzelféalle sowohl bei den Ge-
sundheitsdienstleistern, als auch in den EU-Mitgliedsstaaten zu beriicksichtigen.
Zudem stellt sich auch die Frage der ,Verbindlichkeit dieser Leitlinien bzw. wel-
che Verpflichtungen resultieren ggf. daraus konkret fir die betroffenen Gesund-
heitsdienstleister. Eine Uberregulierung sollte vermieden werden; vielmehr muss
der Praxisbezug beziehungsweise die Praktikabilitat gewahrt werden; dies durfte
nur moglich sein, wenn die MalRnahmen und Hilfsangebote von Seiten der EU in-
tensiv mit den nationalen Gesundheitsministerien, Berufsvertretungen sowie Fach-
gesellschaften und Patientenvertreterinnen und -vertretern abgestimmt werden.

Insbesondere fur Kleinst- und Kleinunternehmen (konkret die Vor-Ort-Apotheken)
besteht mit der Ausweitung der MaBhahmen zudem das Risiko eines erheblichen
administrativen und monetaren Aufwandes, so dass es hier gezielter Unterstuit-
zung und Ldsungen bedarf.

Betreffend die Heilberufe-Kammern — konkret die Psychotherapeutenkammer
Bayern (PTK) sowie die Bayerische Landesarztekammer (BLAK) — wird darauf
hingewiesen, dass eher die Gesamtheit der Telematikinfrastruktur fur den Aktions-
plan relevant wére. In diesem Zusammenhang méchte die PTK noch besonders
auf Privatpraxen hinweisen und anmerken, dass hier mdglicherweise ein Bedarf
an Unterstiitzung im Bereich der Telematikinfrastruktur bestehen kénnte. Die Be-
drohung durch Cyberangriffe im Gesundheitssektor unter Zugrundelegung der ge-
opolitischen Lage wird vonseiten der BLAK als hoch angesehen. Aus diesem
Grund wird die Intention zur Schaffung eines gesamteuropéaischen Zentrums zur
Unterstlitzung der Cybersicherheit fir Krankenhauser und Gesundheitsdienstleis-
ter begraf3t, um diesen Leitlinien und Handlungsanweisungen zur Verfigung zu
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stellen. Zudem wird bei niedergelassenen Arztinnen und Arzten das Potential ge-
sehen, von entsprechenden Leitlinien zu profitieren und die dort verarbeiteten Ge-
sundheitsdaten vor Cyberangriffen effektiv schiitzen zu kénnen. Insbesondere
Einzel- bzw. kleinere Praxen verfugen, anders als beispielsweise gréRere Medizi-
nische Versorgungszentren oder Krankenhauser, oftmals nicht Uber die finanziel-
len Mittel, um einen umfassenden Schutz vor Cyberangriffen sicherzustellen bzw.
diesen aufrechtzuerhalten. Gerade diese Gruppe kdnnte von mafRgeschneiderten
Leitlinien und Handlungsanweisungen profitieren. Auch die elektronische Patien-
tenakte, das e-Rezept, Portale zur Bereitstellung von Bildmaterial (z. B. MRT-Be-
funde) und die Gesundheits-ID als digitale Identitat im Gesundheitswesen werden
als potentielle Ziele fir Cyberangriffe angesehen. Fir diese Bereiche wéaren Hand-
reichungen ebenfalls wiinschenswert.

Auch kénnen Medizinprodukte, welche in die Infrastruktur von Krankenh&usern
und Gesundheitsdienstleistern integriert werden, potenziellen Cyberrisiken ausge-
setzt sein. Die grundlegenden Anforderungen an die Sicherheit und Cybersicher-
heit von Medizinprodukten und In-vitro- Diagnostika sind dabei bereits in der Medi-
zinprodukteverordnung und In- vitro-Diagnostika-Richtlinien geregelt und werden
von Herstellern im Zuge des Risikomanagements betrachtet und umgesetzt.

Berichterstatter: Sascha Schnirer
Mitberichterstatter: Laura Weber
Il. Bericht:

1. Das nichtlegislative Vorhaben der Européischen Union (8§ 83c BayLTGeschO)
wurde dem Ausschuss fir Kommunale Fragen, Innere Sicherheit und Sport
federfihrend zugewiesen. Der Ausschuss fir Kommunale Fragen, Innere Si-
cherheit und Sport hat sich fiir unzustandig erklart und die Federfiihrung zu-
ruckgegeben. Das EU-Vorhaben wurde im Rahmen der 2. Vorprifung dem
Ausschuss fur Gesundheit, Pflege und Pravention federfiihrend zugewiesen.
Der Ausschuss fur Bundes- und Europaangelegenheiten sowie regionale Be-
ziehungen hat das EU-Vorhaben endberaten.

2. Der Ausschuss fur Gesundheit, Pflege und Pravention hat das EU-Vorhaben
in seiner 25. Sitzung am 20. Mai 2025 beraten und einstimmig beschlos-
sen, die Federfihrung zu Gbernehmen (8 83c Abs. 2 BayLTGeschO).

3. Der Ausschuss fur Gesundheit, Pflege und Pravention hat das EU-Vorhaben
in seiner 26. Sitzung am 3. Juni 2025 federfihrend beraten und einstimmig
zu der in |. enthaltenen Beschlussempfehlung Zustimmung empfohlen.

4. Der Ausschuss fiir Bundes- und Europaangelegenheiten sowie regionale Be-
ziehungen hat das EU-Vorhaben in seiner 30. Sitzung am 8. Juli 2025 endbe-
raten und einstimmig empfohlen, der Beschlussempfehlung des federfiih-
renden Ausschusses zuzustimmen mit der MaRRgabe, dass folgender Satz an-
geflgt wird: ,Der Beschluss des Bayerischen Landtags wird unmittelbar an die
Europaische Kommission, das Europaische Parlament, den Ausschuss der
Regionen und den Deutschen Bundestag Ubermittelt.”.

Bernhard Seidenath
Vorsitzender



