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Schriftliche Anfrage

des Abgeordneten Stefan Low AfD
vom 21.08.2024

Notfallpléne bei Stromausfall oder Angriff auf digitale Infrastruktur

Vor Kurzem kam es in Nordrhein-Westfalen nach einem Stromausfall im Rechen-
zentrum der Justiz zu einem grofflachigen und langeren Ausfall der IT-Infrastruktur
der Landesjustiz.

Die Staatsregierung wird gefragt:

11 Gab es derartige Vorkommnisse bereits in Bayern? 2
1.2 Wann fanden diese statt? 2
1.3 Wie lange dauerten diese Stérungen jeweils? 2
2. Welche Grinde flir die Stérung lagen vor (z. B. Stromausfall, Hacker-

ANGNITT USW.) 2 e 2
3.1 Welche Bereiche der Verwaltung waren jeweils betroffen? . . ... 2
3.2  Welche Auswirkungen hatten die Stérungen jeweils? o 2
4.1  Welche Vorkehrungen wurden seither getroffen? ... 2
4.2 Gibt es Notfallplane bei Ausfall der IT-Infrastruktur? . 2
4.3  Wie sehen diese Notfallplane aus? ... 2
51  Auf welche Dauer sind diese Plane ausgelegt? . 2
5.2  Wie lange dirfte nach diesen Planen ein Stromausfall dauern, ehe

groBerer Schaden entsteht? 2
6.1  Welche Strukturen bestehen, um die IT-Infrastruktur der bayerischen

Behdrden und Staatsministerien zu schiitzen (bitte die Strukturen er-

AU BTN 2 e 3
6.2  Wie viele Mitarbeiter sind in Bayern damit beauftragt, derartige Sto-

rungen zu verhindern bzw. zu beheben? 3
6.3  Wie hoch sind die jahrlichen Kosten hierfur? .. ... 3
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Antwort

des Staatsministeriums der Finanzen und fiir Heimat im Einvernehmen mit
dem Staatsministerium des Innern, fiur Sport und Integration
vom 17.09.2024

11 Gab es derartige Vorkommnisse bereits in Bayern?
1.2 Wann fanden diese statt?
1.3 Wie lange dauerten diese Storungen jeweils?

2. Welche Griinde fiir die Stérung lagen vor (z. B. Stromausfall, Hacker-
angriff usw.)?

31 Welche Bereiche der Verwaltung waren jeweils betroffen?
3.2 Welche Auswirkungen hatten die Stérungen jeweils?

41 Welche Vorkehrungen wurden seither getroffen?

Die Fragen 1.1 bis 4.1 werden aufgrund des Sachzusammenhangs gemeinsam be-
antwortet.

In Bayern gab es bisher keine grof¥flachigen und langeren Ausfalle der IT-Infrastruktur
in einem staatlichen Rechenzentrum infolge eines Stromausfalls oder eines Hacker-
angriffs.

4.2 Gibt es Notfallplane bei Ausfall der IT-Infrastruktur?
4.3 Wie sehen diese Notfallplane aus?
51 Auf welche Dauer sind diese Plane ausgelegt?

5.2 Wie lange durfte nach diesen Planen ein Stromausfall dauern, ehe
groBerer Schaden entsteht?

Die Fragen 4.2 bis 5.2 werden aufgrund des Sachzusammenhangs gemeinsam be-
antwortet.

Die staatlichen bayerischen Rechenzentren haben fiir verschiedene Schadensereig-
nisse Notfallplane, beispielsweise auch Notfallplane zum Wiederhochfahren der
Rechenzentren nach einem Stromausfall, sofern diese aul3er Betrieb genommen wer-
den mussten. Darin werden die notwendigen Schritte und Reihenfolgen zur Wieder-
inbetriebnahme der technischen Anlagen und IT-Systeme beschrieben. Zur Ver-
meidung eines Schadensereignisses durch den Ausfall der Stromversorgung werden
Netzersatzanlagen vorgehalten, die auch wahrend des Betriebes nachgetankt wer-
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den kénnen. Dafiir bestehen Liefervertrage mit Heizéllieferanten, sodass die Uber-
brickungsdauer gesichert ist.

6.1  Welche Strukturen bestehen, um die IT-Infrastruktur der bayerischen
Behorden und Staatsministerien zu schiitzen (bitte die Strukturen
erlautern)?

Durch die Konsolidierung der Rechenzentrumsdienste beim BayernServer wird ein
professioneller und sicherer IT-Betrieb gewahrleistet. Ebenso ist die IT-Sicherheit der
Staatsverwaltung in wesentlichen Funktionen beim Landesamt fiir Sicherheit in der
Informationstechnik gebiindelt. Im Ubrigen wird in den Behérden vor Ort unter Ab-
wagung von Risiko- und Wirtschaftlichkeitsgesichtspunkten grundsatzlich eigenver-
antwortlich Vorsorge getroffen.

6.2 Wie viele Mitarbeiter sind in Bayern damit beauftragt, derartige Sto-
rungen zu verhindern bzw. zu beheben?

6.3 Wie hoch sind die jahrlichen Kosten hierfiir?

Die Fragen 6.2 und 6.3 werden aufgrund des Sachzusammenhangs gemeinsam be-
antwortet.

In den staatlichen Rechenzentren sind mehrere Stellen fir die Stromversorgung ver-
antwortlich. Die gegenstandlichen Aufgaben sind originar den verschiedenen Betriebs-
aufgaben zuzuordnen. Ebenso wird die IT-Sicherheit von allen zusténdigen Teilbereichen
des Landesamtes fir Sicherheit in der Informationstechnik kumulativ sichergestellit.
Daher ist eine scharfe Abgrenzung von Personalkapazitaten und damit eine Angabe
von jahrlich dafir anfallenden Kosten im Sinne der Fragestellung nicht méglich.
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Hinweise des Landtagsamts

Zitate werden weder inhaltlich noch formal Gberpruft. Die korrekte Zitierweise liegt in
der Verantwortung der Fragestellerin bzw. des Fragestellers sowie der Staatsregierung.

Zur Vereinfachung der Lesbarkeit kbnnen Internetadressen verkiirzt dargestellt sein.
Die vollstandige Internetadresse ist als Hyperlink hinterlegt und in der digitalen Version
des Dokuments direkt aufrufbar. Zusatzlich ist diese als Fulnote vollstandig dargestellt.

Drucksachen, Plenarprotokolle sowie die Tagesordnungen der Vollversammlung und
der Ausschusse sind im Internet unter www.bayern.landtag.de/parlament/dokumente
abrufbar.

Die aktuelle Sitzungsubersicht steht unter www.bayern.landtag.de/aktuelles/sitzungen
zur Verfigung.


http://www.bayern.landtag.de/parlament/dokumente
http://www.bayern.landtag.de/aktuelles/sitzungen

	1.1	Gab es derartige Vorkommnisse bereits in Bayern?
	1.2	Wann fanden diese statt?
	1.3	Wie lange dauerten diese Störungen jeweils?

	2.		Welche Gründe für die Störung lagen vor (z. B. Stromausfall, Hackerangriff usw.)?
	3.1	Welche Bereiche der Verwaltung waren jeweils betroffen?
	3.2	Welche Auswirkungen hatten die Störungen jeweils?

	4.1	Welche Vorkehrungen wurden seither getroffen?
	4.2	Gibt es Notfallpläne bei Ausfall der IT-Infrastruktur?
	4.3	Wie sehen diese Notfallpläne aus?

	5.1	Auf welche Dauer sind diese Pläne ausgelegt?
	5.2	Wie lange dürfte nach diesen Plänen ein Stromausfall dauern, ehe größerer Schaden entsteht?

	6.1	Welche Strukturen bestehen, um die IT-Infrastruktur der bayerischen Behörden und Staatsministerien zu schützen (bitte die Strukturen erläutern)?
	6.2	Wie viele Mitarbeiter sind in Bayern damit beauftragt, derartige Störungen zu verhindern bzw. zu beheben?
	6.3	Wie hoch sind die jährlichen Kosten hierfür?

	Hinweise des Landtagsamts

