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Schriftliche Anfrage

der Abgeordneten Roland Magerl, Andreas Winhart, Matthias Vogler,
Elena Roon, Franz Schmid AfD
vom 08.05.2025

Cyberangriff auf die Bundesagentur fiir Arbeit

Die Staatsregierung wird gefragt:

11  Ist es zutreffend, dass es am 28. Marz 2025 einen Cyberangriff auf
die Bundesagentur fur Arbeit (BA) gegeben hat, bei dem Kundendaten,
insbesondere Kontodaten, gedndert wurden? 2

1.2 Wie viele Nutzerkonten von Leistungsempfangern waren nach Kennt-
nis der Staatsregierung von diesem Cyberangriff betroffen? 2

2.2 Wie hoch ist nach Kenntnis der Staatsregierung der durch den Cyber-
angriff entstandene Schaden? 2

2.3 Von wie vielen der betroffenen Konten wurden Zahlungen an un-
berechtigte Dritte weitergeleitet? 2

3.1 Wie hoch ist die Summe der entwendeten Zahlungen infolge des
Cyberangriffs? 2

3.2  Wie hoch war die Summe der infolge des Cyberangriffs entwendeten
Zahlungen fir Regelbedarf, Mehrbedarfe, Kosten der Unterkunft sowie

Sozialversicherungsleistungen? 2
3.3 Wie hoch war die Summe der entwendeten Arbeitslosengeldzahlungen? . ... 2
41  Sind der Staatsregierung die Urheber der Cyberattacke bekannt? . .. ... 2

4.2 Welche MaBnahmen wird die Staatsregierung treffen, um ahnliche
Cyberangriffe auf die digitale Infrastruktur der BA in Zukunft zu ver-

IO N ? e 2
5. Gibt es nach Kenntnis der Staatsregierung Hinweise darauf, dass der

Angriff Teil einer groReren Cyberkriminalitatswelle war? . . ... ... 2
6. Welche technischen und organisatorischen Sicherheitsmalinahmen

werden nach Kenntnis der Staatsregierung kinftig verstarkt, um die

IT-Infrastruktur der BA besser zu schutzen? ... 2
7. Hat die Staatsregierung Erkenntnisse dartber, ob es ahnliche Angriffe

auf andere offentliche Institutionen in Bayern gegeben hat? ... .. 3

Hinweise des Landtagsamts 4
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Antwort

des Staatsministeriums fir Familie, Arbeit und Soziales in Abstimmung mit
dem Staatsministerium der Finanzen und fiir Heimat und dem Staatsministe-
rium des Innern, fiir Sport und Integration

vom 10.06.2025

11 Istes zutreffend, dass es am 28. Marz 2025 einen Cyberangriff auf die
Bundesagentur fiir Arbeit (BA) gegeben hat, bei dem Kundendaten,
insbesondere Kontodaten, gedndert wurden?

1.2 Wie viele Nutzerkonten von Leistungsempfingern waren nach Kennt-
nis der Staatsregierung von diesem Cyberangriff betroffen?

2.2 Wie hoch ist nach Kenntnis der Staatsregierung der durch den Cyber-
angriff entstandene Schaden?

2.3 Von wie vielen der betroffenen Konten wurden Zahlungen an un-
berechtigte Dritte weitergeleitet?

3.1  Wie hoch ist die Summe der entwendeten Zahlungen infolge des
Cyberangriffs?

3.2 Wie hoch war die Summe der infolge des Cyberangriffs entwendeten
Zahlungen fiir Regelbedarf, Mehrbedarfe, Kosten der Unterkunft
sowie Sozialversicherungsleistungen?

3.3  Wie hoch war die Summe der entwendeten Arbeitslosengeldzahlungen?
41 Sind der Staatsregierung die Urheber der Cyberattacke bekannt?

4.2 Welche MaBnahmen wird die Staatsregierung treffen, um &hnliche
Cyberangriffe auf die digitale Infrastruktur der BA in Zukunft zu ver-
hindern?

5. Gibt es nach Kenntnis der Staatsregierung Hinweise darauf, dass
der Angriff Teil einer groReren Cyberkriminalitatswelle war?

6. Welche technischen und organisatorischen SicherheitsmaRnahmen
werden nach Kenntnis der Staatsregierung kiinftig verstarkt, um die
IT-Infrastruktur der BA besser zu schiitzen?

Die Fragen 1.1 bis 6 werden wegen des Sachzusammenhangs gemeinsam beantwortet.

Die Bundesagentur fur Arbeit (BA) steht als Bundeshdrde unter der Aufsicht des Bundes-
ministeriums fur Arbeit und Soziales. Die BA gehdrt weder zum Geschéftsbereich der
Staatsregierung noch steht sie unter bayerischer Aufsicht. Es ist der Staatsregierung
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deshalb nicht méglich, Vorgange innerhalb der BA zu Uberprifen oder auf die Orga-
nisation und Ausgestaltung der Verfahrensablaufe bei der BA Einfluss zu nehmen.
Hinsichtlich des Cyberangriffs auf die BA am 28. Marz 2025 wird auf die einschlagige
Antwort der Bundesregierung auf die Kleine Anfrage der Bundestagsfraktion der AfD
mit der BT-Drs. 21/63 verwiesen (abrufbar unter www.dserver.bundestag.de").

7. Hat die Staatsregierung Erkenntnisse dariiber, ob es dhnliche An-
griffe auf andere o6ffentliche Institutionen in Bayern gegeben hat?

Wie andere Sicherheitsbehdrden auch erkennt das Landesamt fur Sicherheit in der
Informationstechnik (LSI) eine anhaltend hohe Bedrohungslage im IT-Sicherheitsbereich.
Dies aulert sich beim LSI durch die dort eingehenden Unterstlitzungsgesuche zu
Cyberangriffen. Die Frage, inwieweit hier jeweils Ahnlichkeiten zum fragegegenstand-
lichen Sachverhalt bestehen, ist in dieser Pauschalitat jedoch nicht zu beantworten.
Den innerhalb der Staatsregierung zustandigen Stellen, dem LS| und dem Staats-
ministerium des Innern, fiir Sport und Integration (StMl), liegen keine Erkenntnisse zu
weiteren Cyberangriffen auf 6ffentliche Einrichtungen mit dem Ziel der Verfalschung
von Zahlungsdaten vor. Im Ubrigen wird auf die Berichte zur Cybersicherheit in Bayern?
und die Landeslagebilder Cybercrime® des Landeskriminalamtes verwiesen, die alle 6f-
fentlich Uber das Internet verfiigbar sind.

1 https://dserver.bundestag.de/btd/21/001/2100123.pdf

2 https://www.bestellen.bayern.de/application/
applstarter?’APPL=eshop&DIR=eshop&ACTIONXSETVAL (artdtl.
htm,APGxNODENR:289623,AARTxNR:03200067, AARTXNODENR:371152,USERXxBODYURL:artdtl.
htm,KATALOG:StMI,AKATXNAME:StMI,ALLE:x)=X

3 https://www.polizei.bayern.de/kriminalitaet/internetkriminalitaet/002347/index.html


https://dserver.bundestag.de/btd/21/001/2100123.pdf
https://www.bestellen.bayern.de/application/applstarter?APPL=eshop&DIR=eshop&ACTIONxSETVAL(artdtl.htm,APGxNODENR:289623,AARTxNR:03200067,AARTxNODENR:371152,USERxBODYURL:artdtl.htm,KATALOG:StMI,AKATxNAME:StMI,ALLE:x)=X
https://www.polizei.bayern.de/kriminalitaet/internetkriminalitaet/002347/index.html
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Hinweise des Landtagsamts

Zitate werden weder inhaltlich noch formal Gberpruft. Die korrekte Zitierweise liegt in
der Verantwortung der Fragestellerin bzw. des Fragestellers sowie der Staatsregierung.

Zur Vereinfachung der Lesbarkeit kbnnen Internetadressen verkiirzt dargestellt sein.
Die vollstandige Internetadresse ist als Hyperlink hinterlegt und in der digitalen Version
des Dokuments direkt aufrufbar. Zusatzlich ist diese als Fulnote vollstandig dargestellt.

Drucksachen, Plenarprotokolle sowie die Tagesordnungen der Vollversammlung und
der Ausschusse sind im Internet unter www.bayern.landtag.de/parlament/dokumente
abrufbar.

Die aktuelle Sitzungsubersicht steht unter www.bayern.landtag.de/aktuelles/sitzungen
zur Verfigung.


http://www.bayern.landtag.de/parlament/dokumente
http://www.bayern.landtag.de/aktuelles/sitzungen
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