) STELLUNGNAHME

zum Gesetzesentwurf zum Schutz vor
Drohnenuberfliigen in Bayern

Miinchen, den 15. Oktober 2025

In Bayern sind 222 kommunale Unternehmen im VKU organisiert. Die VKU-Mitgliedsunternehmen in Bayern
leisten jahrlich Investitionen in Hohe von ca. 2,9 Milliarden Euro, erwirtschaften einen Umsatz von Uber 27
Milliarden Euro und sind wichtiger Arbeitgeber flr Giber 43.000 Beschéftigte.

Interessenvertretung:

Der VKU ist registrierter Interessenvertreter und wird im Lobbyregister des Bundes unter der Registernummer:
R000098 gefiihrt. Der VKU betreibt Interessenvertretung auf der Grundlage des ,Verhaltenskodex fir
Interessenvertreterinnen und Interessenvertreter im Rahmen des Lobbyregistergesetzes”. Der VKU ist mit der
Landesgruppe Bayern unter der Registernummer DEBYLTOOE8 im Bayerischen Lobbyregister registriert.
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Wir begriiRen die Aktivitaten der Bayerischen Staatsregierung zum Thema ,,Schutz
vor Drohneniberfliigen”. Wir bitten Sie, ab sofort die VKU-Landesgruppe Bayern
seitens der Bayerischen Staatskanzlei und des Bayerischen Innenministeriums in
die Arbeiten einzubinden. Wir sind Uberrascht und hinsichtlich der Relevanz des
Themas erstaunt, dass wir im Rahmen der Verbandeanhorung auch auf Nachfrage
und unser Angebot hin nicht eingebunden werden. Unsere (iber 220 kommunalen
Unternehmen sind in Bayern nahezu flachendeckend in den Bereichen Energie,
Wasser/Abwasser, Telekommunikation sowie dem OPNV titig. Unsere groRen
Mitgliedsunternehmen fallen unter die KRITIS-Verordnung und bei den kleinen bis
mittelgrolen Unternehmen ware ein Ausfall dieser Dienstleistungen kritisch flr
die Versorgung der Unternehmen und der Bevolkerung vor Ort. Diese
Infrastrukturen sind zudem fest eingeplant im Rahmen der militdrisch-zivilen
Zusammenarbeit, um die Einsatzfahigkeit der Bundeswehr und der NATO-
Blindnispartner im Falle einer Verlegung von Zehntausenden Soldaten von West
nach Ost zu gewadhrleisten. Insofern erlauben wir uns, diese Stellungnahme ohne

Aufforderung einzubringen.

Bedeutung der aktuellen Lage fiir kommunale Unternehmen

) Die Drohnenuberflige Uber dem Flughafen Minchen, Chemieparks,
mehreren Bundeswehrstandorten oder iber dem Kistenkraftwerk in Kiel
unterstreichen die Relevanz des Themas.

) Der russische Angriffskrieg in der Ukraine fiihrt uns vor Augen, dass
insbesondere die kritische Infrastruktur eines der Hauptangriffsziele ist,
um die Bevolkerung zu verunsichern und zu zermirben.

) Hierzulande sehen wir Anschlagen auf das Berliner Stromnetz, Anlagen der
Deutschen Bahn oder die bislang ungeklarte Serie an Brandanschlage in
und um Minchen, von denen auch eine Geothermieanlage und Baustellen
unserer Mitgliedschaft betroffen waren.

) Bislang sind uns nur wenige unangemeldete Drohneniiberfliige Uber
Anlagen unserer bayerischen Mitgliedsunternehmen bekannt. Allerdings
scheint es nur noch eine Frage der Zeit zu sein bis weitere Uberfliige
gemeldet werden.

DIE HOMMUNALEN

UNTERNEHMEN 2/8

VERBAND KOMMUNALER
UNTERNEHMEN e.V.

LANDESGRUPPE BAYERN



)

ViU

Staatliche Institutionen und unsere Betreiber kritischer Infrastrukturen
miissen gemeinsam in der Lage sein, eine Abwehr der Gefahren zu
gewahrleisten.

Fir Blrgerinnen und Birger sind regelmafig die Kommunen und fir die
Kommune ihre kommunalen Unternehmen erste Ansprechpartner zu
kritischen Infrastrukturen. Dies gilt sicher fur den Krisenfall. Insofern sind
die kommunalen Partner vor Ort in alle Arbeiten einzubinden.

Positionen des VKU in Kiirze

)

Wir begriRen, dass mit dem vorliegenden Entwurf die bayerische Polizei
mit weitreichenderen Kompetenzen zur Drohnenabwehr ausgestattet
wird.

Wir bitten darum, dass die beim Bayerischen Innenministerium im Aufbau
befindliche Taskforce uns als Verband der Betreiber kommunaler kritischer
Infrastrukturen der Ver- und Entsorgung strukturell einbindet. Unser
Austausch mit der Bundeswehr und den Kommunen zeigt die
Notwendigkeit dazu, um mogliche Krisenszenarien und Ablaufe
abzustimmen.

Wir fordern eine klare Festlegung zwischen dem Bund und den Landern,
welche Behdrden beim Thema Drohnen zustandig sind. Daraus folgen
Auswirkungen auf die Betreiber kritischer Infrastrukturen, die zeitnah
geklart sein missen.

Fiir den Fall, dass es Uberlegungen auf Bundes- oder Landesebene gibt,
dass die Betreiber kritischer Infrastruktur Systeme zur Drohnendetektion
und -abwehr beschaffen miissen, so sind deren Verbande friihzeitig
einzubinden und die Kosten von Bund und Landern zu tragen. Dies gilt
insbesondere, da die Grenzen zwischen Verteidigung, Gefahrenabwehr
und klassischem Schutz von technischen Anlagen hier (derzeit) flieBend
sind.

Transparenzpflichten auf Bundes- und Landesebene sind aus
Sicherheitsgriinden kritisch zu hinterfragen, da sie die Navigation von
Drohnen deutlich erleichtern, wenn die Geodaten fir jedermann
zuganglich sind. Hierzu gehort auch der Umgang mit Beratungen zu
Sicherheitsthemen — konkret etwa der Veroffentlichung einer
Stellungnahme wie dieser nach dem Bayerischen Lobbyregistergesetz.

In unseren Augen ist auf Bundesebene eine Anpassung der LuftvVO
notwendig, um jenseits der “Anlagen der zentralen Energieerzeugung und
Energieverteilung” auch andere kritische Infrastruktur, wie beispielsweise
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die Wasserversorgung oder Rechenzentren entsprechend schiitzen zu
kénnen.
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Stellungnahme

Wir sehen verstarkte Cyberangriffe auf die digitale Infrastruktur unserer
Unternehmen sowie bei mindestens zwei Unternehmen Drohneniiberfliige von
kritischer  Infrastruktur  unserer  Mitgliedsunternehmen. Als  primare
Ansprechpartner bei Drohneniberfligen sehen wir die (Landes-)polizei, sodass
wir die Anderungen im Polizeiaufgabengesetz beziglich der

Kompetenzerweiterung der Polizei begriiBen.

Der parallel verkiindete Aufbau einer spezialisierten Drohnenabwehreinheit sowie
eines Drohnenabwehrzentrums ist unserer Einschatzung nach unzureichend, da
die Reaktionsfahigkeit auf auch nur eine einzelne (Bedrohungs-)lage zu lange
dauert insbesondere in einem flachenmaRig groflen Bundesland wie Bayern. Vor
diesem Hintergrund ware eine dezentrale Struktur reaktionsfahiger und resilienter
gegenuber Angriffen auf diese Einheit. In der Ukraine sehen wir zudem den Trend
hin zu Drohnenschwarmen, die in Deutschland unseres Wissens nach zuletzt rund
um die Kieler Forde aufgetreten waren. Diese sind noch schwerer abzuwehren als

einzelne Drohnen.

Der Gesetzesentwurf adressiert in der Form das Polizei- und Ordnungsrecht, weil
die Lander hierfiir die Gesetzgebungskompetenz haben. Das eigentliche Problem
ist aus unserer Sicht allerdings eher nicht, dass die Polizei keine Drohnen
unschadlich machen durfte, obwohl eine Gefahr vorlag (also insbesondere gegen
ein Rechtsgut verstolen wurde). Das (rechtliche) Problem ist fiir unsere
Mitgliedsunternehmen, dass kritischen Infrastrukturen im Grundsatz weiter
Uberflogen werden dirfen, es haufig also schon gar keine Gefahr einer
Rechtsgutverletzung gibt, auf Grund derer die Polizei dann handeln konnte.
Hintergrund ist, dass § 21h Abs. 3 Nr. 3 LuftVO nicht auf kritische Infrastrukturen

abgestellt wird, sondern (fiir uns mafigeblich) nur auf ,Anlagen der zentralen
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Energieerzeugung und Energieverteilung”. Um unsere Mitgliedsunternehmen,
unabhangig von den Sektoren zu schiitzen, misste die LuftVO gedndert werden,
was wiederum Bundeszustandigkeit ist. Wir pladieren dafiir, dass sich die
Bayerischen Staatsregierung auf Bundesebene fiir eine Anpassung der LuftVO
einsetzt. Zudem missen entsprechende Losungen auch Betreiber von relevanten
Ver- und Entsorgungsanlagen einbeziehen, die nicht klassisch als Ver- oder
Entsorger bezeichnet werden. In einem dezentralen System miissen auch die
dezentralen Akteure mit in die Verantwortung genommen werden — ohne ihnen
unnotigerweise staatliche Aufgaben zu Ubertragen. Das Subsidiaritatsprinzip mit

einem Kostenausgleich kann hier helfen.

Der Einsatz von Drohnen kdnnte (langfristig wieder) erschwert werden, wenn die
Daten kritischer Infrastruktur, wie Erzeugungsanlagen oder Netzen in Bayern nicht

fir jedermann ersichtlich auf Portalen, wie etwa dem Energie-Atlas Bayern

einsehbar waren. In diesen Karten kénnen Sie in solch hoher Auflosung in die
Karten zoomen, dass Sie im Anschluss wissen, an welcher StraRenecke welche
Anlage oder welcher Mast mit welcher Leistung und Hohe zu finden ist. Der Zugang
zu diesen &ulRerst kritischen Daten konnte erschwert werden, indem nur

autorisierte Personen diese Daten abrufen kdnnen.

In der Praxis sehen wir eine sehr grolRe Unsicherheit bei unseren Unternehmen
zum Thema mogliche Angriffsszenarien auf kritische Infrastruktur. Neben
moglichen Angriffsszenarien aus dem Bereich des Cyber-Raums betrifft dies
zunehmend auch physische Angriffe, wie die eingangs geschilderten Beispiele
zeigen. Zur verbesserten Zusammenarbeit zwischen Sicherheitsbehérden, der
Bundeswehr und den Betreibern der kritischen Infrastruktur regen wir an, uns in

die entstehende Taskforce im Bayerischen Innenministerium einzubinden. Diese

VERBAND KOMMUNALER
UNTERNEHMEN e.V.


https://www.karten.energieatlas.bayern.de/start/?c=677751,5422939&z=7&r=0&l=vt_standard&mid=0

ViU

VERBAND KOMMUNALER
UNTERNEHMEN e.V.

kann dem Erfahrungsaustausch der verschiedenen Akteure zu Bedrohungen,
Technik und Ablaufen bei Vorfillen aus der Luft, aus dem Cyberraum oder auf

anderen Wegen dienen.
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Bei Riickfragen oder Anmerkungen stehen lhnen zur Verfiigung:

Moritz Englberger Maluska
Senior-Fachgebietsleiter
VKU-Landesgruppe Bayern
Telefon: Mobil +49 170 8558587
E-Mail: maluska@vku.de

Wolf Buchholz

Senior-Fachgebietsleiter Kritische Infrastruktur und Cybersicherheit
Verband kommunaler Unternehmen e.V.

Telefon: +49 1708580-317

E-Mail: buchholz@vku.de
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